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Einleitung

1 Einleitung

Der Electronic Commerce, kurz eCommerce, ist aus dem alltaglichen Leben nicht
mehr weg zu denken. Obwohl der Ansturm Mitte der 90er Jahre auf das Internet
bereits abgenommen hat, versuchen heute immer mehr Unternehmen die Potenziale
des Internets auszuschoépfen. Die Zeiten, in denen Online-Pioniere wie Otto, Amazon,
ebay und Co. den Markt beherrschten sind vorbei. Aber auch immer mehr
potenzielle Kunden entdecken die grol3e Welt des World Wide Web (WWW). Heute
sind 38,6 Mio., also knapp 60% der Erwachsenen ab 14 Jahre, in Deutschland
online.! Unternehmen bietet das Internet die Mdglichkeit neue Markte zu erschlieRen
und Vertriebskanale auszubauen. Taglich entschliel3en sich neue Unternehmen ihre
Waren und Dienstleistungen auf einer eigenen Website zu prasentieren. Rund 80%

der deutschen Handelsunternehmen verfiigen bereits tiber eine eigene Website.?

Die erzielten Umsatze aus dem Online-Handel missen sicher, einfach und schnell
fur den Unternehmer abzurechnen sein. Folglich wird es fir Unternehmen immer
wichtiger sichere und einfache Zahlungssysteme in ihren Shop zu integrieren und
dem Kunden eine Vielzahl von Zahlungsmitteln anzubieten. Hinter dem Stichwort

ePayment verbirgt sich eine Fulle von rechtlichen Risiken fur den Online-Handler.

Das Internet stellt Unternehmen vor eine groRe Herausforderung: Zum einen
Zahlungsausfalle zu minimieren und zum anderen rechtliche Risiken abzuschatzen.
Ergo stellt sich die Frage, welche Risiken mit welchem Zahlungsmittel verbunden
sind und welche Zahlungsmoglichkeiten es via Internet es Uberhaupt gibt. Diesen

Fragestellungen widmet sich die vorliegende Arbeit.

! Vgl. http://www.daserste.de/service/ardonl06.pdf, 2007-01-31

2 Vgl. http://www.ecc-handel.de/internet_im_handel 2006 -_status_quo_und.php,
2007-01-31



Einleitung

1.1 Vorstellung der Telekurs Card Solutions GmbH

Die Telekurs Card Solutions GmbH in Hamburg ist ein Tochterunternehmen der
Schweizer Telekurs Group. Diese positioniert sich als marktorientiertes, international
tatiges Dienstleistungsunternehmen in den Bereichen kartenbasierte Zahlungstrans-
aktionen, elektronische Zahlungssysteme und internationale Finanzinformationen.
Die Telekurs Group setzt sich aus sechs Gruppengesellschaften unter dem Dach der
Telekurs Holding AG zusammen. Die Telekurs Holding AG ist eine Unternehmens-
gruppe der Schweizer Banken zur Abwicklung des Zahlungsverkehrs unter den
Banken, zur Ubermittlung von Boérsendaten und Finanzinformationen, sowie zur

Forderung des bargeldlosen Zahlungsverkehrs.?

Mit rund 1800 Angestellten weltweit setzt sich die Telekurs Group aus folgenden
Gruppengesellschaften zusammen, von denen in der weiteren Ausarbeitung jedoch
nur die Telekurs Card Solutions beleuchtet wird:

e Telekurs Card Solutions GmbH
e Telekurs Multipay

e Swiss Interbank Clearing

e PayNet

e Telekurs Financial

e Telekurs Services

Die Telekurs Card Solutions, nachfolgend TKC genannt, ist als Marktfuhrer der
bedeutendste Plattformanbieter fir die technische Abwicklung des bargeldlosen
Zahlungsverkehrs in der Schweiz. Auch auf dem deutschsprachigen Markt gehort die
TKC als Payment-Service-Provider (PSP) mit ePayment-Lésungen wie Saferpay zu
den fuhrenden Anbietern. Der Schweizer Card Prozessor betreibt und entwickelt
offene ePayment-Plattformen fur kartenbasierte Zahlungstransaktionen der Banken,

Kreditkartengesellschaften und dem Einzelhandel.

® Vgl. TKC Geschaftsbericht 2005, Seite 5
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1.2 Saferpay im Uberblick

Die ePayment-Plattform Saferpay wurde speziell fir den eCommerce- und Phone-
Mailorder-Handel als einfach zu handhabende, modulare Software von der TKC ent-
wickelt. Uber das Schweizer Rechenzentrum der TKC werden taglich mehrere

Millionen Finanztransaktionen sicher abgewickelt.*

Das Produkt Saferpay ist ein PCIl- (Payment Card Industry Data Security)® und
bankenzertifiziertes Zahlungssystem der TKC. Die TKC entwickelt unter dem
Markennamen Saferpay ePayment-Losungen auf dem Gebiet des bargeldlosen,
elektronischen Zahlungsverkehrs. Saferpay selbst ist kein Zahlungsmittel, sondern
eine System-Schnittstelle Uber die alle gangigen Zahlungsmittel ohne Medienbruch
verarbeitet werden kdnnen. Das System bietet dem Online-Handler die Integration
aller gangigen Zahlungsmittel in einem Shop. Neue Zahlungsmittel, die in Saferpay
integriert werden, kénnen ohne weitere Anpassung im Online-Shop des Handlers

aufgeschaltet werden.®

Durch die hohen Sicherheitsanforderungen der Kreditkartengesellschaften haben
sich in den letzten Jahren mehr als 7.000 Handler dazu entschlossen, die ePayment-

Losung Saferpay in ihren Shop zu integrieren.’

Die TKC bietet Saferpay in drei verschiedenen Software-Paketen an, so dass sich
das Produkt an die individuellen Bedurfnisse und Anforderungen des Handlers an-

passen kann.

* Vgl. http:/Mww.saferpay.com/company.asp?Langld=de, 2007-01-17

® Die PCI Zertifizierung ist ein globaler Sicherheits- und Priifungsstandard der Kreditkartenorgani-
sationen Visa und MasterCard, der den geschiitzten Umgang mit Zahlungsdaten sicherstellen soll.
® vgl. http://www.saferpay.com/concept.asp, 2006-11-25

" Vgl. http://lwww.saferpay.com/references.asp, 2007-01-17
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2 Aufgabenstellung

Das Internet ist seit Beginn seiner Zeit als ,rechtsfreier Raum* verrufen, welcher der
Kriminalitat, in erster Linie dem Betrug, noch keine Grenzen gesetzt hat. Durch die
stetige Zunahme digitaler Geschaftsabwicklungen via Internet werden die ver-
schiedenen Rechtsgebiete wie das Vertrags- und Strafrecht oder auch Urheber- und
Markenrecht vor neue Herausforderungen gestellt. Noch vor wenigen Jahren waren
juristische Institutionen auf die Rechtslage und die Gegebenheiten, die die
.Neuen Medien* mit sich bringen, nicht vorbereitet. Bis heute sind viele Problem-
stellungen gar nicht oder nicht endgultig von unseren Gerichten entschieden. Immer
mehr Juristen haben diese Problematik erkannt und sich auf den Bereich
.Neue Medien" bzw. Informations- und Kommunikationstechnologie spezialisiert, um
dem ,rechtsfreien Raum® einen neuen Rechtsrahmen zu geben. Der eCommerce
fordert, als einem der beachtlichsten und tendenziell wichtigsten Motoren unserer
Wirtschaft, sowohl national als auch international den Einzug in unsere Rechts-

gebiete.

Die vorliegende Ausarbeitung beschrankt sich auf einen Teilbereich des eCommerce:
Das ePayment — die elektronische Zahlungsabwicklung im eCommerce aus Sicht
des Handlers unter besonderer Berlcksichtung der Kreditkartenzahlung und des
Lastschriftverfahrens. Die Rechtsproblematik, die sich aus diesem Themengebiet
ergibt, wird im Laufe dieser Ausarbeitung dargestellt und anhand der ePayment-
Losung Saferpay ein Losungsansatz hinterfragt. Auf die in diesem Zusammenhang
bestehenden rechtlichen Risiken wird ein besonderes Augenmerk gelegt.
Insbesondere werden folgende Fragen untersucht: Welche rechtlichen Risiken gibt
es bei der Kreditkartenzahlung und dem Lastschriftverfahren im Internet und wer hat

diese zu tragen? Existiert die Moglichkeit einer Haftungsumkehr?
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Bei der Beantwortung dieser Fragen werden neben der bestehenden Recht-
sprechung auch gesetzliche Vorgaben und die Anwendungen in der Praxis berlck-
sichtigt. In diesem Zusammenhang wird unter dem Stichwort SEPA (Single European
Payment Area) ein Uberblick hinsichtlich der Entwicklung eines -einheitlichen

Zahlungsverkehrsraums in Europa dargestellt.

Vor dem Einstieg in die komplexe Themenstellung werden vorab die wichtigsten
Begrifflichkeiten definiert und die Grundlagen der Zahlungsabwicklung im
eCommerce beleuchtet. Dartuber hinaus werden die einzelnen Zahlungssysteme,
unter Bertcksichtigung ihrer Vor- und Nachteile, kurz dargestellt. In diesem Kontext
werden im weiteren Verlauf der Arbeit die Anforderungen an Internet-
Zahlungssysteme aus Sicht des Handlers am Beispiel der ePayment-Losung
Saferpay dargestellt und unter kritischer Betrachtung der Vorzige und Schwach-

stellen analysiert.

Die Frage, die es im Laufe dieser Ausarbeitung also zu klaren gilt lautet: Ist das
Internet in Bezug auf den Bereich ePayment wirklich ein ,rechtsfreier Raum“ ohne

Grenzen?

Vor dem Einstieg in den Schwerpunkt der Arbeit werden zunachst Bedeutung und

Stellenwert des eCommerce in Deutschland dargestellt.
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3 Der Stellenwert des eCommerce in Deutschland

Die Begriffe eCommerce, eBusiness und New Economy ist aus den Printmedien
nicht mehr wegzudenken. Die Informations- und Kommunikationstechnologie be-
stimmt heute zunehmend unser privates und berufliches Umfeld. In fast keinem Be-
reich des alltaglichen Lebens kann auf Computer und Handy verzichtet werden. Die
mobile Kommunikation ist auf dem Vormarsch und ersetzt nach und nach die alt be-
wahrten Kommunikationswege. Die standige Verfugbarkeit von Informationen und
der Datenabruf zu jeder Zeit an jedem Ort bieten dem wirtschaftlichen Leben ganz
neue Dimensionen. Doch was steckt eigentlich hinter dem Begriff eCommerce?

Unter den Begriff eCommerce werden grundsatzlich alle digitalen Geschaftsab-
wicklungen auf elektronischen Markten zwischen Transaktionspartnern, die Uber
weltweite elektronische Netzwerke laufen, subsumiert.? Vereinfacht gesagt umfasst
das eCommerce die effiziente Abwicklung von Geschaftsprozessen Uber
elektronische Medien, also samtliche Aktivitaten und Verfahren, die zur Optimierung
der Wertschopfungskette beitragen.® Der Begriff eBusiness wird synonym verwendet
und steht damit ebenfalls als Antonym zum Offline-Geschaft.*® Man spricht von
Effizienzsteigerung durch optimierte Geschaftsprozesse und vor allem durch Kosten-

einsparungen.**

Der Siegeszug des Internets bedeutet fir unsere Wirtschaft eine grundlegende
Veréanderung vieler geschéftlicher Ablaufe. eCommerce wird heutzutage entlang der
gesamten Wertschopfungskette eines Unternehmens eingesetzt, von der
Beschaffung Uber den Absatz bis zum After-Sale-Service. Damit 6ffnet das Medium
Internet den Unternehmen auch neue Vertriebs- und Absatzkanale. Zudem brachte

das Internet in den letzten Jahren neue wirtschaftiche Anwendungs- und

8 Vgl. Hermanns, A./Sauter, M. in Hermanns, A./Sauter, M. (2001), Vorwort

° Vgl. http://iwww.cybiz.de/business/weblexikon/pages/index.prl?name=Electronic+Commerce
&currChar=E&art=, 2006-11-27

19 vgl. http://www.cybiz.de/business/weblexikon/pages/index.prl?name=Electronic+Commerce
&currChar=E&art=, 2006-11-27

1 vgl. von Pierer, H. in Hermanns, A./Sauter, M. (2001), S. 2
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Einsatzpotentiale hervor. In den 90er Jahren boomte der Ansturm auf das WWW.
Start Up’s schossen mit neuen Geschaftsideen ,wie Pilze" aus dem Boden. Immer
mehr Firmen brachten ihr Unternehmen virtuell ins Netz, um ihre Ideen und Visionen
zu verwirklichen. Zu Beginn des 21. Jahrhunderts heil3t der Motor unserer Wirtschaft
Informations- und Kommunikationstechnologie. Kaum ein Unternehmen kann es sich
noch leisten, die Mdglichkeiten der neuen Medien zu ignorieren, ohne seine
Zukunftsfahigkeit im weltweiten Wettbewerb zu gefahrden. Die Potenziale des
eCommerce liegen vor allem in der Wettbewerbsintensivierung und der zunehmen-
den Globalisierung. Das bedeutet den Abbau von Handelsschranken und die

Aussicht auf einen einheitlichen und freien Welthandel.

Dem Verbraucher bietet das WWW, mit seinen virtuellen Marktplatzen und Online-
Auktionen, die Moglichkeit Angebote und Preise just-in-time und direkt miteinander
zu vergleichen und sich in Chats und Foren Uber Service und praktischen

Erfahrungen mit den Online-Anbietern auszutauschen.

Doch die Transparenz des virtuellen Marktes bt zugleich enormen Druck auf die
Anbieter aus. Die Konkurrenz im WWW ist nicht wie im stationdren Einzelhandel
lokal begrenzt, sondern sitzt genau einen Mausklick weiter. Zeitliche und persénliche
Praferenzen fallen weg. Anbieter werben um dasselbe Zielgruppen-Portfolio. Die
Folge: Handler unterbieten sich gegenseitig und verdulRern ihre Produkte und Dienst-
leistungen zu Dumping-Preisen. Viele Unternehmen, insbesondere Start Up’s,
konnten diesem Druck nicht standhalten und mussten sich aus dem Online-Geschaft
zurliickziehen oder gar Insolvenz anmelden. Die Macht des Kaufers auf das Preis-
Leistungsverhaltnis wéachst zunehmend. Die Idee der Volkswirtschaftslehre vom voll-

kommenen Markt riickt in greifbare Nahe.

Einerseits Ubt das Internet zwar grof3en Druck auf die Unternehmen aus, anderseits
bietet es aber aufgrund seiner geringen Markteintrittsbarrieren und niedrigen
Betreiberkosten auch kleinen und mittelstandischen Unternehmen die Méglichkeit

Produkte und Dienstleistungen national bzw. international zu verkaufen.
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Deutschland gehoért auf dem europaischen eCommerce-Markt zu den Big Playern.
2005 konnten die Deutschen ihre Spitzenposition mit einem Marktanteil von 30%
verteidigen. Das bedeutet 30% aller online verkauften Waren und Dienstleistung in

Westeuropa wurden hierzulande verkauft.*?

Rasantes Wachstum im E-Commerce
Marktanteile in Westeuropa 2005 Umsatz in Deutschland
in Prozent in Mrd. Euro
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Abbildung 1: Rasantes Wachstum im eCommerce
Quelle: http:/iwww.bitkom.org/de/presse/30739_39401.aspx, 2006-12-19

Wahrend der stationare Einzelhandel nach einer Konjunkturumfrage des HDE
(Hauptverband des Deutschen Einzelhandels) im 2. Halbjahr 2005 uberwiegend
rucklaufige Umsatzzahlen verzeichnete, stieg der Umsatz im Online-Handel
zwischen Unternehmen und Verbrauchern (Business-to-Customer - B2C) 2005 um
rund 58% auf 32 Mrd. Euro.™

12 vgl. http:/Aww.bitkom.org/de/presse/30739_39401.aspx, 2006-12-19
13 vgl. http:/Aww.bitkom.org/de/presse/30739_39401.aspx, 2006-12-19
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3.1 Die Formen des eCommerce und deren wirtschaftliche Bedeu-

tung

Wie bereits aufgezeigt beschreibt der Begriff eCommerce alle digitalen Geschéfts-
abwicklungen auf elektronischen Markten zwischen Transaktionspartnern. Daher
stellt sich die Frage: Welche Transaktionspartner treten im Online-Handel

miteinander in Geschaftsbeziehung?

Das eCommerce kennt inshesondere drei Akteure:

e Konsumenten (Customer/Consumer)
e Unternehmen (Business)

e Offentliche Einrichtungen und Behdrden (Administration/Government)

Diese Akteure kdnnen in jeder beliebigen Konstellation untereinander in Geschafts-

beziehung treten. Von grofR3er Bedeutung sind jedoch nur drei Bereiche:

e Customer-to-Customer (C2C)
e Business-to-Customer (B2C)

e Business-to-Business (B2B)

Der C2C Bereich wurde durch den Internet-Riesen ebay zu einem umsatzstarken
Transaktionsbereich im eCommerce. Fir die weitere Ausarbeitung spielt dieser
Transaktionsbereich jedoch eine untergeordnete Rolle, da Privatpersonen unter-
einander, mit Ausnahme des Treuhand-Zahlungssystems PayPal, vorzugsweise die
traditionellen Offline-Zahlungsmethoden Zahlung per Nachnahme oder Vorkasse

bevorzugen.
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Die beiden grof3ten und wichtigsten Bereiche des Online-Handels sind folglich der
Business-to-Business und der Business-to-Customer Bereich. Die Abbildung 1
(Seite 8) zeigt, dass das B2B-Geschéaft der mit Abstand umsatzstarkste Trans-
aktionsbereich im eCommerce ist. 90% des Gesamtergebnisses des eCommerce-
Umsatzes von 2005 entfallen auf den Geschaftsbereich B2B, das entspricht einem
Umsatzvolumen von 289 Mrd. Euro. Der B2C-Bereich dagegen schlug mit einem

verhaltnismaRig geringen Anteil von 32 Mrd. Euro zu Buche.

Der B2B-Onlinehandel wird noch beachtliche Dimensionen erreichen. Bis 2008
erwarten Statistiker laut BITKOM fir den eCommerce ein Gesamtumsatzvolumen
von 2,2 Billionen Euro allein in Westeuropa, 90% davon fallen auf den B2B-Bereich.
In diesem Geschaftszweig kommen in der Regel nicht nur einzelne Unternehmen
zusammen, vielmehr existieren zahlreiche Internet-Plattformen, auf denen Anbieter

und Nachfrager zusammengebracht werden.**
3.2 Prognose eCommerce in Deutschland

Uber die Zukunft des eCommerce wurden in den letzten Jahren viele Prognosen
aufgestellt. Experten schétzen, dass der eCommerce nach und nach den Einzel-
handel in seine Schranken weisen wird. Der HDE geht davon aus, dass im Jahre
2010 zwischen 5% und 10% des gesamten Umsatzes im B2C-Bereich online abge-
wickelt werden. Jedoch waren viele der Prognosen, die Fachgrof3en vor einigen

Jahren iiber den eCommerce aufgestellt haben, bereits nach kurzer Zeit tiberholt.*

Diese enorme Entwicklung stellt Unternehmen vor grol3e Herausforderungen. Bietet
der Online-Handel Unternehmen einerseits die Chance der Effizienz- und Umsatz-
steigerung, so besteht andererseits auch extremer Konkurrenzdruck, der fir die
Wettbewerber ein grol3es Risiko darstellt. Ein Online-Anbieter muss noch starker als
der stationare Einzelhandel um das Vertrauen der Kundschaft kdmpfen. Kunden
wollen persénlich betreut werden und erwarten mehr als reine Produktinformationen

oder die Méglichkeit zur Online-Bestellung.

% vgl. http://www.bitkom.org/de/presse/38030_30264.aspx, 2006-12-19
> vgl. http:/www.html-world.de/program/ecom_2.php, 2006-12-06
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Um im Online-Geschaft erfolgreich zu sein bedarf es, neben einer individuellen
Geschaftsidee und der richtigen Auswahl an Waren und Dienstleistungen, der
Sicherstellung der reibungslosen Abwicklung von Zahlungsprozessen. Noch vor
wenigen Jahren war der eCommerce standigen Entwicklungen und permanenten
Strukturverdnderungen ausgesetzt, doch die Aufregung um den Online-Handel hat
sich gelegt. Die fuhrenden technischen Systeme haben sich stabilisiert und am Markt
etabliert. Das daraus resultierende, steigende Vertrauen der Konsumenten fthrt zu

einem rasanten Wachstum im eCommerce.*®

Nach Schatzungen von Marktforschungsinstituten wird der eCommerce-Umsatz in
Deutschland bis zum Jahre 2009 auf rund 694 Mrd. Euro ansteigen und sich damit
im Verhéaltnis zum Umsatz von 2005 mehr als verdoppeln (siehe Abbildung 1 auf
Seite 8). '’ Diese Entwicklung fordert Payment-Service-Provider dazu auf
elektronische Zahlungssysteme so zu optimieren, dass angebotene Zahlungs-
verfahren allgemein Anerkennung finden und Kaufabbriiche vermieden werden. Die
Sicherheitsstandards der Systeme sollen Zahlungsausfélle reduzieren, Zahlungsver-
zbgerungen vermeiden und dabei die Kosten fir Zahlungsabwicklungen so gering
wie moglich halten. Die Notwendigkeit von Zahlungssystemen im eCommerce
begrindet sich vor allem in der Reduzierung von Zahlungsausfallen und der
Erhdhung der Anzahl abgeschlossener Warenkdrbe. Als abgeschlossenen Waren-
korb bezeichnet man den Abschluss einer Online-Bestellung tber Betéatigung des
Kauf-Buttons, ohne den Bestellvorgang vorher abzubrechen. Viele Kunden brechen
den Bestellvorgang erst wéahrend der Zahlungsmodalitdten ab, weil die von ihnen
favorisierten Zahlungsmittel nicht angeboten werden.

®vgl. Pago Report 2006, S. 2
" vgl. http://www.bitkom.org/de/presse/30739_39401.aspx, 2006-12-19
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4 Grundlagen des ePayment

Zunachst werden in diesem Kapitel die Grundbegriffe des ePayment von einander

abgegrenzt und deren Notwendigkeit und Bedeutung beleuchtet.
4.1 Definition und Anwendung

Der Begriff ePayment (electronic Payment) steht fir das elektronische Bezahlen von
Waren und Dienstleistungen im Internet. Er umfasst elektronische Zahlungsverfahren
fur verschieden Zahlungsmittel, die den Online-Handel mit der Funktion des zeit-
gleichen, gesicherten Bezahlens versehen.'® Unter das ePayment werden alle MaR-
nahmen in Form von Geréaten, Netzen, Datenbanken sowie Marketing- und Vertriebs-
tatigkeiten und die effiziente Ubertragung zuvor festgelegter Bezahlwerte zwischen
Partnern auf elektronischer Grundlage subsumiert. Die erfolgreiche Transaktions-
abwicklung selbst steht im Mittelpunkt des ePayment.'® Die Umsetzung erfolgt meist

mit Hilfe von Payment-Service-Providern.

Ein Payment-Service-Provider (PSP) ist ein Zahlungsdienstleister, der automatisiert
vom Handler oder Kunden angeforderte Finanztransaktionen durchfiihrt. Der PSP
Ubernimmt vom Online-Handler den gesamten technischen Prozess der Zahlungs-

abwicklung.®

Beim ePayment wird zwischen dem online bestellen & offline bezahlen, also den
traditionellen Zahlungsverfahren und dem online Zahlungsverfahren online
bestellen & online bezahlen unterschieden. Hierbei wird zwischen einer offline veran-
lassten Zahlung bei der die Bezahlung unabhéngig vom Bestellvorgang erfolgt (u.a.
Zahlung per Nachnahme, Lastschrifteinzugserméachtigung oder Uberweisung nach

Rechnungsstellung), einer online veranlassten Zahlung bei der die Bezahlung online

'8 vgl. Teichmann, R./Nonnenmacher, M./Henkel, J. (2001), S. 338

9 vgl. http://www.competence-site.de/ecommerceshop.nsf/E53C30BE6CIED
288C1256CBCO003CFBDA/$File/marktchancen_epayment.pdf, 2007-01-02

2% vgl. Teichmann, R./Nonnenmacher, M./Henkel, J. (2001), S. 345
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wahrend des Bestellvorgangs veranlasst wird (u.a. Kreditkartenzahlung oder Online-
Uberweisung Uber Internetbanking) und einer online durchgefiihrten Zahlung, die wie
eine Bargeldzahlung fungieren soll (u.a. Geldkarte oder Netzgeldverfahren) unter-

schieden.?!

Falschlicherweise wird das ePayment oft mit dem Begriff Online-Banking gleich-
gesetzt. Diese beiden Begriffe sind jedoch voneinander abzugrenzen, da es sich
beim Online-Banking ausschliel3lich um die Vertragsbeziehung zwischen einem
Kunden und seiner Bank handelt und das Internet dabei die Funktion des
Kommunikationsmediums zur Abwicklung von Bankangelegenheiten Ubernimmt.
Beim ePayment dagegen steht nicht das Verhaltnis von Kunde und Bank im Vorder-
grund, sondern die Vertragsbeziehung zwischen Kaufer und Online-Handler, die zu

einer finalen Zahlungsabwicklung im Internet fithren soll.*

Im Bezug auf das ePayment lasst sich auch das Zahlungsverfahren abgrenzen. Man
spricht von einem elektronischen Zahlungsverfahren, wenn ein Vorgang dazu
geeignet ist fir bezogene Waren oder Dienstleistungen Uber elektronische Netz-
werke eine Gegenleistung zu erbringen und Ziel dabei die Herstellung der Zahlungs-
fahigkeit von Wirtschaftssubjekten ist. Ubereinstimmend werden die Begriffe
elektronische Zahlungssysteme (englisch: Electronic Payment Systems) oder
Internet-Zahlungssysteme verwendet. Elektronische Zahlungsverfahren oder -

systeme sollen die Abwicklung von Zahlungsstrémen garantieren und ermdglichen.?

Als Zahlungsverkehr versteht man alle Bewegungen von Zahlungsmitteln zwischen
den Wirtschaftssubjekten, also die einzelnen Zahlungsvorgange.?* Zahlungsmittel
wiederum sind alle ,Tauschmittel* (i.d.R. Geld), die ein Kaufer einem Verkéaufer als
Gegenleistung zum Erwerb einer Ware oder Dienstleistung anbietet. Der Begriff

Zahlungsinstrument wird in der Praxis synonym zum Zahlungsmittel verwendet.

L vgl. Neumann, D. in Lammer, Th. (2006), S. 114 f

22 \/gl. Dannenberg, Marius/Ulrich, Anja (2004), S. 27

23 Vgl. Dannenberg, Marius/Ulrich, Anja (2004), S. 27; Teichmann, R./Nonnenmacher, M./Henkel, J.
(2001), S. 349

* Vgl. Gerda, F. in Ketterer, K.-H., Stroborn, K. (2002), S. 19
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Als Zahlungsinstrument bezeichnet man umgangssprachlich das ,Hilfsmittel* (wie
Kreditkarte oder Lastschrift), mit dem im Zahlungsverkehr indirekt Gber das

Zahlungsmittel verfugt wird.

In diesem Zusammenhang muss auch der Begriff eGeld erlautert werden, da es in
der Praxis immer wieder zu Verwechslungen von eGeld und ePayment kommt. e-
Geld ist vom ePayment zu trennen. Beim ePayment wird Uber eGeld verfigt, d.h. das
ePayment beschreibt den elektronischen Bezahlvorgang, wahrend das
eGeld dem ePayment als Zahlungsmittel dient. eGeld oder auch CyberCash bzw.
Cybergeld genannt ist neben dem Zentralbankgeld und dem Buchgeld eine weitere
Form des Geldes. Das Buchgeld ist zusammen mit dem eGeld Grundlage des bar-
geldlosen Zahlungsverkehrs. Wahrend man beispielsweise bei der Kreditkartenzah-
lung Uber Buchgeld verfiigt, verfiigt man bei der Geldkarte iiber eGeld.?® Die E-Geld-
Richline 2000/46/EG der Europaischen Gemeinschaft vom 18.09.2000 definiert das
eGeld wie folgt:

.--.einen monetaren Wert in Form einer Forderung gegen die ausgebende Stelle, der
1) auf einem Datentrager gespeichert ist,

i) gegen Entgegennahme eines Geldbetrages ausgegeben wird, dessen Wert nicht
geringer ist als der ausgegebene monetéare Wert,

iii) von anderen Unternehmen als der ausgebenden Stelle als Zahlungsmittel akzep-

tiert wird.“2®

Man unterscheidet zwei Arten des elektronischen Geldes:

e Kartengeld: Kartengestutztes bzw. hardwarebasiertes eGeld wird im Bereich des
Micropayment (Kleinstbetrage unter 5,00 Euro) eingesetzt. Kartengestitztes
eGeld tritt in Form vorausbezahlter Karten wie zum Beispiel der Geldkarte auf.

e Netzgeld: Softwarebasiertes eGeld dient der Schaffung und Verwaltung von

Zahlungseinheiten in Rechnernetzen.

%% Vgl. Neumann, D. in Neumann, D./Bock, Ch. (2004), S. 168 ff
%6 E-Geld-Richline 2000/46/EG Art. 1 Abs. 3 b) i-iii, S. 2, Abruf unter:
http://eur-lex.europa.eu/LexUriServ/site/de/0j/2000/I_275/I_27520001027de00390043.pdf, 2007-01-04
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Im ePayment kdnnen die Zahlungsinformationen des Kunden an unterschiedlichen

,orten“ und auf unterschiedliche Weise an den Handler Gbertragen werden.

Spricht man von ePayment finden sich in der Praxis drei Anwendungsszenarien:

e Die Zahlungstransaktion am Point-of-Sale (POS)
e Die Zahlungstransaktion per Phone-Mailorder (MOTO)

¢ Die Zahlungstransaktion im eCommerce

Die Zahlungstransaktion am Point-of-Sale (Electronic Funds Transfer at the
Point-Of-Sale — EFT/POS) bezeichnet die Wertlibertragung am Verkaufsort. Unter
das EFT/POS fallen alle Kassenterminalsysteme. Bsp.: Kreditkartenzahlung im

Warenhaus.

Phone-Mailorder oder Mailorder/Telephoneorder (MOTO) bezeichnet elektronische
Zahlungstransaktionen, bei denen die Ubermittlung der Zahlungsinformationen
manuell erfolgt — also der klassische Versandhandel via Post- oder Telefon-

bestellung.?’

Die Zahlungstransaktion im eCommerce ist die Zahlungsvariante bei der ein Kunde
seine Zahlungsinformationen im Rahmen einer Online-Bestellung via Internet (meist
unter Einbeziehung eines Zahlungssystems) an den Handler Gbermittelt und damit

die Zahlung auslost.

T vgl. http://www.wirecard.de/glossar.html?letter=M, 2007-01-16
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4.2 Die Notwendigkeit und Bedeutung von ePayment in Deutsch-

land

Seit der Entwicklung des eCommerce besteht das Problem der Entwicklung
geeigneter, elektronischer Zahlungssysteme fur das Internet. Nach einhelliger
Meinung sind die Potentiale des eCommerce nicht ohne geeignete, internetbasierte
Zahlungssysteme auszuschopfen. Vor diesem Hintergrund wurde in den letzen
Jahren eine Reihe von Zahlungssystemen entwickelt, die mehr oder weniger Erfolg

versprechend waren.

Gerade fur kleinere und mittelstandische Unternehmen haben sichere und effiziente
Zahlungsverfahren groRe Bedeutung fir das Bestehen, das Wachstum und die
Liquiditat. Eines der haufigsten Bedenken vor allem privater Konsumenten tber das
Internet Waren und Dienstleistungen zu beziehen liegt in der Unsicherheit bei der
Zahlungsabwicklung. Der Kunde méchte selbst bestimmen mit welchem Zahlungs-
mittel er seine Bestellung bezahlt. Der Kunde fordert somit eine Vielzahl angebotener
Zahlungsmittel in einem eShop, die tUber eine Systemschnittstelle ohne Medienbruch

abgerechnet werden kdnnen.

Die Entwicklung der Electronic-Payment-Systems ist noch nicht abgeschlossen.
Immer mehr Payment-Service-Provider versuchen im Rahmen des elektronischen
Handels nicht nur klassische Zahlungsmittel wie die Kreditkarte, die Uberweisung
und das elektronische Lastschriftverfahren an die Erfordernisse des Internets anzu-
passen, sondern auch neue, effiziente, allgemein anerkannte und sichere Zahlungs-

systeme zu entwickeln.
Im folgenden Kapitel wird die Zahlungsabwicklung im eCommerce aufgezeigt.

Besonderes Augenmerk liegt hier auf den einzelnen Zahlungsverfahren, die katego-

risiert und anhand ihrer Vor- und Nachteile kurz dargestellt werden.
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5 Zahlungsabwicklung im eCommerce

Wie sich aus dem Stellenwert des eCommerce (Kapitel 3) ergibt, konnen die Kauf-
leute des 21. Jahrhunderts auf strukturierte und einfache Abwicklungsvorgange im
bargeldlosen Zahlungsverkehr nicht mehr verzichten. Aus diesem Grund spielen
Zahlungssysteme in einer modernen Volkswirtschaft eine wichtige Rolle. Motivation
genug fur die nationalen Zentralbanken an einer Definition fir die wichtigsten
Konzepte zu feilen.?® Im Glossar des Monatsberichts der Europaischen Zentralbank

(EZB) von Juni 2001 wurde der Begriff Zahlungssysteme wie folgt beschrieben:

»Zahlungssysteme bestehen aus einem Instrumentarium, Bankverfahren und in der
Regel aus Interbank-Uberweisungssystemen, die den Geldumlauf vereinfachen. Im
Besonderen bedarf es u. a. einheitlicher technischer Standards fur die Zustellung von
Zahlungsnachrichten an die Teilnehmer sowie eines anerkannten Aktivums und ge-
meinsamer Verfahrensweisen und Regelungen, z.B. hinsichtlich der Zugangsvoraus-

setzungen und der Preisgestaltung.“?°

Die Wirtschaftsteilnehmer vertrauen auf Zahlungssysteme, da diese den Geldtransfer
der bargeldlosen Zahlungsabwicklung beachtlich vereinfachen und beschleunigen.
Dem Anspruch auf Sicherheit und Effizienz von Zahlungssystemen werden die
Zentralbanken und Aufsichtsinstanzen durch die Festlegung von Mindeststandards
und Empfehlungen als Orientierungshilfe fir Payment-Service-Provider gerecht.*°
Folglich gibt es bestimmte Anforderungen und Kriterien, die ein Zahlungssystem

erfillen muss.

Jeder Online-Handler stellt sich im Laufe seiner Geschaftsabwicklung die Frage
welche Zahlungsverfahren er seinen Kunden anbieten mochte. Dem Handler steht

zwar eine Vielzahl elektronischer Zahlungsverfahren zur Auswahl, doch nicht jedes

28 \gl. Neumann, D. in Neumann, D./Bock, Ch. (2004), S.1

29 EZB Monatsbericht April 2002, S. 51; Abruf unter:
http://www.bundesbank.de/download/ezb/monatsberichte/2002/200204mb_ezb_text.pdf, 2007-02-05
% vgl. Neumann, D. in Neumann, D./Bock, Ch. (2004), S.1
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wird seinen individuellen Bedurfnissen gerecht. Neben den eigenen Anforderungen
und Kriterien sollte der Online-Handler die Winsche und Anspriiche seiner Kunden
hinsichtlich der Zahlungsabwicklung bericksichtigen. Daher sollte die Organisation
und Abwicklung des Zahlungsverkehrs ein ausgewogenes Gleichgewicht zwischen
den Zahlungspréaferenzen des Handlers und des Kunden sein. Gegenseitiges Ver-
trauen spielt im Online-Geschatft eine grofRe Rolle, da die Vertragsparteien sich nicht
personlich gegenuber treten. Immer wieder wird das Vertrauen beider Seiten durch
negative Erfahrungen erschuttert. Da steht auf der einen Seite der aul3erst findige
Verkaufer, der die Bezahlung begehrt, die Auslieferung der Ware oder Dienstleistung
jedoch nicht anstrebt und auf der anderen Seite der gewitzte Kaufer, der die
Forderung der bestellten und gelieferten Ware oder Dienstleistung nicht zu Be-
gleichen beabsichtigt.®

Nach einer Studie der ibi research haben 48% der deutschen Online-Handler bereits
schlechte Erfahrungen bei der Zahlungsabwicklung gemacht. Bei 38% der Handler
musste sogar eine Zwangsvollstreckung eingeleitet werden.*? Da der Handler jedoch
mit Hilfe der von ihm angebotenen Zahlungsverfahren seine Existenz sichern muss,
stellt sich ihm die Herausforderung sich mit den verschiedenen, angebotenen

Zahlungsverfahren auseinander zu setzen.
5.1 Die Kategorisierung elektronischer Zahlungssysteme

Eine der Hauptaufgaben von elektronischen Zahlungssystemen oder Zahlungsver-
fahren ist es, das Bezahlen von Gitern und Dienstleistungen jeglicher Art zu
ermoglich. In den letzten Jahren wurden immer wieder neue, innovative Zahlungs-
verfahren entwickelt, die nach und nach auch wieder vom Markt verschwanden. Viele
von ihnen waren den Anforderungen des Marktes nicht gewachsen, die Verfahren

waren zu teuer oder entsprachen nicht den geforderten Sicherheitsstandards.

1 vgl. Ketterer, K.-H./Stroborn, K. in Ketterer, K.-H./Stroborn, K. (2002), S. 8
%2 gl ibi reasearch Studie: Zahlungsabwicklung im Internet (2006), S. 159
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Um dem Online-Handler eine Bewertungsmoglichkeit zu bieten werden die
elektronischen Zahlungssysteme im Folgenden kategorisiert. Grundsatzlich lassen
sich Zahlungssysteme nach verschiedenen Kriterien wie beispielsweise nach der
Tranksaktionshohe, dem Zeitpunkt des Geldiibergangs, der regionalen Verbreitung
bzw. Akzeptanz (national oder international), der Anonymitat, der Mobilitdt oder der
Branchenzugehdrigkeit (Bank, Kreditkarten- oder Softwareunternehmen, etc.)
kategorisieren.®® Diese Ausarbeitung beschrankt sich auf eines der meist vertretenen

Kriterien, den Zahlungszeitpunkt.®*

5.1.1 Kategorisierung nach dem Zahlungszeitpunkt

Pre-Paid — Pay-Now — Pay-Later
L Hardware-basiert L Nachnahme —— Kreditkarte (Master, Visa, Amex)
- GeldKarte Lastschrift - mit Prifnummer
- ghne/mit SSL
| Gomeanshasian -Online—l_.astsc:hriﬂ - 3-D Secure
- elektronisch, vom
f Handler initiiert P . .
- WEB.Cent L—
: - papiergebunden ghe;wemung nach Lieferung/
- MicroMoney echnung
- paysafecard L Online-Uberweisung - Online-Uberweisung
_eps - S—IT_T
-Paga - papiergebunden
E-Mail-Payment L Billingverfahren/lnkasso-
systeme
i _FIRSTGATE
- Maneybookers click&buy
- PayDirect _T-Pay ’
{per Telekomrechnung)
Debitkarte - purepay

- Maestro Secure Code

L Mobile Payments

- LUUPAY
- streetcash
- paybox
- m-pay
Abbildung 2: Kategorisierung von Internet-Zahlungssystemen
Quelle: eigene Darstellung in Anlehnung an Lammer, Th. (2006), S. 59;

Ketterer, K.H./Stroborn, K. (2002), S. 32

% vgl. Lammer, Th./Stroborn, K. in Lammer, Th. (2006), S. 59; Stroborn, K./ Heitmann, A./ Frank, G. in
Ketterer, K.-H. (2002), S. 32

% Vgl. Lammer, Th./Stroborn, K. in Lammer, Th. (2006), S. 59 Stroborn, K./ Heitmann, A./ Frank, G. in
Ketterer, K.-H. (2002), S. 32; Dannenberg, M./ Ulrich, A. (2004), S. 30
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Pre-Paid Verfahren: Die Belastung des Kundenkontos erfolgt bevor die Zahlung aus-

geldst wird. Der Kunde ladt sein Zahlungsmedium mit Bar- oder Buchgeld auf.

Bsp.: Geldkarte bzw. Smart Card oder ein virtuelles Kundenkonto.*

Pay-Now Verfahren: Das Kundenkonto wird genau in dem Zeitpunkt belasten, in dem

der Kunde seine Online-Bestellung aufgibt. Bsp.: Online-Uberweisung oder das

elektronische Lastschriftverfahren (ELV).%®

Pay-Later Verfahren: Das Kundenkonto wird erst nach der Zahlung belastet, die

Zahlungstransaktion und der Belastungszeitraum fallen zeitlich auseinander. Bsp.:

Kreditkartenzahlung oder Inkassosysteme.®’

Im Bereich der traditionellen Zahlungsverfahren, der offline Zahlungen, lasst sich
ebenfalls eine Klassifizierung nach dem Zahlungszeitpunkt vornehmen. So kann man
die Vorkasse als Pre-Paid, die Zahlung per Nachnahme als Pay-Now und Rechung
nach Lieferung als Pay-Later Modell einordnen. Hier steht weniger der Belastungs-
zeitpunkt im Vordergrund, vielmehr werden Zahlungs- und Lieferzeitpunkt in Relation

gesetzt.®

% Vgl. Stroborn, K./Heitmann, A /Gerda, F. in Ketterer, K.-H./Stroborn, K. (2002), S. 32;
Dannenberg, M./ Ulrich, A. (2004), S. 30; Neumann, D. in Lammer, Th. (2006), S. 116 f
% vgl. Stroborn, K./Heitmann, A /Gerda, F. in Ketterer, K.-H./Stroborn, K. (2002), S. 32;
Dannenberg, M./ Ulrich, A. (2004), S. 30; Neumann, D. in Lammer, Th. (2006), S. 116 f
" vgl. Stroborn, K./Heitmann, A /Gerda, F. in Ketterer, K.-H./Stroborn, K. (2002), S. 32;
Dannenberg, M./ Ulrich, A. (2004), S. 30; Neumann, D. in Lammer, Th. (2006), S. 116 f
% vgl. Dannenberg, M./ Ulrich, A. (2004), S. 31
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5.2 Kategorisierung der Zahlungssysteme im Internet

~N

( Zahlungsformen im Internet
& J
| p N |
Offline-Zahlungsmittel EPS — Electronic Payment IBPP — Internet Bill
[ ] L Systems ) [ Presentment & Payment ]

Abbildung 3: Zahlungsformen im Internet

Quelle: eigene Darstellung in Anlehnung an Dannenberg, M./ Ulrich, A. (2004), S. 36
Zunachst unterscheidet man zwei Kategorien der Zahlungsverfahren im Internet:

1) traditionelle Offline-Zahlungsverfahren: Hier sind alle klassischen Zahlungs-
instrumente einzuordnen, die sich im Offline-Handel durch jahrelangen Einsatz

bewahrt haben. Bsp.: Zahlung per Nachnahme, per Vorkasse oder per Rechung.*®

2) internetbasierte EPS: Unter diese Gruppe fallen sowohl die Internet Electronic
Payment Systems (EPS oder IPS), als auch das Internet Bill Presentment & Payment
(IBPP).%°

5.2.1 Traditionelle Offline-Zahlungsverfahren

Traditionelle Offline-Zahlungsverfahren beherrschen im eCommerce den Markt der
Zahlungsverfahren. Laut einer Studie des ibi research, bieten Online-Handler trotz
des vielseitigen Angebots von Internet-Zahlungssystemen ihren Kunden uber-
wiegend traditionelle Zahlungsmittel wie Rechnung, Vorkasse oder Zahlung per

Nachnahme an.*

¥ vgl. Dannenberg, M./ Ulrich, A. (2004), S. 36
“9'vgl. Dannenberg, M./ Ulrich, A. (2004), S. 36
*Lvgl. ibi research Studie: Zahlungsabwicklung im Internet (2006), S. 136
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5.2.1.1 Die Zahlung per Rechnung

Die Zahlung per Rechnung l6st aus Sicht des Online-Kaufers drei Kritikpunkte am
eCommerce auf einmal: Die Vertrauensfrage, die Qualitatsfrage und die Frage nach

einem sicheren Zahlungsverkehr.*?

Da die Rechnung meist zusammen mit der bestellten Ware oder Dienstleistung
geliefert wird, kann der Kunde die Forderung selbst beispielsweise per Uberweisung
begleichen. Der Kaufer geht so kein Risiko hinsichtlich der Bezahlung oder der
bestellten Ware/Dienstleistung ein, da er nach Prufung der Bestellung die Rechnung
zu einem von ihm bestimmten Zeitpunkt selbst bezahlt. Zudem fallen beim Kauf auf
Rechung fur den Kunden keine weiteren Kosten an. Die Zahlung per Rechnung ist

bei den Handlern ein verbreitetes Zahlungsverfahren.*®

Nachteilig ist jedoch, dass dieses Zahlungsverfahren vorzugsweise im Macro-
payment (Zahlungsbetrage Uber 5,00 Euro) Anwendung findet und fir den Kunden

durch den Medienbruch und die zeitliche Diskrepanz weniger bequem ist.**

Der Handler dagegen geht bei diesem Zahlungsverfahren ein gro3es Risiko ein, da
er in Vorleistung tritt und auf Rechnungsbegleichung vertrauen muss. Dieses
Vertrauen wurde in den letzten Jahren gerade im Distanzhandel (Online-Handel)
durch unbezahlte Rechnungen, falsche Adressen oder offensichtlichem Betrug ent-
tauscht. Aus diesem Grund bieten viele Online-Handler nur Bestandskunden, bei de-
nen das Kundenprofil bekannt und das Zahlungsverhalten einwandfrei ist, die
Zahlung per Rechnung an. Andererseits ist die Akzeptanz dieses Zahlungsver-
fahrens bei den Kunden sehr groR und einfach in der Handhabung.*®

“2yigl. Dannenberg, M./ Ulrich, A. (2004), S. 68

“3vgl. Strube, H. in Ketterer, K.-H./Stroborn, K. (2002), S. 96 f
4 vgl. Dannenberg, M./ Ulrich, A. (2004), S. 68 ff

> vgl. Dannenberg, M./ Ulrich, A. (2004), S. 68 ff
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FUr den Online-Anbieter ist die Zahlung per Rechnung zudem mit einem hohen
Kostenaufwand verbunden, da in Deutschland nach wie vor der Grofiteil aller
Rechnungen postalisch versendet wird. Das Drucken und Kuvertieren der
Rechungen treiben die Kosten fiir den Anbieter zusatzlich in die Hohe. Ferner kom-

men Kosten fiir jede Mahnung mit demselben Anteil dazu.*®

5.2.1.2 Zahlung per Nachnahme

Die Zahlung per Nachnahme ist ein weltweit verbreitetes Zahlungsverfahren fir den
Bereich eCommerce. Diese Tatsache lasst sich darauf zurtckfuhren, dass bei Nach-
nahmezahlungen keine der beiden Vertragsparteien in Vorleistung bzw. Vorkasse
treten muss und daher die Risiken beider Seiten gen null gehen. Das Prinzip ,Ware

gegen Geld“ benachteiligt also keine der beiden Parteien.*’

Fir den Kunden hat dieses Zahlungsverfahren den Vorteil, dass die Leistung wirklich
erbracht wird, ohne das der Kunde seine Zahlungsinformationen Preis geben muss.
Die hohe Akzeptanz dieses Zahlungsverfahren beim Kunden und die Verbreitung bei
den Handlern sind weitere Vorteile dieses Zahlungsverfahrens. Andererseits muss
der Kunde zum Zeitpunkt der Lieferung vor Ort sein, um die Ware entgegen zu
nehmen und den falligen Betrag sofort begleichen. Diese Abhangigkeit vom Liefer-
zeitpunkt stellt sich fur den Kunden als nachteilig dar. In den meisten Fallen tragt der

Kunde die Gebiihren der Nachnahmezahlung, die in der Regel sehr hoch sind.*®

Die Zahlung per Nachnahme gewahrleistet dem Handler eine Zahlungsgarantie und
ist daher ein zuverlassiges Zahlungsverfahren. Zahlungsausfélle sind praktisch aus-
geschlossen. Zahlt der Kunde zum Zeitpunkt der Lieferung nicht, bleibt die Ware
beim Handler. Dieser kommt dann lediglich fiir die Transportkosten auf; im Verhéaltnis
zum Zahlungsausfallrisiko ein relativ geringer Aufwand. Indes eignet sich dieses
Verfahren nur fir den Bereich des Macropayment und ist somit fir den Handler nur

eingeschrankt verfigbar.*

“5 vgl. Dannenberg, M./ Ulrich, A. (2004), S. 68

“"vgl. Strube, H. in Ketterer, K.-H./Stroborn, K. (2002), S. 35
“8 vgl. Dannenberg, M./ Ulrich, A. (2004), S. 71 f

9vgl. Dannenberg, M./ Ulrich, A. (2004), S. 72
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5.2.1.3 Die Zahlung per Vorauskasse

Die Zahlung per Vorauskasse ist ein weiteres traditionelles Zahlungsmittel, das sich
bei den Kunden und beim Handler durchgesetzt hat. Der Handler tragt dabei grund-
satzlich kein Risiko, da die Leistung erst nach Zahlungseingang erfolgt. Der Kunde
dagegen tragt das Risiko, das die Leistung auch wirklich in gewtnschter Qualitat
erfolgt. Die Zahlung kann sowohl per Uberweisung, per Lastschrift als auch per

Kreditkarte erfolgen.

Fur den Kunden hat die Zahlung per Vorauskasse lediglich den Vorteil, dass keine
zusatzlichen Kosten anfallen und das Zahlungsverfahren bei Handlern relativ
verbreitet ist. Dieses Zahlungsverfahren ist jedoch mit einer verlangerten Lieferzeit
behaftet und kann keine Leistungsgarantie ausstellen. Der Kunde ist daher auf die
Vertrauenswiurdigkeit des Handlers angewiesen. Zudem koénnte der Kunde bei Nicht-

oder Schlechtleistung Schwierigkeiten haben das Geld zuriickzubekommen.°

Aus Sicht des Handlers ist die Zahlungsabwicklung per Vorauskasse eine der
sichersten Zahlungsabwicklungen. Dieser erhalt seine Zahlung garantiert, ohne ein
entsprechendes internetbasiertes Zahlungssystem zu integrieren. Das bedeutet der
Kostenaufwand fir dieses Zahlungsverfahren ist fur den Handler niedrig. Die
Akzeptanz dieses Zahlungsverfahrens beim Kunden ist jedoch aufgrund der
verbundenen Nachteile verhaltnismaRig gering.>*

*% vgl. Dannenberg, M./ Ulrich, A. (2004), S. 72 ff
*L vgl. Dannenberg, M./ Ulrich, A. (2004), S. 73 ff
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5.2.2 Internetbasierte EPS: Internet Bill Presentment and Payment

Wie bereits erwahnt erstellt ein Grol3teil der Unternehmen seine Rechnungen immer
noch als Papierdruck und versendet diese per Post. Um diesem Kostenfaktor
entgegen zu wirken und dem Papierkrieg ein Ende zu setzen, wurden die Internet Bill
Presentment and Payment (IBPP) entwickelt. Dieses System ermdglicht dem
Unternehmen den gesamten Rechnungsprozess vollstandig elektronisch abzubilden.
Dementsprechend kann ein gegebener Rechnungsprozess von der Ubermittlung bis
zur Zahlung vollstandig im Internet abgewickelt werden. Dabei kénnen sowohl der

PC als auch mobile Ausgabegerate wie Handy oder PDA als Endgerate fungieren.>

Das System basiert auf den Teilprozessen Internet Bill Presentment und Internet Bill
Payment. Wahrend das Presentment die Ubermittiung und Darstellung von
Rechnungsdaten kennzeichnet, beschreibt das Payment die internetbasierte
Bezahlung von Rechnungen unter dem Einsatz der im folgenden Abschnitt beschrie-
benen EPS.>

Das IBPP gehort nicht zu den klassischen Kategorien der Zahlungssysteme, die in
den vorherigen Abschnitten beschrieben wurden, sondern unterstitzt den betrieb-
lichen Rechnungsprozess. Daher wird auf das IBPP in der weiteren Ausarbeitung

nicht mehr weiter eingegangen.

*2 \/gl. Dannenberg, M./ Ulrich, A. (2004), S. 228
*% Vgl. Dannenberg, M./ Ulrich, A. (2004), S. 228
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5.2.3 Internetbasierte EPS: Electronic Payment Systems

[ Electronic Payment Systems ]

[ Access Produkte ] [ Pre-Paid Produkte ] [ Inkassosysteme ]

Abbildung 4: Electronic Payment Systems
Quelle: eigene Darstellung in Anlehnung an Dannenberg, M./ Ulrich, A. (2004), S. 37

Im weiteren Verlauf dieses Kapitels werden die eigentliche Electronic Payment
Systems betrachtet. Diese Systeme stellen die Grundlage oder Basis der Zahlungs-

abwicklung im Internet dar. Die EPS lassen sich in drei Haupt-Kategorien einordnen:

1. Access Produkte — Verfugungsinstrumente Uber Bankkonten
2. Pre-Paid Produkte — Vorausbezahlte Verfahren

3. Inkassosysteme

5.2.3.1 Access-Produkte

Access Produkte sind Zahlungsverfahren, die auf den Zahlungsmitteln Uberweisung,
Lastschrift, Debit- und Kreditkarte aufbauen. Fur jedes dieser Zahlungsinstrumente
steht dem eCommerce heute eine elektronische Variante zur Verfligung. Neben den
traditionellen Offline-Zahlungsverfahren sind vor allem die Access Produkte die meist

genutzten Zahlungssysteme im eCommerce.>*

Zu den Access Produkten zahlen die Online-Uberweisung, das ,wilde* Lastschriftver-
fahren und die kreditkartenbasierte und debitkartenbasierte Zahlung. Da die Kredit-
kartenzahlung und das Lastschriftverfahren in dieser Ausarbeitung besondere
Bertcksichtung finden, werden Sie diese beiden Zahlungsinstrumente bzw.

-verfahren in den Kapiteln 6 bis 9 ausfuhrlich beschrieben.

** Vgl. Dannenberg, M./ Ulrich, A. (2004), S. 78
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5.2.3.1.1 Die Online-Uberweisung

Die Online-Uberweisung wird vor allem durch das Zahlungssystem giropay zu einem
reizvollen Zahlungsinstrument bei der Zahlungsabwicklung im eCommerce. Von den
Kunden wird dieses Uberweisungsverfahren gerne angenommen, da

Zahlungsinformationen nicht an Dritte weiterleiten werden mussen.

Bei einer Uberweisung handelt es sich ,...um den Auftrag eines Kontoinhabers an
seine Bank, zu Lasten seines Kontos einen bestimmten Buchgeldbetrag auf eine an-

deres Konto bei der gleichen oder einer anderen Bank zu tibertragen.“*®

Die Uberweisung ist bei der Zahlungsabwicklung im eCommerce via Homebanking-
Funktion in den Zahlungsprozess integriert (so genannte Online-Uberweisung). Bei
den Kunden findet dieses Verfahren eine hohe Akzeptanz, da sie die Zahlung selbst
veranlassen und der Online-Anbieter selbst nicht auf das Konto des Kunden zugreift.
Der Vorteil an diesem Verfahren: Fur den Online-Anbieter kdnnen keine Zahlungs-
ausfélle entstehen, da der Kunde seine Bank zur Zahlungstransaktion beauftragt.
Eine Ruckbuchung wie beim Lastschriftverfahren ist grundsatzlich nicht maoglich.
Durch die leichte Handhabung und die weitlaufige Verbreitung des Homebanking
bietet dieses Zahlungsverfahren eine echte Alternative zu den Offline-

Zahlungsverfahren.>®

5.2.3.1.2 Debitkartenbasierte Zahlung

Die Debitkartenbasierte Zahlung ist ein Zahlungsverfahren, das auf Guthabenbasis
arbeitet. Die Debitkarte als Pre-Paid-Karte ist ein in Deutschland weit verbreitetes
und akzeptiertes Zahlungsverfahren. Die Legitimation der Zahlung erfolgt tber die
Eingabe der PIN (Personliche Identifikationsnummer). Durch die PIN-Eingabe wird
unmittelbar eine Autorisierungsanfrage an die kartenausgebende Bank gestellt. Der
Kunde verfugt beispielsweise bei der Maestro-Karte direkt tiber sein Girokonto. Das
Konto des Karteninhabers wird sofort belastet. Fir bonitatsschwache Kunden ist die

Debitkarte damit eine Alternative zur Kreditkarte.

*> Bohme, K./Riehm, U. (1998), S. 56 zit. nach Dannenberg, M./ Ulrich, A. (2004), S. 107
*% Vgl ibi research Handbuch: Sichere Zahlungsverfahren fir E-Government (2004), S. 51; Dannen-
berg, M./ Ulrich, A. (2004), S. 107
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Eine der bekanntesten Debitkarten in Deutschland ist die Maestro-Karte, die von
MasterCard zusammen mit den Banken und Sparkassen herausgegeben wird. Seit
Ende 2002 hat MasterCard das Bezahlverfahren SecureCode eingefuhrt, das
ursprunglich die sichere Zahlungstransaktion per Kreditkarte im Internet ermoéglichen
sollte. Beim Online-Kauf 6ffnet sich fir den Kunden ein Pop-Up Fenster, in dem er
die aktuelle Zahlungstransaktion mit seinem SecureCode bestitigen muss.>’ Das
SecureCode Verfahren wird in der weiteren Ausarbeitung noch im Detail erlautert.
Auch das Kartenzahlungssystem Visa hat die Vorteile der debitkartenbasierten

Zahlung erkannt und die Debitkarte V-Pay am Markt etabliert.

Der Vorteil fur den Kunden liegt in der Sicherheit der Zahlungsinformationen. Der
Kunde kommuniziert in einer direkten Verbindung ohne Medienbruch mit seiner Bank.
Zusatzlich bietet das System die Mdglichkeit der grenziberschreitenden Zahlung.
Fur den Kunden fallen bei der debitkartenbasierten Zahlung keine Kosten an. Aul3er
einem relativ geringen Registrierungsaufwand bei seiner Bank bendtigt er keine
weiteren Installationen. Da das SecureCode Verfahren relativ neu am Markt existiert,

ist dieses noch nicht sehr weit verbreitet.>®

Fur den Handler bietet die debitkartenbasierte Zahlung in Verbindung mit dem
Einsatz des SecureCode eine Zahlungsgarantie und stellt damit eine gute Alternative
zum ELV (elektronischen Lastschriftverfahren) dar. Da sich der Kunde eindeutig
identifiziert und das System auf Guthabenbasis arbeitet, entfallen die Kosten fir

Bonitats- und Adressprufung.

5.2.3.2 Pre-Paid Produkte

Zu den Pre-Paid Produkten zahlen sowohl die Electronic Money-Verfahren, als auch
virtuelle Kundenkonten und Bonuspunktesysteme. Unter die Pre-Paid Produkte fallen
somit alle Zahlungsverfahren, bei denen der Belastungszeitpunkt, wie der Name
schon sagt, vor der Zahlung liegt. Die vorausbezahlten EPS, mit Ausnahme der

Bonuspunktessysteme, wurden mit der Absicht micropaymentfahig zu sein initiiert.

" vgl. http://www.mastercard.com/de/personal/de/privatkunden/wissenswertes/sicherheit.html,
2007-01-03
%8 Vgl. Dannenberg, M./ Ulrich, A. (2004), S. 133 f
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Da bei Pre-Paid Produkten kein direkter Zugriff auf ein Bankkonto erfolgt, kénnen
Transaktionskosten gesenkt werden. Der Handler benétigt weder eine Online-
Autorisierung noch eine Online-Authentifizierung, die die Kosten der Zahlungsab-
wicklung zusatzlich in die Hohe treiben. Da sich Pre-Paid Produkte auf Guthaben-

basis stiitzen, ist das Verlustrisiko fiir den Handler relativ gering.*®

5.2.3.2.1 Electronic Money-Verfahren

Die Electronic Money-Verfahren lassen sich in software- und hardwarebasierte

Verfahren einteilen.

Die softwarebasierten Electronic Money-Verfahren sollen die Anonymitat von Bargeld
und die Fahigkeit zur Micropayment-Zahlung widerspiegeln. Eine spezielle Kunden-
software mit deren Hilfe digitale Minzen in Form von Bits und Bytes auf die Fest-
platte des Kunden gespeichert werden kdnnen ist Voraussetzung fur den Einsatz von

softwarebasierten Electronic Money-Verfahren im Internet.®

Die hardwarebasierten, so genannten chipkartenbasierten Electronic Money-
Verfahren beruhen auf Smart Cards. Als Smart Card oder Integrated Circuit Card
(ICC) bezeichnet man Plastik-Speicherkarten, die mit Mikro-Prozessoren aus-
gestattet sind und damit eine Datenspeicherung erlauben (Chipkarten). Eine der
bekanntesten Smart Cards ist die deutsche Geldkarte, die als elektronische Geld-
borse fungiert. Die Einsatzmdglichkeiten von Smart Cards reichen von der
Autorisierung von Zahlungen, Uber eine Guthabenanzeige bis hin zur digitalen

Signatur.

5.2.3.2.2 Virtual Account

Diese Form des vorausbezahlten Zahlungsverfahrens zéahlt nicht zu den eben
beschriebenen Electronic Money-Verfahren, da sie weder auf der Grundlage von
Smart Cards arbeiten, noch softwarebasierte elektronische Miinzen darstellen. Ein
virtuelles Kundenkonto (virtual Account) kann per Kreditkarte oder Geldtransfer vom

Girokonto aufgeladen werden. Eine weitere Moglichkeit des virtual Account sind

% vgl. Dannenberg, M./ Ulrich, A. (2004), S. 137 f
% vgl. Dannenberg, M./ Ulrich, A. (2004), S. 139
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Scratch Card-Systeme. Scratch Cards sind Rubbelkarten, die der Kunde an ver-
schiedenen Verkaufsstellen erwerben kann. Auf der Rilck- oder Vorderseite der
Scratch Card befindet sich eine 16-stellige frei zu rubbelnde Nummer, die der Kunde
beim Online-Kauf angeben muss. Dieses Verfahren eignet sich insbesondere fir
Jugendliche, die Uber kein eigenes Konto verfiigen oder fur Erwachsen, die ihre

Anonymitat im Internet wahren moéchten.

5.2.3.2.3 Bonuspunktesysteme/Rabattsysteme

Bonuspunktessysteme oder Rabattsysteme sind eine Form von Kundenbindungs-
programmen die dazu entwickelt wurden Stammkunden fur ihre Treue mit einem
besseren Service als Laufkunden zu bedienen. Die virtuellen Kundenkonten z&hlen
ebenfalls zu den vorausbezahlten, elektronischen Zahlungsverfahren. Der Kunde
kann im Online-Handel durch bestimmte Aktionen Bonuspunkte sammeln und diese
spater eintauschen. Solche Aktionen kdnnen der Kaufabschluss selbst oder auch
das Ausfillen von Fragebdgen oder Bewertungsskalen sein. Durch solche Anreize
kann der Handler eine enge Kundenbeziehung aufbauen und ein entsprechendes
Kundenprofil erstellen. Die gesammelten Bonuspunkte kann der Kunde bei
beteiligten Unternehmen in Waren, Dienstleistungen, Rabatte oder sonstige
Incentives einlosen. Zu den bekanntesten deutschen Bonussystemen zéhlen

PayBack, Webmiles, Miles & More und Happy Digits.®*

5.2.3.3 Inkassosysteme/Billingverfahren

Inkassosysteme (oder auch Billingverfahren) zéhlen zu den Pay-Later-Verfahren und
sind eine weitere Mdoglichkeit Uber das Internet einen Kauf abzuschlieBen. Das
Augenmerk liegt dabei auf dem Gebiet des Mircropayment. Kleinstbetrage werden
aufsummiert und regelmafig in Rechnung gestellt. Um dieses Zahlungsverfahren
nutzen zu koénnen, muss der Kunde sich beim entsprechenden Inkassosystem-
anbieter anmelden. Nach einer Registrierung, bei der der Kunde seine Zahlungs-
information (Bankverbindung oder Kreditkarteninformationen) eingegeben hat, erhalt
er einen Benutzernamen und ein Passwort. Mit diesen Zugangsdaten kann der

Kunde anschlieend bei Online-Handlern einkaufen, die das entsprechende

®. vgl. Neumann, D. in Neumann, D./Bock, Ch. (2004), S. 20 ff; Dannenberg, M./ Ulrich, A. (2004),
S. 173 ff
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Inkassosystem als Zahlungsmdglichkeit anbieten. Die Zahlungstransaktion findet
jedoch zeitverzogert statt, da die Abbuchung erst erfolgt, wenn der Kunde einen
bestimmten Betrag angesammelt hat oder ein festgelegtes Zeitintervall abgelaufen
ist. Man spricht hier auch von einer Zahlungsanweisung. Dem Ké&ufer wird somit ein
Kredit eingeraumt, den der Inkassoanbieter finanziert. Der Online-Handler erhélt den
Rechnungsbetrag dann zum vertraglich vereinbarten Zeitpunkt (ggf. kumuliert) aus-
bezahlt.®

Fir den Kunden hat das Verfahren den Vorteil, dass beim Online-Kauf keine
Zahlungsinformationen an den Kaufer Ubermittelt werden missen. Ferner sind
Inkassosysteme fur den Handler ein sicheres Verfahren, da das Ausfallrisiko
begrenzt ist. In der Regel prifen Inkassoanbieter regelméaf3ig die Bonitat ihrer
Kunden. Des Weiteren werden dem Online-Handler Mahnprozesse und laufende

Bonitatskontrollen durch die Systemanbieter abgenommen.®?

In den folgenden beiden Kapiteln werden, als einem der Schwerpunkte der Arbeit,
das Kreditkartenverfahren im Internet, dessen Rechtsverhaltnisse und rechtliche

Risiken dargestellt.

%2 \/gl. http://Aww.onpulson.de/lexikon/inkassosystem.htm, 2006-12-11; ibi research Handbuch: Siche-
re Zahlungsverfahren fir E-Government (2004), S. 13, 67 f; Dannenberg, M./ Ulrich, A.

(2004), S. 184 f; Stroborn, K./Heitmann, A /Gerda, F. in Ketterer, K.-H./Stroborn, K. (2002), S. 40 f

%3 vgl. http:/Aww.onpulson.de/lexikon/inkassosystem.htm, 2006-12-11; ibi research Handbuch: Siche-
re Zahlungsverfahren fir E-Government (2004), S. 13, 67 f
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6 Die Kreditkartenzahlung

Ursprunglich fir den Einsatz am Point-of-Sale konzipiert, erméglicht die Kreditkarte
(KK) heute den bargeldlosen Zahlungsverkehr in nahezu allen Bereichen des alltag-
lichen Lebens.® Als Bargeldersatz ermoglicht die KK dem Nutzer wahrungsun-
abhéngig Waren und Dienstleistungen ohne Barzahlung zu erwerben.® Da das
Internet dem Konsumenten einen Zugang zu weltweiten Angeboten verschafft,
bendtigt dieser auch ein weltweit einsetzbares Zahlungsmittel. Die KK scheint eine
der geeignetsten Losungen.® Als klassisches Zahlungsverfahren ist die KK das am
weitesten verbreitete Zahlungsmittel weltweit und damit unangefochtene Nummer
eins unter den beliebtesten Zahlungsmitteln im Online-Handel. ®” Im deutschen
Online-Handel allerdings setzt sich die KK nur zégernd durch (vgl. Abbildung 8

Seite 80). Dabei werden vier Gattungen der Kreditkarte unterschieden:®®

Charge Card: Die Charge Card ist die in Deutschland gangigste Variante der KK. Bei
diesem Zahlungsverfahren werden die getatigten Umsatze eines Monats zu einer
Gesamtsumme aufaddiert und dem Karteninhaber in der Regel monatlich in
Rechnung gestellt. Der Karteninhaber kann tber seine KK bis zum individuellen
Verfugungsrahmen Umsétze tatigen. Der Gesamtsaldo wird von der kartenaus-
gebenden Bank (Issuer) per Einzugsermachtigungslastschrift vom Girokonto
abgebucht. Im Rahmen des Kreditkartenvertrages erhalt der Issuer eine schriftliche
Einzugsermachtigung vom Karteninhaber, dem daher grundséatzlich der Widerspruch
zusteht (siehe hierzu Kapitel 9 ,Rechtliche Betrachtung der Lastschrift im
Internet”). Dem Kreditkarteninhaber kommt so ein zinsloser Kredit vom Zeitpunkt des

Einkaufs bis zur Belastung des Kontos zu.®

® vgl. Teichmann, R./Nonnenmacher, M./Henke, J. (2001), S. 342; ibi research Handbuch:

Sichere Zahlungsverfahren fir E-Government (2004), S. 9

62 Vgl. Bock, Ch. in Neumann, D./Bock, Ch. (2004), S. 116

% vgl. Bock, Ch. in Neumann, D./Bock, Ch. (2004), S. 116

®" vgl. Pago Report 2006, S. 26, 59

% vgl. http:/Amww.kredit-magazin.com/kreditkarten-arten.htm, 2007-01-22

% vgl. Dannenberg, M./Ulrich, A. (2004), S. 78 f; http://www.kredit-magazin.com/kreditkarten-charge-
card.htm, 2007-01-22; http://www.zahlungsverkehrsfragen.de/frameset.html, 2007-02-04
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Credit Card: Diese Variante der KK entspricht der urspringlichen Form aus den
anglo-amerikanischen Landern. Bei diesem Zahlungsverfahren wird dem Karten-
inhaber ein tatséchlicher, individuell festgelegter Kredit eingerdumt. Die getatigten
Umsatze werden ab dem Entstehungszeitpunkt (oder dem Rechnungsdatum)
verzinst. Die Abrechung des aufgelaufenen Saldos zzgl. Zinsen erfolgt monatlich per

Rechung, von der nur ein prozentualer Mindestwert beglichen werden muss.”

Debit Card: Bei der Debit Card wird das Girokonto des Zahlenden sofort belastet.
Der Karteninhaber kann im Rahmen seines Dispositionskredits Umséatze tatigen.
Diese werden einzeln per Lastschrift vom Girokonto abgebucht. Da die Debit Card

keinen Zahlungsaufschub gewéhrt, z&hlt sie ihrer Funktion nach nicht zu den KK.”*

Prepaid Card: Die Prepaid Card ist eine neue Variante der KK, die auch als Wert-
oder Guthabenkarte bezeichnet wird. Dieses Zahlungsverfahren basiert aus-
schlief3lich auf Guthabenbasis und zahlt daher ihrer Funktion nach ebenfalls nicht zu
den klassischen KK. Das Guthaben kann per Uberweisung oder Bareinzahlung auf-

gebaut werden.”?

Die Entwicklung der KK liegt in ihrer Funktion begriindet, da es in den Entstehungs-
landern USA und Japan nicht dblich ist im Rahmen eines Girokontos bei einer Bank

tiber einen variablen Kredit (Dispositionskredit) zu verfiigen.”

70 Vgl. Dannenberg, M./Ulrich, A. (2004), S. 79; http://www.kredit-magazin.com/kreditkarten-credit-
card.htm, 2007-01-22; http://www.zahlungsverkehrsfragen.de/frameset.html, 2007-02-04

" vgl. Dannenberg, M./Ulrich, A. (2004), S. 78; http://www.kredit-magazin.com/kreditkarten-debit-
card.htm, 2007-01-22; http://www.zahlungsverkehrsfragen.de/frameset.html, 2007-02-04

2 vgl. http:/Mww.kredit-magazin.com/kreditkarten-prepaid-card.htm, 2007-01-22

% vgl. Teichmann, R./Nonnenmacher, M./Henkel, J. (2001), S. 342
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6.1 Die Geschichte der Kreditkarte

Die Entstehungsgeschichte der Kreditkarte begann im Jahr 1950 in den USA als die
erste Universalkreditkarte auf den Markt kam, die Diners Club Card. Vorwiegend aus
der Idee geboren Vielreisende fir die Begleichung ihrer Hotel- und Restaurant-
rechungen mit ausreichender Liquiditat auszustatten, wurde die so genannte
Travel & Entertainment Card Uberwiegend im Bereich Hotellerie und Gastronomie
akzeptiert. Der Diners Club Card folgte im Jahre 1958 die American Express Card,

die ebenfalls im Bereich Travel & Entertainment eingesetzt wurde.”

Zeitgleich zur Entstehung der Travel & Entertainment Card 1950 brachten
US-Banken eine KK auf den Markt, die mit einer Fazilitat ausgestattet wurde. Als
Fazilitat bezeichnet man die von einer Bank ihren Kunden eingeraumte Mdglichkeit
kurzfristig festgelegte Kredite in Anspruch zu nehmen. Ziel dieser Bankkreditkarten
war die Einrdumung eines Kredits fur bargeldlose Eink&aufe aller Art. Dem Karten-
inhaber wurde der Gesamtsaldo zzgl. Zinsen monatlich in Rechungen gestellt, von
dem er einen Teilbetrag begleichen musste. Der noch offene Saldo wurde kredit-
malfig verzinst. Um eine breite Akzeptanz zu gewahrleisten schlossen sich die
US-Banken zu Vereinigungen zusammen aus denen sich die Kreditkarten-
organisationen Visa und MasterCard entwickelten.”

Beide Formen der KK wurden spater zur Bargeldbeschaffung am Bankschalter und
Geldautomaten zugelassen. Seit Ende der 60er Jahre boomte die KK auf allen
Kontinenten. Durch innovative Abrechnungsverfahren wie POS-Terminals und Geld-
ausgabeautomaten wurde der Erfolg der KK noch verstarkt. So waren Ende 2004
weltweit ca. 2,2 Mrd. KK im Einsatz mit denen 5.581 Mrd. US-Dollar in 66 Mrd.

Transaktionen generiert werden konnten, Tendenz steigend.”®

" vgl. Judt, E. in Lammer, Th. (2006), S. 24; Bock, Ch. in Neumann, D./Bock, Ch. (2004), S. 115 f
% vgl. Judt, E. in Lammer, Th. (2006), S. 24 f
® vgl. Judt, E. in Lammer, Th. (2006), S. 25
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6.2 Kreditkarten-Brands in Deutschland und Europa

Der Europaische Kreditkartenmarkt wird von den vier groRen Kreditkarten-
organisationen beherrscht, die die Geschichte der KK malfigeblich gepragt haben.
Die beiden bekanntesten Brands Visa und MasterCard nehmen dabei einen
besonderen Stellenwert ein. Die nachfolgende Grafik zeigt eine Gegenuberstellung
der Kreditkartenakzeptanz von Visa und MasterCard gegeniiber den restlichen
Kreditkarten-Brands in Deutschland, England, den restlichen européischen Landern
und den nicht européischen Landern. Damit wird deutlich, dass Visa mit einem
Kartenanteil von 1,2 Mrd.”” und MasterCard mit Anteil von 656 Mio.”® (Stand 2004)
weltweit den Grof3teil der am Markt existierenden KK ausgegeben haben und den

Markt weitgehend beherrschen.
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Abbildung 5: Verteilung der Kreditkarten-Brands

Quelle: Pago Report 2006: Trends im Kauf- und Zahlverhalten in den relevanten

E-Commerce-Branchen, S. 67

" Vgl. http://www.visa.de/ueber_visalvisa_unternehmen.htm, 2007-01-20
8 vgl. http:/Aww.acceptance.de/e5/e105/e125/index_ger.html, 2007-01-21
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Visa und MasterCard pragen auch den deutschen Markt. Die Abbildung zeigt deutlich,
wie sich Brands gegenuber Uber ihren Wettbewerbern am Kreditkartenmarkt durch-
setzen. Durch die Uberragende Wettbewerbsposition wurden in den letzten Jahren
malfigebliche Innovationen durch die beiden Global Players gepréagt. So sind/waren
unter anderem das SET-Verfahren, 3D Secure und der EMV-Chip erfolgreiche

Entwicklungen fir die Sicherheitsstandard der Kreditkartenverarbeitung.

6.3 Die Kreditkartenzahlung im Internet

Die KK wird durch die steigenden Umsétze im eCommerce (siehe Abbildung 1 auf
Seite 8) zu einem beliebten Zahlungsverfahren insbesondere beim Handler. Die
Abwicklung einer Kreditkartenzahlung im Internet kann auch ohne Terminal erfolgen.
Fur die Transaktion genlgt generell die Ubermittlung der erforderlichen Kartendaten.
Grundsatzlich unterscheidet sich die Kreditkartenzahlung im Internet nicht von her-
kommlichen Kreditkartentransaktionen. Das Internet dient den Transaktionspartnern
lediglich als Kommunikationsmedium Uber das die Zahlungsinformationen ausge-
tauscht werden. Bei einer Kreditkartenzahlung im Internet handelt es sich also auch
um das konventionelle Kreditkartenverfahren. Allerdings erfolgt die Zahlung beleglos
ohne Eingabe einer PIN. Die Ubermittlung der Kreditkartennummer und des Verfalls-
datums werden als ausreichende Legitimation angesehen. Allerdings ergeben sich
bei der Kreditkartenzahlung im Internet auch neue Problemfelder. Die Ubertragung
der Daten erfolgt im Allgemeinen tber ungeschiitzte Internet-Verbindungen, so dass
die Daten im Netz fur Dritte frei zugénglich sind und das Missbrauchsrisiko steigt.
Weiter stellt es sich als problematisch dar, den Karteninhaber eindeutig zu

identifizieren.”®

Die Kreditkartenorganisationen haben ihrerseits versucht auf diese Problemfelder

einzugehen und mit innovativen Entwicklungen Losungsansatze geschaffen.

" vgl. Bock, Ch. in Neumann, D./Bock, Ch. (2004), S. 116; ibi research Handbuch: Sichere Zahlungs-
verfahren fur E-Government (2004), S. 10
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6.3.1 SSL und SET

Ein Losungsansatz fur die Verschlisselung der Datenlubertragung ist der Einsatz
kryptographischer Techniken. Kryptographie beschreibt die Wissenschaft der Ver-
schlisselung von Informationen. Unter diesem Ansatz wurde das SSL-Verfahren
(Secure Socket Layer) entwickelt. Dieses Verschlisselungsverfahren garantiert die
sichere Ubertragung der sensiblen Zahlungsinformationen des Kunden. Das SSL-
Verfahren hat sich in der Praxis durchgesetzt und findet mittlerweile starke Ver-

breitung.®°

Das SET-Verfahren (Secure Electronic Transaction), das die Authentifizierung des
Karteninhabers gewahrleisten soll, hat sich am Markt dagegen aufgrund der hohen
Komplexitat und des umfangreichen Installations- und Betriebsaufwand nicht durch-
setzten kdonnen. SET wurde zum grof3ten Teil bereits wieder eingestellt und findet
daher in der weiteren Ausarbeitung keine Beriicksichtigung.®*

6.3.2 Kartenprifnummern

Die Einfuhrung der Kartenprifnummer als weiteres Sicherheitsmerkmal spielt in der
Praxis eine wichtige Rolle. Von Visa wurden der Card Verification Code (CVC) und
der Card Verification Code2 (CVC2) eingefuhrt. MasterCard flhrte die Card
Verfication Value (CVV) und die Card Verfication Value2 (CVV2) ein. Diese Karten-
prifnummern wurden zum Zweck der Authentifizierung des Karteninhabers einge-
fuhrt. Die dreistelligen Kartenprifnumern CVC2 und CVV2 wurden dabei speziell fir
das Phone-Mailorder und eCommerce Geschéft generiert und sind fir den Karten-
inhaber lesbar auf der Rickseite der KK aufgedruckt. Die American Express Card
besitzt ebenfalls eine Kartenprifnummer. Diese vierstellige Nummer befindet sich im
Gegensatz zur Visa und MasterCard auf der Vorderseite der KK. Die Diners Club
Card wurde bis dato noch nicht mit einer Kartenprifnummer ausgestattet. CVC und
CVV dagegen wurden fur den POS-Bereich generiert und sind im Magnetstreifen der

KK hinterlegt. Die Kartenpriafnummern ermdglichen dem Handler tGber den Issuer zu

8 vgl. ibi research Handbuch: Sichere Zahlungsverfahren fir E-Government (2004), S. 10
81 Vgl. ibi research Handbuch: Sichere Zahlungsverfahren fir E-Government (2004), S. 10
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priifen, ob die KK auch tatséchlich existiert.®” Eine eindeutige Identifizierung des
Karteninhabers ist damit jedoch noch nicht gegeben. Die Kartenpriifnummer bezeugt
lediglich, dass die Karte existiert und die Informationen dem Anwender vorliegen. Im
Falle des Verlustes oder eines Diebstahls konnte die Karte von einem Unbefugten

genutzt werden.

6.3.3 Verified by Visa und MasterCard SecureCode

Zum Zweck der eindeutigen Identifizierung, also der Authentifizierung haben die
beiden gréf3ten Kreditkartenorganisationen Visa und MasterCard ein Verfahren ein-
gefuhrt, das auf das 3D Secure-Protkoll aufbaut. Dieses wird in zwei Varianten
angeboten:®

1) Authentifizierung per PIN: Der Karteninhaber meldet sich fur das Verfahren
einmalig beim Issuer an und erhalt eine PIN, die er bei einer Online-Bestellung
nutzen kann. Unterstutzt der Handler das Verfahren wird der Karteninhaber wéhrend
des Zahlungsvorgangs in einer direkten online Verbindung zum Issuer zur Eingabe
der PIN in einem Browser Fenster aufgefordert. Die PIN wird sofort online vom Issuer
gepruft. Grundsatzlich tragt der Handler im eCommerce das Zahlungsrisiko (hierzu
im folgenden Kapitel mehr). Durch den Einsatz des 3D Secure-Verfahrens verschiebt
sich das Risiko beim Widerspruch des Karteninhabers vom Handler auf die karten-
ausgebende Bank. Man spricht hier von einer so genannten Haftungsumkehr oder
auch Liability Shift

2) Authentifizierung per EMV-Chip: Fur dieses Verfahren benétigt der Karteninhaber
bei Online-Bestellungen ein EMV-fahiges Kartenlesegerat. EMV steht fur die
Anfangsbuchstaben von Europay MasterCard und Visa. Der EMV-Chip ist ein
technischer Standard, der den weltweiten Kreditkartenzahlungsverkehr sicherer
machen soll. Kunftig wird der heutzutage nicht mehr als sicher geltende Magnet-
streifen vom EMV-Chip ersetzt werden. Der Karteninhaber wird im Rahmen seines

Zahlungsvorgangs dazu aufgefordert, die KK in das Kartenlesegerat einzufihren.

8 \/gl. ibi research Handbuch: Sichere Zahlungsverfahren fir E-Government (2004), S. 10
# vgl. ibi research Handbuch: Sichere Zahlungsverfahren fiir E-Government (2004), S. 10 f
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Der Karteninhaber Ubernimmt die Zahlungsinformationen aus dem Browser-Fenster
in das Kartenlesegerates und gibt seine PIN ein. Der Chip generiert dann einen Code,
den der Karteninhaber in das Browser-Fenster eintrdgt und abschickt. Auch beim
Einsatz dieses Verfahrens besteht eine Haftungsumkehr. In Deutschland ist der
EMV-Chip zurzeit noch nicht sehr weit verbreitet, da die Umstellung der KK von

Magnetstreifen auf EMV-Chip mit verhaltnisméaRig hohen Kosten verbunden ist.?
6.4 Anforderung an die Handler

Wenn ein Handler in seinem Online-Shop die Kreditkartenzahlung als Zahlungsver-
fahren anbieten mdchte bendétigt er von einer Handlerbank (Acquirer) einen Handler-
vertrag (Akzeptanzvertrag).®® Ein Acquirer ist ein Finanzinstitut, das Vertragspartner
als Akzeptanzstelle fur Kreditkartenzahlungen akquiriert. Auf Basis des Akzeptanz-

vertrages werden vom Acquirer die Umsatze der Vertragspartner abgewickelt.®®

Ein Akzeptanzvertrag setzt voraus, dass sich ein Online-Handler gewissen Uber-
prufungen unterzogen hat, da ein Handlerkonto eine besondere Form der Kredit-
gewahrung darstellt.?” Die Abrechung der Vertragspartner erfolgt iiber so genannte
CNP-Héandlerkonten (Abk. fur card not present), die eine Kreditkartentransaktion
zulassen, obwohl die Karte weder physisch vorliegt noch durch ein Kartenlesegerat
iiberpriift werden kann.®® Der Handler erhalt im Rahmen des Akzeptanzvertrags eine
Vertrags-Unternehmens-Nummer (VU-Nummer) mit der er sich gegeniber dem

Acquirer identifizieren und Kreditkartenzahlung abrechnen kann.®

8 vgl. ibi research Handbuch: Sichere Zahlungsverfahren fiir E-Government (2004), S. 11;
http://www.kartensicherheit.de/ww/de/pub/aktuelles/meldungen/emv_chip_soll_kreditkarten_sic.php,
2007-01-22

8 vgl. Carrol, J./Broadhead, R. (2001), S. 203

8 vgl. http:/Mww.wirecard.de/glossar.html?letter=A, 2007-01-22

8 vgl. Carrol, J./Broadhead, R. (2001), S. 203

8 vgl. http:/Aww.onpulson.de/lexikon/cnp-haendlerkonto.htm, 2007-01-22

8 vgl. http://www.wirecard.de/glossar.html?letter=V, 2007-01-28
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Die Akzeptanzvertrage konnen in Deutschland mit verschiedenen Handlerbanken
geschlossen werden. Einige der bekanntesten Acquirer in Deutschland sind unter
anderem die Telekurs Multipay, B+S Card Service und ConCardis. Uber die Acquirer
kénnen sowohl die Visa als auch MasterCard KK abgerechnet werden, so dass der
Handler grundsatzlich nur einen Akzeptanzvertrag fur die beiden KK schliel3en
braucht.®® Die American Express Card kann ausschlieBlich tiber American Express
abgerechnet werden. Die Diners Club Card kann derzeit ausschlief3lich tber den
Acquirer euroConex abgerechnet werden. Fir die Akzeptanz der beiden Karten sind

folglich weitere Akzeptanzvertrage zu schliel3en.

Handler, die fur den stationaren Handel bereits einen Akzeptanzvertrag geschlossen
haben, benétigen eine Zusatzvereinbarung fir die Kreditkartenabrechung im

Internet.®?

% vgl. Carrol, J./Broadhead, R. (2001), S. 204
L vgl. Carrol, J./Broadhead, R. (2001), S. 204
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7 Rechtliche Betrachtung der Kreditkarte im Internet

In diesem Kapitel werden die rechtlichen Grundlagen und bestehenden Risiken einer

Kreditkartenzahlung im Internet betrachtet.
7.1 Rechtliche Grundlagen

Die Kreditkartenzahlung im Internet unterscheidet sich grundsatzlich nicht von einer
klassischen Kreditkartentransaktion. Grundlegender Unterschied bei der Zahlungs-
abwicklung im Internet ist, dass sich Online-Handler und Kunde bei Vertragsschluss
nicht physisch gegenuberstehen. Das Internet dient den Vertragspartnern lediglich
als Kommunikationsmedium. Der Einsatz der KK ist im Internet ist auf verschiedene

Weise madglich:

Das Phone-Mailorder-Verfahren: Dieses Verfahren, auch Mail-Order/Telephone-
Order-Verfahren (MOTO) genannt, bietet dem Online-Handler die Mdglichkeit Kredit-
kartenzahlungen so im Internet abzurechnen, wie dies klassischerweise auch bei
telefonischen und schriftlichen Bestellungen der Fall ist — durch Ubermittlung der
Kreditkartendaten. Dieses Verfahren wird bei einigen Acquirern und Payment-
Service-Providern auch in Phone-Mailorder- und eCommerce-Verfahren aufgeteilt.
Grundsatzlich sehen alle Kreditkartenbedingungen die Mdglichkeit vor, dass der
Karteninhaber durch Ubermittlung der aufgepragten Kreditkartendaten an einen
Handler eine Kreditkartenzahlung auslést. Im Rahmen des Akzeptanzvertrages
zwischen Online-Handler und Acquirer wird dieses Zahlungsverfahren in einer
Zusatzvereinbarung geregelt. Der Karteninhaber Ubermittelt bei diesem Verfahren
die auf seiner KK aufgepragten Kartendaten (Kreditkartennummer, Gultigkeitsdatum
und ggf. Kartenprifnummer) an den Online-Handler und erteilt damit die Weisung die
Zahlung an den Zahlungsempfanger zu erbringen. Das Medium, Uber das die
Zahlungsinformationen Ubermittelt werden, spielt bei diesem Verfahren keine Rolle.
Der grundlegende Unterschied zur klassischen Zahlungsabwicklung am POS besteht
darin, dass der Handler keine Unterschrift des Karteninhabers zur Authentifizierung
erhalt und somit die Voraussetzung unter der normalerweise eine wirksame

Anweisung zustande kommt entféallt. Damit liegt in diesem Verfahren jedoch kein
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Verstol3 gegen die Kreditkartenbedingungen vor. Im Falle des Bestreitens der
Zahlung durch den Karteninhaber kann der Handler allerdings keinen Nachweis fih-
ren, dass die Zahlung auch tatsachlich vom Kreditkarteninhaber veranlasst wurde.
Die Tatsache, dass dem Handler die Karteninformationen vorliegen genigt als Voll-
beweis nicht, da die Kartendaten auf der KK aufgepragt und somit grundsatzlich
Jedem” zuganglich waren, der die KK sehen kénnte. Im Falle eines Missbrauchs
genugt es daher fur ein schuldhaftes Mitwirken des Karteninhabers nicht, dass die
Kartendaten nicht sorgfaltig vor Kenntnisnahme durch Dritte geschutzt wurden.
SchlieRlich kénnen die Daten auch bei Ubertragung in die Hande Dritter gelangen.
Im Zweifel tragt daher der Handler als Zahlungsempfanger das Zahlungsrisiko.® Zu

den Einzelheiten im Folgenden mehr.

Das 3D Secure Verfahren: Das 3D Secure Verfahren ersetzt heute das bereits weit-
gehend eingestellte SET-Verfahren. Wie bereits ausfiihrlich beschrieben, dient das
3D Secure Verfahren der sicheren Zahlungsabwicklung im Internet. Der Karten-
inhaber identifiziert sich wahrend der Zahlungsvorgangs tber seine PIN oder Uber
den EMV-Chip nebst PIN seiner KK. Der Online-Héndler, der dieses Verfahren im
Rahmen der Zahlungsabwicklung einsetzt, erhélt eine Zahlungsgarantie. Da fur den
Online-Handler mit diesem Verfahren grundsatzlich keine Risiken verbunden sind
bleibt dieses Verfahren in der folgenden Ausarbeitung unbertcksichtigt.

Im Folgenden sollen die einzelnen Rechtsbeziehungen der Beteiligten kurz darge-
stellt und aufgezeigt werden, sowie der Ablauf einer Zahlung im Phone-Mailorder-
Verfahren.

%2 vgl. http://rechtsinformatik.jura.uni-sb.de/cbl/comments/cbl-comment_2002005.html#ivlI3,
2007-01-29; Werner, St. (2002), S. 34 f

42



Rechtliche Betrachtung der Kreditkarte im Internet

7.1.1 Rechtsbeziehungen der Beteiligten

Im Rahmen der Kreditkartenzahlung zwischen Online-Handler und Kunde sind die
verschiedenen Rechtsverhéltnisse der Vertragsparteien zu berlcksichtigen. Das

folgende Schaubild soll die Rechtsbeziehungen im Phone-Mailorder-Verfahren ver-

deutlichen.
s < > .
Zahlungsempfanger Valutaverhaltnis bspw. Karteninhaber
(Online-Handler) aus Kaufvertrag § 433 (Kunde)
BGB
A
) Dauerschuldverhaltnis
Dauerschuldverhé]tnls aus Emissionsvertrag;
aus Akzeptanzvertrag Girovertrag aus § 675
v
Handlerbank Kartenausgebende
(Acquirer) Bank (Issuer)
Lizenzvertrag Lizenzvertrag

Kreditkartenorganisation

Abbildung 6: Rechtsbeziehungen Phone-Mailorder-Verfahren

Bevor an dieser Stelle auf die einzelnen Rechtsbeziehungen eingegangen wird,
muss zunachst zum Verstandnis die Beziehungen Issuer, Acquirer und Kreditkarten-

organisation im Vorfeld erlautert werden.
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In der Literatur wird immer noch das traditionelle Drei-Parteien-Verhaltnis im Kredit-
kartenverfahren zwischen Karteninhaber, Zahlungsempfanger (Handler) und Kredit-
kartenorganisation vertreten, das heutzutage kaum noch Anwendung findet. %
Dieses findet sich unter anderem noch bei der Kartenausgabe von American Express
und der Diners Club Card. An dieser Stelle sei darauf hingewiesen, dass die beiden
Kreditkartenorganisationen zugleich Acquirer und Issuer sind. Da sowohl American
Express als auch Diners Club Card in Deutschland von geringer Bedeutung sind

bleibt dieses Verhaltnis im Weiteren unberucksichtigt.

In der Praxis ist heute das Vier- oder Mehrpersonenverhaltnis weitgehend vertreten.
Visa und MasterCard als Kreditkartenorganisationen, die zusammen fast 90% aller
KK ausgeben, haben die Kartenausgabe im Rahmen einer Lizenzvereinbarung den
Finanzinstituten und Banken Uberlassen. Diese Ubernehmen als kartenausgebende
Banken (Issuer) das Vertriebsgeschaft der Kreditkartenorganisationen, wahrend
diese sich ihrerseits auf den Ausbau und die Pflege des Kreditkartensystems

konzentrieren.

In einem weiteren Schritt wurde von den Kreditkartenorganisationen Visa und
MasterCard die Akquisition neuer Vertragsunternehmen im Rahmen eines Lizenz-
vertrages an so genannte Handlerbanken (Acquiring-Unternehmen) ausgelagert.
Diese haben den gesamten Abwicklungsprozess Ubernommen, werben Vertrags-

partner als Akzeptanzstellen und rechnen fir diese die Kreditkartenzahlungen ab.

In den letzten Jahren hat sich eine weitere Vertriebsform fur die Kreditkartenorgani-
sationen aufgetan mit deren Hilfe neue Kundenkreise akquiriert werden. Im so ge-
nannten Co-Branding werden Kooperationsvertrage mit Unternehmen oder Vereini-
gungen geschlossen in deren Rahmen die Kundenkarten des Vertragspartners um
eine Kreditkartenfunktion erweitert werden. Bekannte Beispiele fiir das Co-Branding
sind unter anderem Amazon, der ADAC oder Lufthansa. Diese Konstellation andert

nichts an den Rechtsverhaltnissen fiir Online-Handler und Karteninhaber.®*

% vgl. GoRmann, W. in Langenbucher, K./GéRmann, W./Werner, St. (2004), S. 115 ff;
Bock, Ch. in Neumann, D./Bock, Ch. (2004), S. 125 ff; Weber, B. (2004), S. 286 ff
% Vvgl. GéBmann, W. in Langenbucher, K./GoBmann, W./Werner, St. (2004), S. 115
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Rechtsverhaltnis Online-Handler — Kreditkarteninhaber

Online-Handler und Karteninhaber stehen im so genannten Valutaverhaltnis. Als
Valutaverhaltnis wird das Schuldverhéltnis zwischen Glaubiger und Schuldner
bezeichnet, das die Abwicklung der Zahlungspflicht des Schuldners regelt. Das Valu-
taverhaltnis zwischen dem Kunden (Karteninhaber) und dem Online-Handler wird in

aller Regel tiber den Kaufvertrag gemaR § 433 BGB begriindet.*®

Rechtsverhaltnis Online-Handler — Acquirer

Zwischen dem Online-Handler und dem Acquirer besteht ein Akzeptanzvertrag, der
den Online-Handler berechtigt als Akzeptanzstelle fur Kreditkartenzahlungen
aufzutreten. Der Akzeptanzvertrag, auch Handler- oder Akquisitionsvertrag genannt,
wird in Form eines Dauerschuldverhaltnisses fiir die Abrechung zukinftiger Kauf-
und Dienstleistungsvertrage bei Kreditkartenzahlung vereinbart. Ublichweise wird
Uber das Phone-Mailorder-Verfahren eine Zusatzvereinbarung zum Akzeptanz-
vertrag geschlossen. Da der Kreditkarteninhaber bei Vertragsschluss mit einem
Handler grundsatzlich Anspruch auf Bezahlung mittels KK hat, stellt der Akzeptanz-
vertrag grundsatzlich einen Vertrag zu Gunsten Dritter gemald 8§ 328 BGB dar.
Allerdings schlieRen die Akzeptanzbedingungen im Phone-Mailorder-Verfahren eine
Annahmepflicht des Handlers regelmaf3ig aus, um ihm die Moglichkeit zu bieten sich

durch eine Prifung der KK vor betriigerischem Missbrauch zu schiitzen.®

Der BGH hat in seinem Urteil vom 16. April 2002 entschieden, dass die Bezahlung
mittels KK wie eine Barzahlung einzuordnen ist und weist der KK somit die Funktion
eines Bargeldersatzes zu. Da fur den Akzeptanzvertrag kein gesetzliches Leitbild
existiert, entschied der BGH im Urteil vom 16. April 2002 weiterhin, dass die
Beurteilung an der Bargeldersatzfunktion der KK auszurichten ist.*’ In einem Urteil
98

vom 13. Januar 2004 hat der BGH seine Entscheidung nochmals bestatigt.
Zur rechtlichen Einordnung hat der BGH in seinem Urteil vom 16. April 2002 ent-

% vgl. Bock, Ch. in Neumann, D./Bock, Ch. (2004), S. 129 ff; Weber, B. (2004), S. 288

% vgl. Weber, B. (2004), S. 286 f; GoRmann, W. in Langenbucher, K./GoBmann, W./Werner, St.
(2004), S. 143 f; Bock, Ch. in Neumann, D./Bock, Ch. (2004), S. 125

" vgl. BGH-Urteil vom 16.04.2002 AZ: XI ZR 375/00, Abruf unter: http://www.bundesgerichtshof.de;
GoRmann, W. in Langenbucher, K./G6Bmann, W./Werner, St. (2004), S. 115 f, 145

% BGH-Urteil vom 13.01.2004 AZ: XI ZR 479/02, Abruf unter: http://www.bundesgerichtshof.de
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schieden, dass das Vertragsverhaltnis zwischen Acquirer und Handler als abstraktes
Schuldversprechen einzuordnen ist und diese Entscheidung in seinen Urteilen vom
16. Marz 2004 und 13. Januar 2004 nochmals bestatigt.*

Der BGH geht in seinem Urteil davon aus, dass der Handler gegenuber dem Karten-
inhaber eine Leistung erbringt, fir die er die geschuldete Gegenleistung
(Forderungsbetrag) nicht sofort erhalt. Der Handler muss daher in eine Rechts-
stellung versetzt werden, die dem Bargeld wirtschaftlich gleich zu stellen ist. Fur die
Einordnung des Akzeptanzvertrages als abstraktes Schuldversprechen spricht, dass
der KK die Funktion des Bargeldersatzes zukommt und dem Handler folglich ein
abstrakter Zahlungsanspruch gemafd 8§ 780 BGB zustehen muss. Die durch den
Akzeptanzvertrag vereinbarte aufschiebende Bedingung nach 8§ 158 Abs. 1 BGB
lasst, durch die Einreichung ordnungsgemaéalRer Belastungsbelege, die Zahlungs-
pflicht des Acquirers entstehen. Gleiches gilt fir die im Phone-Mailorder-Verfahren
erstellten Belege, wenn das Verfahren in den Zusatzvereinbarungen zum
Akzeptanzvertrag vereinbart wurde. '® Entgegen dieser vom BGH vertretenden
Auffassung wird in der Literatur diskutiert, ob Akzeptanzvertrag auch als Forderungs-
kauf eingeordnet werden kann. Bei der rechtlichen Einordnung als Forderungskauf
wurde der Handler fur den rechtlichen Bestand der Forderung (Veritat der Forderung)

haften, man spricht hier von der Veritatshaftung.'®*

Aus dem Akzeptanzvertrag lassen sich die Pflichten der beiden Vertragsparteien
ableiten. Der Acquirer verpflichtet sich im Wesentlichen bei Einhaltung der Prifungs-
und Sorgfaltspflichten die Forderungen des Handlers nach Ubermittlung der Kredit-

9 Vgl. BGH-Urteil vom 16.04.2002 AZ: Xl ZR 375/00; BGH-Urteil vom 13.01.2004 AZ: Xl ZR 479/02;
BGH-Urteil vom 16.03.2004 AZ: X1 ZR 169/03, Abruf unter: http://www.bundesgerichtshof.de

100 \/g1. BGH-Urteil vom 16.04.2002 AZ: XI ZR 375/00, Abruf unter: http://www.bundesgerichtshof.de
191 \/gl. GGRmann, W. in Langenbucher, K./GoRmann, W./Werner, St. (2004), S. 145 ff; Weber, B.
(2004), S. 287, Bock, Ch. in Neumann, D./Bock, Ch. (2004), S. 143 ff
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kartendaten abziiglich eines Disagios %

(in der Regel 3-5% der Forderung) zu
vergiten.'®

Der Online-Handler verpflichtet sich im Gegenzug die Kreditkartenzahlung zu
Barzahlungspreisen und -bedingungen anzubieten ohne eine zuséatzliche Gebihr
(z.B. durch Weitergabe des Disagios) zu verlangen. Weiterhin ist der Handler ver-
pflichtet die ihm gebotenen Prifungs- und Sorgfaltspflichten einzuhalten und die
Forderungen innerhalb der vereinbarten Fristen einzureichen. Die Pflicht einen

schriftlichen Beleg fiir die Forderung vorzulegen entfallt verfahrensgemar.***

Rechtsverhaltnis Kreditkarteninhaber — Issuer

Zwischen Issuer und Karteninhaber besteht ein Dauerschuldverhéltnis im Rahmen
eines Kreditkarten- oder Emissionsvertrags den beide Vertragsparteien tber die
Nutzung der Uberlassenen KK schlieBen. Der Karteninhaber erhélt die Mdglichkeit
mit seiner KK am bargeldlosen Zahlungsverkehr teilzunehmen, indem er seine KK
physisch vorlegt oder die aufgepragten Kreditkartendaten Ubermittelt. Die wesent-
lichen Rechte und Pflichten der Vertragsparteien werden in den ABG der Issuer
geregelt, die der Karteninhaber im Rahmen seines Emissionsvertrages mit Unter-
schrift akzeptiert und die damit Bestandteil des Vertragsverhéaltnisses werden. Auch
fur den Emissionsvertrag gibt es derzeit noch kein gesetzliches Leitbild. Allerdings
kann sich das Vertragsverhéltnis als Geschaftsbesorgungsvertrag gemaf 8 675 BGB
mit werkvertraglichem Elementen gemal § 631 BGB einordnen lassen. Die Erfolgs-
bezogenheit des Vertragsverhaltnisses liegt in der Erfullungsibernahme gegeniber
dem Handler und dem Anspruch des Karteninhabers die KK bei Akzeptanzstellen

einsetzen zu konnen.'®

192 Als Disagio bezeichnet man die Gebiihr, die der Acquirer dem Handler fur die Bereitstellung des
Kreditkartensystems berechnet.

198 \/gl. Weber, B. (2004), S. 287; GoBmann, W. in Langenbucher, K./GoBmann, W./Werner, St.
(2004), S. 144; Bock, Ch. in Neumann, D./Bock, Ch. (2004), S. 126

104 \/gl. Weber, B. (2004), S. 287; G6Rmann, W. in Langenbucher, K./GoBmann, W./Werner, St.
(2004), S. 143 f; Bock, Ch. in Neumann, D./Bock, Ch. (2004), S. 126

195 v/gl. Weber, B. (2004), S. 286; Bock, Ch. in Neumann, D./Bock, Ch. (2004), S. 126 ff; GoRmann, W.
in Langenbucher, K./G6Bmann, W./Werner, St. (2004), S. 119
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Im Emissionsvertrag verpflichtet sich der Issuer zur Ausgabe der KK, Fihrung des
Kreditkartenkontos und Begleichung falliger Forderungen. Der Issuer ist also ver-
pflichtet die Verbindlichkeiten des Kreditkarteninhabers zu tilgen. Der Emissions-
vertrag begriindet damit die Pflicht des Issuer zur Erfullungsibernahme im Sinne des
§ 329 BGB gegenuber dem Handler als Vertragsunternehmen. Im Gegenzug ver-
pflichtet sich der Karteninhaber zur Zahlung der jahrlichen Nutzungsgebuhr/Provision
und termingerechten Erbringung der Kartenumséatze. Dem Karteninhaber kommen
Sorgfaltspflichten zum Schutz vor missbrauchlicher Verwendung und Mitwirkungs-
pflichten bei der Durchfiihrung des Zahlungsvorganges zu. Dem Karteninhaber muss
monatlich eine transparente und nachvollziehbare Abrechnung gemal} 8§ 666 BGB

gestellt werden, bevor die Kartenumsatze von seinem Konto eingezogen werden.'®

7.1.2 Ablauf der Kreditkartenzahlung im Internet

Kauft ein Kunde im Internet Waren oder Dienstleistungen ein tbermittelt er die auf-
gepragten Kartendaten (Kreditkartennummer, Gultigkeitsdatum und ggf. die Karten-
prifnummer) seiner KK im Rahmen des Zahlungsvorgangs Uuber eine SSL
verschlisselte Seite via Internet an den Online-Handler. Wéahrend des Zahlungs-
vorgangs wird Uber das System des Handlers automatisch eine Autorisierungs-
anfrage Uber den Acquirer zur Kreditkartenorganisation und an die kartenaus-
gebende Bank gestellt. Die Anfrage muss mit dem Vermerk MO fur Mailorder, TO fur
Telephoneorder oder eCommerce versehen und die personenbezogenen Daten des
Kunden (Name und Adresse) missen gespeichert werden. Der Handler erhalt sofort
eine Ruckmeldung, ob die Zahlung genehmigt wurde oder ggf. eine Ablehnung
seitens der Beteiligten erfolgt, weil die Zahlung den Verfigungsrahmen der KK Uber-
schreitet oder die KK in einer Sperrdatei vermerkt ist. Eine Authentifizierung des
Kunden erfolgt dabei jedoch nicht. Im Rahmen des Phone-Mailorder-Verfahren ver-
zichtet der Acquirer auf die Erstellung eines unterschriebenen Leistungsbeleges. Die
Prafung der Kreditkartennummer nebst Verfallsdatum wird als ausreichende
Legitimation angesehen. Nach Abschluss der Bestellung wird dem Kunden in der

Regel eine Bestellbestatigung mit dem Inhalt seiner Bestellung und den

198 \/gl. GGRmann, W. in Langenbucher, K./GéRmann, W./Werner, St. (2004), S. 116 ff;
Bock, Ch. in Neumann, D./Bock, Ch. (2004), S. 126 ff; Weber, B. (2004), S. 286
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Zahlungsmodalitaten einschliel3lich der Preise per eMail zugestellt. Im Falle einer
positiven Riuckmeldung ist der Forderungsbetrag fir den Handler befristet vorge-
merkt bzw. reserviert. Innerhalb der Reservierungsfrist wird der Online-Handler den
Auftrag zur Abrechung per Kassenschnitt an seinen Acquirer uUbermitteln. Die
Abrechung kann auf Grundlage erstellter, nicht unterschriebener Leistungsbelege

oder in elektronischer Form erfolgen.*®’

Aufgrund der Autorisierungsanfrage wird der Forderungsbetrag auf dem Kredit-
kartenkonto des Karteninhabers befristet (in der Regel 7 Tage) reserviert. Der Issuer
ist aus der Autorisierung verpflichtet den Forderungsbetrag an die Kreditkarten-
organisation zu zahlen, wenn die Forderung innerhalb der Frist eingeht. Daraufhin
erfolgt der Zahlungsausgleich zwischen Kreditkartenorganisation und Acquirer, der
die Zahlung entsprechend des Akzeptanzvertrages an den Handler weiterleitet.
Letztlich folgt auf Ausgleich des in Anspruch genommenen Kredits durch den Kredit-

karteninhaber.

7.1.3 Befreiung von der Annahmepflicht

In den Akzeptanzbedingungen der Acquirer sind fur den Phone-Mailorder-Bereich
besondere Bestimmungen modifiziert. So besteht im Phone-Mailorder-Verfahren zum
Schutz des Handlers keine Annahmepflicht wie bei der klassischen Kreditkarten-
zahlung am POS. Das bedeutet der Handler ist nicht verpflichtet dem Kunden die
Zahlung per KK anzubieten, auch wenn der Handler dieses Zahlungsverfahren
grundséatzlich anbietet. Dem Handler wird so die Mdglichkeit geboten sich vor
betrligerischer Verwendung einer KK zu schitzen. Zudem enthalten die Akzeptanz-
bestimmungen gewisse Ausschlusskriterien. Danach sind insbesondere ,ungewdhn-
liche Geschafte* ausgeschlossen. Hierunter fallen unter anderem Bestellungen des-
selben Bestellers, der an aufeinander folgenden Tagen mehrere identische Artikel
bestellt und/oder diese Bestellungen in Nicht-EU-Lander téatigt und/oder die

Bestellungen einen bestimmten Bestellwert tiberschreitet.'®

197 v/gl. Weber, B. (2004), S. 308; Bock, Ch. in Neumann, D./Bock, Ch. (2004), S. 119 f
198 v/gl. GBRmann, W. in Langenbucher, K./GéBmann, W./Werner, St. (2004), S. 144
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7.2 Rechtliche Risiken

In den folgenden Abschnitten werden die mit der Kreditkartenzahlung im Internet
verbunden Risiken fur den Online-Handler anhand der gesetzlichen Normen und

Rechtsprechung zum Thema aufgezeigt.

7.2.1 Widerruf der Zahlungsanweisung durch den Kreditkartenin-

haber

Hat der Karteninhaber im Phone-Mailorder-Verfahren die Zahlung durch die Uber-
mittlung der aufgepréagten Kartendaten an den Handler angewiesen ist fraglich, ob er

die Zahlungsanweisung widerrufen kann.

Der BGH hat in seinem Urteil vom 24. September 2002 entschieden, dass die Unter-
zeichnung des Belastungsbeleges durch den Kreditkarteninhaber eine Weisung im
Sinne des 88 665, 675 Abs. 1 BGB im Rahmen des Geschaftsbesorgungsvertrages
zwischen Issuer und Karteninhaber darstellt und aufgrund der Zahlungsfunktion der
Kreditkarte als Bargeldersatz gegeniiber dem Issuer verbindlich sein muss.**® Durch
die Unterzeichung des Belastungsbeleges durch den Karteninhaber erlangt der
Handler einen abstrakten Zahlungsanspruch gemafl § 780 BGB gegeniber dem
Acquirer auf den Ausgleich der Forderungen. Dies lasst sich aus dem Akzeptanz-
vertrag und den rechtlichen Verhaltnissen zwischen Issuer, Acquirer und Kredit-
kartenorganisation herleiten. Die Zahlungszusage des Acquirers muss gegenuber
dem Handler verbindlich sein, damit die Bargeldersatzfunktion der KK nicht verloren
geht. Laut BGH liegt eine irreversible Vermodgensposition des Acquirers vor, die mit
Ausnahme einer rechtsmissbrauchlichen Inanspruchnahme einen Widerruf der
Weisung ausschlief3t. Damit wird dem Héandler eine ebenso sichere Rechtsstellung
wie bei einer Barzahlung eingerdumt. Die Kartenbedingungen der Issuer schliel3en
daher regelmafRig ein Recht des Karteninhabers auf Widerruf der Zahlungs-
anweisung aus. Dem Karteninhaber steht daher kein Widerruf zu, wenn er die Ware
nicht erhalten hat, mit der Leistung des Handlers nicht zufrieden war oder die Ware

199 \/gl. BGH-Urteil vom 24.09.2002 AZ: XI ZR 420/01, Abruf unter: http://www.bundesgerichtshof.de;
Palandt/Sprau 8 676 h BGB Rz. 5a; Bock, Ch. in Neumann, D./Bock, Ch. (2004), S. 160 f
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ordnungsgemalf zuriickgesendet hat. Aufgrund der Bargeldersatzfunktion der Kredit-
kartenzahlung muss die Zahlungszusage des Acquirers gegeniber dem Vertrags-

unternehmen also verbindlich sein.**°

Die Grundsatze der BGH-Entscheidung vom 24. September 2002 kénnten auch auf
das Phone-Mailorder-Verfahren libertragbar sein. Fraglich ist jedoch, ob die Uber-
mittlung der aufgepragten Kreditkartendaten als ausreichende Legitimation ange-
sehen werden kann. In seinem Urteil vom 13 Januar 2004 hat der BGH entschieden,
dass die Bargeldersatzfunktion der KK nicht nur im Prasenzgeschaft, sondern auch
im Phone-Mailorder-Verfahren zukommt, sofern die AGB der Acquirer im Phone-
Mailorder-Verfahren der KK nicht eine andere Funktion als die Bargeldersatzfunktion

wie bei normalen Kreditkartenverfahren zukommen lassen.*!

Die Bedingungen des Akzeptanzvertrages zwischen Handler und Acquirer sehen
allerdings in der Regel ein Rickbelastungsrecht fur den Fall vor, dass der Karten-
inhaber im Phone-Mailorder-Verfahren der Belastungsbuchung widerspricht. Damit
wirde der Handler allerdings verschuldungsunabhangig haften. Der BGH hat diese
Klausel als unzulassig erklart, da diese gegen die Inhaltskontrolle gemaf § 307 BGB
des AGB-Rechts verstoRt. ' Laut den Bedingungen wiirde der Héandler ver-
schuldungsunabhéangig das volle Risiko einer missbréauchlichen Verwendung der KK

tragen und damit unangemessen benachteiligt werden.**®

In der Praxis kann der Karteninhaber jedoch einer Belastungsbuchung im Phone-
Mailorder-Verfahren grundséatzlich widersprechen und der Issuer wird eine Ruck-
belastung (Chargeback) veranlassen. Das Acquiring-Unternehmen wird den Handler
auffordern die Zahlungspflicht des Karteninhabers nachzuweisen, was verfahrens-
gemald schwierig sein durfte. Folglich wird der Handler zumindest in der Praxis das
Zahlungsrisiko tragen. Zu erwahnen sei an dieser Stelle, dass die Acquirer und

119 v/gl. BGH-Urteil vom 24.09.2002 AZ: XI ZR 420/01, Abruf unter: http://www.bundesgerichtshof.de;
Bock, Ch. In Neumann, D./Bock, Ch. (2004), S. 160 ff

11 vgl. BGH-Urteil vom 13.01.2004 AZ: XI ZR 479/02, Abruf unter: http://www.bundesgerichtshof.de
112 \/gl. BGH-Urteil vom 16.04.2002 AZ: XI ZR 375/00, Abruf unter: http://www.bundesgerichtshof.de
113 v/gl. http://rechtsinformatik.jura.uni-sb.de/cbl/comments/cbl-comment_2002005.html#ivII3,

2007-01-29
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Issuer an die internationalen Vertrage der Kreditkartenorganisationen gebunden sind
nach denen das Recht des Handlers zum Widerruf der Zahlungsanweisung in jedem
Fall besteht. Die internationalen Vertrage sind dieser Arbeit nicht beigefligt, da diese
der Offentlichkeit nicht zuganglich sind.

Eine abschlieRende Klarung, ob die Ubermittlung der Kreditkartendaten als eine aus-
reichende Legitimation angesehen werden kann, wurde vor den deutschen Gerichten
noch nicht entschieden und steht daher noch aus.

In den folgenden Abschnitten wird aufzeigt wer fir entstandene Schaden bei miss-

brauchlicher Verwendung einer KK aufkommt bzw. wer die Schaden zu tragen hat.

7.2.2 Missbrauch durch unberechtigte Dritte

Der Missbrauch von KK stellt im gerade in Bezug auf das Internet das grofdte Risiko
aller Beteiligten dar. Aufgrund der Tatsache, dass die Kreditkartendaten grundséatz-
lich ,fur jeden sichtbar* auf der Karte aufgepragt sind besteht das Risiko einer miss-
brauchlichen Verwendung. Fraglich ist welcher Beteiligte fiur entstehende Schaden

aufkommt.

7.2.2.1 Risikoverteilung bei Missbrauch — Verhéltnis Kartenaussteller

und Karteninhaber

8 676 h BGB regelt die Rechtsfolgen beim Missbrauch von Zahlungskarten, hierunter
sind auch die KK zu subsumieren. Gemal3 8 676 h Abs. 1 BGB kann der Issuer
keinen Aufwendungsersatz fur die missbrauchliche Verwendung von KK oder deren
Daten verlangen. Daraus folgt, dass der Kartenaussteller gegen den Karteninhaber
nur im Rahmen der zurechenbaren Weisung des Karteninhabers einen
Aufwendungsersatzanspruch hat. ** Der BGH hat dazu in seinem Urteil vom
24. September 2002 entschieden, dass dem Karteninhaber bei missbrauchlicher
Verwendung grundsétzlich ein Widerspruchsrecht zusteht.**® Der Issuer tragt folglich

immer die Beweispflicht, da dieser den Aufwendungsersatzanspruch geltend macht.

14 vgl. GoBRmann, W. in Langenbucher, K./GéRmann, W./Werner, St. (2004), S. 137 f
15 vgl. BGH-Urteil vom 24.09.2002 AZ: XI ZR 420/01, Abruf unter: http://www.bundesgerichtshof.de

52



Rechtliche Betrachtung der Kreditkarte im Internet

Der Vertragsunternehmer kommt dabei allenfalls als Zeuge in Betracht. Den Beweis
kann der Kartenaussteller anhand eines unterschiebenden Belegs oder durch das

Transaktionsprotokoll fiihren. Ein unterschriebener Beleg entfallt verfahrensmaRig.**®

Da der Issuer das Missbrauchrisiko gemafd § 309 Nr. 12 a BGB nicht auf den Karten-
inhaber Ubertragen kann (Verbot der Beweislastumkehr), tragt dieser grundsatzlich
das Risiko den Vollbeweis zu flhren. Problematisch ist an dieser Stelle, dass die
Kreditkartendaten auf der Karte offen aufgepragt sind und daher die bloRe Ubermitt-
lung der Kreditkartendaten nicht ausreicht um den Beweis des ersten Anscheins zu
fuhren, dass der Karteninhaber die Zahlung angewiesen hat. Bestreitet der Kredit-
karteninhaber die Zahlungsanweisung erteilt zu haben kénnte der Issuer gegebenen-
falls einen Schadenersatzanspruch gegeniber dem Kreditkarteninhaber wegen Ver-
letzung der Sorgfaltspflicht gemald § 254 BGB haben. Die Bedingungen der Issuer
schlieBen eine Haftung des Kreditkarteninhabers fir Schaden aus missbrauchlicher
Verfigung allerdings aus. Voraussetzung ist jedoch, dass der Kreditkarteninhaber
den Verlust seiner KK oder die missbrauchliche Verfiigung dem Kartenaussteller an-
gezeigt hat oder eine Sperrung beauftragt hat. Fir entstandene Schaden vor der
Verlustmeldung bzw. des Sperrauftrages haftet der Kreditkarten-inhaber nur bis zu
einem Hochstbetrag von 50 Euro pro Kreditkarte, sofern er nicht vorsatzlich oder

grob fahrlassig seine Sorgfaltspflichten verletzt hat.**’

Der Issuer wird im Falle der missbrauchlichen Verwendung einer KK den Acquirer zu
einer Ruckbelastung auffordern. Das Acquiring-Unternehmen wird die Riickbelastung
zu Lasten des Handlers auch ausfuhren.

7.2.2.2 Risikoverteilung bei Missbrauch — Verhaltnis Acquirer und
Handler

Fraglich ist, ob der Acquirer das Risiko einer missbrauchlichen Verwendung auf den

Handler Gbertragen kann. Eine verschuldungsunabhéngige Belastung des Handlers

118 v/gl. GoRmann, W. in Langenbucher, K./GéRmann, W./Werner, St. (2004), S. 138
17 vgl. http://rechtsinformatik.jura.uni-sb.de/cbl/comments/cbl-comment_2002005.html#ivI|3,
2007-01-29; GéRmann, W. in Langenbucher, K./Golmann, W./Werner, St. (2004), S. 138 ff; Bock, Ch.

in Neumann, D./Bock, Ch. (2004), S. 154 f
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durch eine ABG-Klausel der Acquirer ist laut BGH gemal3 § 307 BGB mit der Inhalts-

kontrolle der AGB nicht vereinbar.'® Wesentliche Griinde des BHG waren:

Die Rickbelastungsklausel wirde das Vertragsunternehmen verschuldungsun-
abhangig mit dem vollen Risiko einer missbréauchliche Verwendung der KK belasten,
obwohl der Acquirer als Betreiber des Kartensystems grundséatzlich das verfahrens-
immanente Missbrauchsrisiko zu tragen hat. Der Handler wirde durch die Klausel
auch dann das Risiko tragen, wenn der Karteninhaber die Zahlungsanweisung wahr-
heitswidrig bestreitet und der Handler allen Vorschriften des Phone-Mailorder-
Verfahrens Rechnung getragen hat. Weiterhin wirde der Handler mit dem Risiko
einer missbrauchlichen Verwendung durch einen unberechtigten Dritten belastet,
ohne dass der Missbrauch fur ihn selbst erkennbar gewesen ware. Zudem ist in den
Zusatzvereinbarungen des Akzeptanzvertrages zwischen Acquirer und Handler das
Phone-Mailorder-Verfahren ausdriicklich vereinbart. Das damit verbundene Risiko
lasst sich der Acquirer mit einer héheren Servicegebihr vergliten. Das Acquiring-
Unternehmen kann zudem das Missbrauchsrisiko im Phone-Mailorder-Verfahren

wesentlich besser abfangen als der Handler.**®

Im Ergebnis weist der BGH dem Acquirer das Missbrauchsrisiko zu, sofern nicht der
Handler aufgrund einer Pflichtverletzung schuldhaft zum Missbrauch beigetragen

118 \/gl. BGH-Urteil vom 16.04.2002 AZ: XI ZR 375/00, Abruf unter: http://www.bundesgerichtshof.de
19 vgl. BGH-Urteil vom 16.04.2002 AZ: XI ZR 375/00, Abruf unter: http://www.bundesgerichtshof.de
120 \/gl. GoBmann, W. in Langenbucher, K./G6RBmann, W./Werner, St. (2004), S. 138 f, 150 f; Bock, Ch.
in Neumann, D./Bock, Ch. (2004), S.125 ff
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Auch an dieser Stelle weicht die Praxis von der Entscheidung des BGH ab. Hinsicht-
lich der Vertragsverhéltnisse zwischen Acquirer und Handler tragt der Handler das
Zahlungsrisiko. Folglich wird der Handler auch bei missbrauchlicher Verwendung der
KK die Ruckbelastung hinnehmen missen. Wird der Handler der Belastung zu
seinen Lasten widersprechen, wirde dies fur ihn keine Auswirkungen haben. Dem
Héandler bliebe der Weg des juristischen Beistands. Im Zweifel wirde der Acquirer
das Vertragsverhaltnis aber auflosen mit der Folge, dass der Handler seine
Be-rechtigung als Akzeptanzstelle verlieren wirde.

Allerdings sei an dieser Stelle darauf hingewiesen, dass die Chargebackquoten in
Deutschland verschwindend gering sind. Die Erfolgsquote bei Kreditkarten-
transaktionen in Deutschland lag 2005 bei rund 95%. Im Verhéltnis zum Vorjahr
wurde diese Quote sogar um 0,54% erhéht. Damit ergibt sich eine Chargebackquote
von gerade mal 0,42% in 2005.%

121 vgl. Pago Report 2006, S. 78 f
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7.2.3 Sanktionslisten und Risikolander

Zum Schutz der innergemeinschaftlichen Wirtschaft und zur Bekampfung der
Finanzen des weltweiten Terrorismus gibt es bestimmte Verpflichtungen und
Empfehlungen, die sich im Besonderen gegeniber dem Online-Handler auswirken,

aber grundsatzliche alle beteiligten Wirtschaftsubjekte betrifft.

7.2.3.1 Sanktionslisten

Die Européische Union hat im Zuge der weltweiten Terrorismusbekampfung zwei
Verordnungen erlassen, die den Wirtschaftssubjekten Geschéaftskontakte zu terroris-
tischen Organisationen und Einzelpersonen untersagt. Die EG-Antiterrorismus-
verordnungen (EG) Nr. 2580/2001 vom 27. Dezember 2001 und (EG) Nr. 881/2002
vom 27. Mai 2002 haben sich zum Ziel gesetzt die Finanzquellen des Terrorismus
auszutrocknen, beziehen sich aber auf verschiedene Adressatenkreise.*?” Die Wirt-
schaftssubjekte durfen den, in den Sanktionslisten zu den Antiterrorismus-
verordnungen aufgefihrten Personen und Organisationen keine Vermodgenswerte
indirekt oder direkt zur Verfugung stellen. Die Verordnungen umfassen Vermogens-
werte jeder Art. Grundsatzlich mussen daher alle Empfanger bei Lieferungen in Dritt-
lander auf eine Namensidentitat zu einer der gelisteten Person geprtft werden. Da
sich die Verordnung nicht auf bestimmte Lander bezieht gilt das grundsatzlich auch

fur Lieferungen im Inland und Binnenmarkt.*?®

Der Geschéftskontakt mit sanktionierten Einzelpersonen oder Organisationen ist

strafbar und wird mit einer GeldbufRe bis zu 500.000 Euro bis hin zur Freiheitsstrafe

bis zu 15 Jahren bestraft.*?*

122 vgl. http:/iwww.nrw-export.de/export/3212.asp, 2007-01-30;
http://www.hannover.ihk.de/themen/aussenwirtschaft/aussenwirtschafts-und-
zollrecht/sonstiges/terrorismusbekaempfung-betrifft-unternehmen/page.html, 2007-01-30
123 Vgl. http://www.nrw-export.de/export/3212.asp, 2007-01-30;
http://www.hannover.ihk.de/themen/aussenwirtschaft/aussenwirtschafts-und-
zollrecht/sonstiges/terrorismusbekaempfung-betrifft-unternehmen/page.html, 2007-01-30
124 vgl. http:/www.nrw-export.de/export/3212.asp, 2007-01-30;
http://www.hannover.ihk.de/themen/aussenwirtschaft/aussenwirtschafts-und-

zollrecht/sonstiges/terrorismusbekaempfung-betrifft-unternehmen/page.html, 2007-01-30
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7.2.3.2 Risikolander

Die Kreditkartenorganisationen und Acquirer haben zum Schutz vor wirtschaftlichem
Schaden durch Missbrauch eine Reihe von Empfehlung bei Warenlieferungen in
Drittstaaten herausgegeben.

Die Kreditkartenzahlung ermdglicht dem Online-Handel grundsatzlich die weltweiten
Lieferungen von Waren und Dienstleistungen. Der Missbrauch von KK fuhrt zur
Ruckbuchungen (Chargeback) und damit zu Verlusten fur den Handler. Zum Schutz
vor Missbrauch von KK ist der Versand in Risikolander laut den Bedingungen der
Akzeptanzvertrage unzuldssig. Die Kreditkartenorganisationen und Acquirer haben
daher eine Liste mit Risikoléandern fur ihre Vertragsunternehmen zusammengestellt.

Danach sind folgenden Lander als kritisch eingestuft:*#

o Afrika: Elfenbeinkiiste, Nigeria, Ghana, Agypten
e Asien: Indonesien, Philippinen, Malaysia, Singapur
e Osteuropa: Rumanien, Bulgarien, Litauen, Kasachstan, Ukraine, Ungarn

und die Balkanstaaten
e Westeuropa:  Grol3britannien (insbesondere der Grofdraum London),
Niederlande (speziell Rotterdam/Amsterdam/Hakfort)
e USA

125 vgl. http:/Mww.concardis.de/service_sicherheitsinformationen_warenversand-in-risikoreiche-

laender.html, 2007-01-30;
https://www.kartensicherheit.de/ww/de/pub/praevention/sicherheitshinweise/firmenkun-
den/wichtige_tipps_beim_versenden_.php?PHPSESSID=8a993863c108304da83d3a80c9ae2lec,
2007-01-30
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Grundsatzlich werden KK aus aller Welt missbrauchlich verwendet, jedoch kommen
KK aus den USA und Grol3britannien verstarkt zum Einsatz. Sofern der Handler an
einer Bestellung zweifelt sollte er diese nicht ausfiihren. Dabei sollten folgende
Auffalligkeiten beachten werden:*?°

e Der Karteninhaber méchte Rechnungsbetrag auf mehrere KK aufteilen.

e Fur eine Bestellung sind mehrere Kartennummern mit gleichem/unterschiedlichen
Namen angegeben.

e Der Besteller kindigt bereits Probleme an, wie z. B. ,sollte die Karte nicht
funktionieren, schicke ich die Kartennummer meiner Frau oder benutzen Sie eine
der nachfolgenden Kartennummern*.

e Versandkostenhohe spielt keine Rolle - es muss nur schnell gehen.

e Der Besteller fordert unbedingt die Tracking-I1D des Spediteurs
(Hinweis: Die Ware soll abgefangen werden).

e Ungewohnlich hohe Anzahl an Bestellungen oder hohe Warenwerte.

e Bestellungen via Internet werden oft Uber "freie" Provider, d.h. ohne Vertrags-

bindung des Kunden vorgenommen.

In den folgenden beiden Kapiteln werden, als dem zweiten grof3en Schwerpunkt der
Ausarbeitung, das Lastschriftverfahren im Internet, dessen Rechtsverhaltnisse und

rechtliche Risiken dargestellt.

126 \/gl. http:/Aww.concardis.de/service_sicherheitsinformationen_warenversand-in-risikoreiche-

laender.html, 2007-01-30;
https://lwww.kartensicherheit.de/ww/de/pub/praevention/sicherheitshinweise/firmenkunden/wichtige_tip
ps_beim_versenden_.php?PHPSESSID=8a993863c108304da83d3a80c%ae2lec, 2007-01-30
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8 Das Lastschriftverfahren

Nach den traditionellen Offline-Zahlungsverfahren (Vorkasse, Rechnung und Nach-
nahme) ist das Lastschriftverfahren (LV) in Deutschland eines der beliebtesten
Zahlungsverfahren im Internet (siehe Abbildung 8 Seite). Als Lastschrift bezeichnet
man den vom Zahlungsempfanger ausgeldsten Einzug eines Zahlungsbetrages vom

127" Grundsatzlich ist die Lastschrift ein

Konto eines Zahlungspflichtigen.
Instrument des bargeldlosen Zahlungsverkehrs und eine besondere Form des Uber-
weisungsverfahrens. Im Gegensatz zur Uberweisung, die vom Schuldner ausgeht,
wird die Lastschrift vom Glaubiger initiiert und daher als ricklaufige Uberweisung
bezeichnet. Die Lastschrift dient der schnellen und reibungslosen Zahlungs-
abwicklung und damit in erster Linie dem Interesse des Glaubigers. Dem Schuldner
allerdings wird durch dieses Zahlungsverfahren die Uberwachung seiner Zahlungs-
termine abgenommen. ' Die Lastschriftzahlung wird nach Art des Einzugs-

verfahrens unterschieden in:*?°

1) Abbuchungsauftrag: Der Zahlungspflichtige erteilt seiner Bank den Auftrag die
vom Zahlungsempfanger vorgelegte Lastschrift zu Lasten seines Girokontos ein-
zulésen. Der Abbuchungsauftrag stellt eine girovertragliche Weisung im Sinne der
88 665, 675 BGB dar. Der Abbuchungsauftrag kann jederzeit vom Kontoinhaber

widerrufen werden.

2) Einzugsermachtigungsverfahren: Der Zahlungspflichtige erméachtigt den
Zahlungsempfanger die Forderung zu Lasten seines Girokontos einzuziehen. Dieses
Verfahren setzt voraus, dass dem Zahlungsempfanger eine schriftliche Erméchtigung
vom Zahlungspflichtigen erteilt wurde. Hier handelt es sich also nicht um eine
Weisung gemald 8 665 BGB. Im Gegensatz zum Abbuchungsauftrag kann diese

Form der Lastschrift ohne Angabe von Grinden zuriickgegeben werden.

27 yvgl. ibi research Handbuch: Sichere Zahlungsverfahren firr E-Government (2004), S. 7

128 \/gl. Weber, B. (2004), S. 159

129 Vgl. Werner, St. in Langenbucher, K./Gé6mann, W./Werner, St. (2004), S. 54; Weber, B. (2004),
S.159 f
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Das Lastschriftverfahren kann entweder durch Ubermittlung der Kartendaten (Konto-
nummer und Bankleitzahl) ausgefuhrt werden oder per Maestro- oder Kundenkarte
im electronic cash-Verfahren am Point-of-Sale. Die Lastschrift am Point-of-Sale
kommt in verschiedenen Varianten zum Einsatz. Nachfolgend werden die einzelnen

Verfahren kurz vorgestellt:

1) Das Magnetstreifen-Verfahren (electronic cash online): Bei diesem Verfahren wird
die Lastschriftzahlung per PIN-Eingabe ins Kartenterminal legitimiert. Die Karten-
informationen werden Uber das Kartenlesegerat aus dem Magnetstreifen der
Maestro- oder Kundenkarte ausgelesen. Uber eine Online-Verbindung baut das
Kartenterminal eine Verbindung zum bankseitigen System auf, um die PIN zu prifen
und vorliegende Sperren sowie die Kontodeckung des Zahlungspflichtigen zu
kontrollieren. Der Handler erhalt eine Zahlungszusage, sobald er eine positive

Rickmeldung tiber das Terminal erhalt.**°

2) Das Chip-Verfahren (electronic cash offline): Zum eben erwahnten Magnetstreifen
Verfahren wird seit einigen Jahren eine Offline-Variante angeboten, bei der die
Verbindungsgebihren verringert werden. Die Maestro- oder Kundenkarte ist flr
dieses Verfahren mit einem Chip ausgestattet auf dem ein vorautorisierten Ver-
fugungsrahmen gespeichert ist. Wahrend des Zahlungsvorgangs wird tber das
Kartenterminal der Chip ausgelesen und geprift, ob das Limit fir die vorliegende
Zahlung ausreicht. Das Kartenterminal baut dabei keine Online-Verbindung zum
Banksystem auf. Auch die Prufung der PIN, durch die die Zahlung wie beim
electronic cash online legitimiert wird, erfolgt iber den Chip. Reicht das Limit der
Karte aus und die PIN ist korrekt erhalt der Handler eine positive Ruckmeldung. Das
Kartenlimit wird um den Zahlungsbetrag reduziert und der Handler erhalt eine
Zahlungszusage. Sollte der gespeicherte Verfiigungsrahmen fir die Zahlungstrans-
aktion nicht ausreichen, fordert der Chip eine Online-Autorisierung.*®

130 \/gl. Neumann, D. in Neumann, D./Bock, Ch. (2004), S. 10; ibi research Handbuch: Sichere Zah-
lungsverfahren flr E-Government (2004), S. 7
31 vgl. Neumann, D. in Neumann, D./Bock, Ch. (2004), S. 10; ibi research Handbuch: Sichere Zah-
lungsverfahren fur E-Government (2004), S. 7
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3) Das POZ-Verfahren: POZ steht fur Point-of-Sale ohne Zahlungsgarantie und
bedeutet, dass dem Handler die Zahlung nicht garantiert wird. Bei diesem Verfahren
werden alle Karteninformationen tber das Kartenterminal aus dem Magnetstreifen
ausgelesen und auf einer Einzugserméchtigung, die der Kunde unterschreibt,
ausgedruckt. Eine Legitimation Uber eine PIN-Eingabe erfolgt nicht. Der Handler
muss ab einem Rechnungsbetrag von 30,68 Euro vor dem Ausdruck der Einzugs-
ermachtigung eine kostenpflichtige Sperrdatei abfragen. Der Zahlungspflichtige kann
die Lastschrift jedoch ohne Angabe von Griinden zuriickgeben.**

4) Das wilde Lastschriftverfahren: Dieses Verfahren wird ublicherweise als
elektronisches Lastschriftverfahren (ELV) bezeichnet. Diese Variante des LV hat sich
durch den Handel entwickelt, der Gebuhren fur die Verarbeitung einsparen wollte.
Beim ELV werden die Karteninformationen ebenfalls vom Kartenterminal aus dem
Magnetstreifen ausgelesen und es wird eine unterschriebene Lastschrifteinzugs-
ermachtigung erstellt. Eine Legitimation tUber die PIN-Eingabe erfolgt nicht. Dieses
Verfahren verzichtet im Gegensatz zum POZ-Verfahren auf die Abfrage von Sperr-
listen. Das ELV unterliegt zwar dem Lastschriftabkommen (LSA)**3, das aber auf die

elektronische Erstellung von Einzugsermachtigungslastschriften nicht eingeht.***

32 vgl. ibi research Handbuch: Sichere Zahlungsverfahren fiir E-Government (2004), S. 8; Neumann,
D. in Neumann, D./Bock, Ch. (2004), S. 13 f; Werner, St. in Langenbucher, K./Gdlmann, W./Werner,
St. (2004), S. 93 f

138 Das LSA regelt als Interbankenabkommen die Abwicklung des Lastschriftverfahrens. Weitere Aus-
fuhrungen zu diesem Thema folgen in Kapitel: Rechtliche Qualifikation des Lastschriftverfahrens

134 vgl. Werner, St. (2002), S. 26; Neumann, D. in Neumann, D./Bock, Ch. (2004), S. 12 f; ibi research
Handbuch: Sichere Zahlungsverfahren fir E-Government (2004), S. 8; Werner, St. in Langenbucher,

K./Go6Rmann, W./Werner, St. (2004), S. 94 f
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8.1 Das Lastschriftverfahren im Internet

Nachdem immer mehr klassische Zahlungsverfahren den Gegebenheiten des
Internets angepasst werden stellt sich die Frage, ob auch das LV fur den Einsatz im
Internet und damit im eCommerce geeignet ist. Wie bereits beschrieben, gibt es zwei
Einzugsverfahren der Lastschrift. Dabei wird grundsatzlich das Ermé&chtigungslast-
schriftverfahren als geeignetes Zahlungsverfahren fur den Einsatz im eCommerce
angesehen. Die Lastschrift scheint fir die Bezahlung im Netz schon daher geeignet,

da keine der beiden Vertragsparteien in Vorleistung treten muss.**

In der Praxis wird die Lastschrift im Internet per Ubermittiung der Kontonummer und
Bankleitzahl des Zahlungspflichtigen an den Online-Handler durchfiihrt. Grundsatz-
lich verstoR3t der Online-Handel dabei gegen das Lastschriftabkommen (LSA) und die
Vereinbarungen zwischen Handler und Bank nach denen eine schriftliche Einzugs-
ermachtigung des Kunden vorliegen muss. ** Weitere Informationen zu dieser
Problematik werden im folgenden Kapitel ,Rechtliche Betrachtung der Lastschrift im

Internet” erlautert.

Um das LV rechtskonform im Internet-Zahlungsverkehr einsetzen zu kénnen, misste
dem Online-Handler folglich eine schriftiche Einzugsermachtigung entweder
physisch und elektronisch signiert vorliegen. Solch ein Verfahren wurde bereits von
verschiedenen Banken angeboten. Das electronic direct debit Verfahren (edd)
charakterisierte sich durch die Fahigkeit eine elektronische Einzugsermachtigung mit
einer elektronischen Signatur des Kunden zu versehen. Das Verfahren wurde jedoch

wieder eingestellt.**’

135 vgl. Werner, St. (2002), S. 37; Neumann, D. in Neumann, D./Bock, Ch. (2004), S. 217
136 \vgl. Weber, B. (2004), S. 305; ibi research Handbuch: Sichere Zahlungsverfahren fiir
E-Government (2004), S. 8

37 vgl. ibi research Handbuch: Sichere Zahlungsverfahren fiir E-Government (2004), S. 8
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8.2 Anforderungen an den Handler

Mochte ein Online-Handler seinen Kunden das LV als Zahlungsverfahren anbieten,
muss er zunachst mit seiner Bank (Glaubigerbank) eine Inkassovereinbarung
abschlieBen. Das so genannte Lastschriftinkasso berechtigt den Handler (Glaubiger)
zum Einzug von Forderungen per Lastschrift Uber das Girokonto. Der Handler hat
jedoch keinen Anspruch auf Zulassung zum LV. Aufgrund des hohen Missbrauchs-
risikos und der wirtschaftlichen und rechtlichen Risiken kann die Bank an die Bonitat

und Seriositat des Handlers besondere Anforderungen stellen.*3®

Da die beiden Einzugsverfahren der Lastschrift rechtlich erheblich voneinander
abweichen ist die Bank im Rahmen der aus dem Girovertrag herzuleitenden Sorg-
faltspflicht dazu aufgerufen den Handler (Zahlungsempfanger) tUber das richtige
Einzugsverfahren zu beraten. Wahrend der Abbuchungsauftrag zumeist im
kommerziellen Bereich fur die Abbuchung hoher Einzelbetrdge in Betracht kommt,
eignet sich die Einzugsermachtigung mehr fur den konsumtiven Bereich der Massen-
lastschriften. Zu beachten sind vor allem auch die rechtlichen und wirtschaftlichen
Gefahren. Beim Abbuchungsverfahren steht dem Zahlungspflichtigen grundséatzlich
ein Widerruf des Abbuchungsauftrags zu, wahrend dem Zahlungspflichtigen beim
Einzugsermachtigungsverfahren sogar der Widerspruch zusteht, der mit einer Rick-

belastung zu Lasten des Glaubigers verbunden ist.**

138 \/gl. Weber, B. (2004), S. 174 f
%9 vgl. Weber, B. (2004), S. 175
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9 Rechtliche Betrachtung der Lastschrift im Internet

Das Lastschriftverfahren (LV) dient dem Online-Handel als Instrument des bargeld-
losen Zahlungsverkehrs. Hinsichtlich der rechtlichen Qualifikation der Lastschrift im
Internet ergeben sich in der Praxis allerdings immer wieder Problemfelder. Im diesem
Kapitel werden die rechtlichen Grundlagen und bestehenden Risiken einer Lastschrift

im Internet aufgezeigt.

Kennzeichnend fur das LV ist, dass nicht der Zahlungspflichtigen (Schuldner) die
Zahlung veranlasst, sondern der Zahlungsempfanger (Glaubiger) sein Kreditinstitut
(erste Inkassostelle) beauftrag, den Forderungsbetrag zu Lasten des Girokontos des
Schuldners einzuziehen. Der Schuldner erteilt dabei entweder dem Glaubiger eine
Erméachtigung zum Einzug der Forderung zu Lasten seines Girokontos oder seiner
Bank (Zahlstelle) den Auftrag die vom Glaubiger vorgelegte Lastschrift zu Lasten
seines Girokontos einzulésen. Hieraus ergeben sich die zwei Einzugsverfahren der
Lastschrift: Das Einzugserméchtigungsverfahren und das Abbuchungsverfahren (wie
bereits im vorherigen Kaptitel beschrieben), von denen sich grundsatzlich nur das
Einzugsermachtigungsverfahren (EEV) fur den Einsatz im Internet eignet. Aus

diesem Grund bleibt das Abbuchungsverfahren im Folgenden unberiicksichtigt.**°

9.1 Rechtliche Grundlagen

In den folgenden Abschnitten werden die rechtlichen Grundlagen der Lastschrift und
deren besonderen Voraussetzungen fir den Einsatz im Internet aufgezeigt.
Besonderes Augenmerk liegt dabei auf den Rechtsverhaltnissen der beteiligten

Personen und Institutionen.

149 v/gl. Werner, St. in Langenbucher, K./GoBmann, W./Werner, St. (2004), S. 55; Neumann, D. in
Neumann, D./Bock, Ch. (2004), S. 217
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9.1.1 Rechtsgrundlage

Die Rechtsgrundlage fur das LV bildet allein das ,Abkommen Uber den Lastschrift-
verkehr® (Lastschriftabkommen), das als Interbankenabkommen zwischen den
Spitzenverbanden der deutschen Kreditwirtschaft entwickelt wurde. Einer gesetz-
lichen Grundlage fehlt es auf dem Gebiet der Lastschrift. Das Lastschriftabkommen
(LSA) trat am 01. Januar 1964 in Kraft und besteht heute in der aktualisierten Fas-
sung vom 01. Februar 2002. Es regelt die Rechte und Pflichten der beteiligten Kredit-

institute und beschreibt die einheitliche Abwicklung des LV.**

9.1.2 Das Einzugsermachtigungsverfahren im Internet

Wie bereits beschrieben, erméchtigt der Schuldner im EEV gemal § 185 BGB den
Glaubiger einen Forderungsbetrag zu Lasten seines Girokontos einzuziehen.*?

Hierzu treffen Glaubiger und Schuldner eine Abrede zur Lastschrift.

9.1.2.1 Die Lastschriftabrede

Zum Einzug der Lastschrift treffen Glaubiger und Schuldner eine Lastschriftabrede,
die den Glaubiger zum Einzug der falligen Forderung berechtigt. Diese stellt eine
unselbststandige Nebenabrede zum Schuldverhéltnis zwischen Glaubiger und
Schuldner dar, in der die Erfiillungsmodalitaten vereinbart werden.**® Die Lastschrift-
abrede kann individualvertraglich oder formularmé&fig in den AGB vereinbart werden,
unterliegt dann jedoch der Inhaltskontrolle gemaR § 307 BGB. Mit der Ubermittlung
seiner Kontoinformationen gibt der Schuldner grundsatzlich seine Einwilligung fur
das EEV. Aus der Lastschriftabrede lassen Pflichten und Obliegenheiten der beiden
Vertragsparteien ableiten. So ist es die Pflicht des Schuldners fir eine ausreichende
Kontodeckung zum Zeitpunkt des Eingangs der Lastschrift bei der Zahlstelle zu

sorgen, um einen reibungslosen Ablauf des EEV zu ermdglichen.

141 vgl. Werner, St. in Langenbucher, K./GoBmann, W./Werner, St. (2004), S. 57, 95; Neumann, D. in
Neumann, D./Bock, Ch. (2004), S. 217 f; Werner St. (2002), S. 38

2 vgl. Palandt/Sprau § 676 f BGB Rz. 29

%% vgl. Weber, B. (2004), S. 163
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Erfullt der Schuldner diese Pflicht nicht, kdnnte er gegentber dem Glaubiger zum
Schadensersatz wegen Nebenpflichtverletzung aus dem Schuldverhéltnis (i.d.R.
Kaufvertrag 8§ 433 BGB) gemal3 § 280 BGB verpflichtet sein. Den Glaubiger trifft die
Obliegenheit die Lastschrift rechtzeitig zum Einzug einzureichen, daher kann der
Schuldner nicht in Verzug geraten. Dies lasst sich aus der Tatsache herleiten, dass
bei der Abrede zur Lastschrift die Geldschuld ausnahmsweise von einer Schick-
schuld zur Holschuld wird.*** Insbesondere wenn der Zeitpunkt oder die Hohe der
Belastung nicht feststeht obliegt dem Glaubiger die Pflicht, als Nebenpflicht aus dem
Schuldverhéltnis, den Schuldner rechtzeitig vor Einzug tber die Héhe falligen Forde-
rung, den Rechtsgrund und die Verwendung zu informieren. Dem Schuldner steht
beim EEV grundsatzlich ein Widerspruchsrecht gemaR § 183 BGB zu.'*® Die Ein-
zugsermachtigung hat dem Glaubiger grundséatzlich schriftlich vorzuliegen.

9.1.2.2 Schriftformerfordernis

Das Lastschriftabkommen schreibt in Abschnitt | Abs. 1 a) grundsatzlich die Schrift-
form gemald 88 126, 127 BGB vor. Der Glaubiger bendtigt daher beim EEV grund-
satzlich eine schriftliche Erméachtigung des Schuldners den Forderungsbetrag zu

Lasten seines Girokontos einziehen zu dirfen.

Fraglich ist daher, ob das EEV im Internet auch den Regeln des LSA entspricht.
Gemal} Abschnitt I Nr. 1 a) LSA erfordert das EEV eine schriftliche Ermachtigung mit
eigenhandiger Namensunterschrift des Zahlungspflichtigen im Sinne des § 126 BGB.
Im Rahmen des Formanpassungsgesetzes**® wurde auf Grundlage des Signatur-
gesetzes die elektronische Signatur durch § 126 a BGB eingefiihrt und der gesetz-

lichen Schriftform gleichgestellt.**

1 vgl. Palandt/Sprau § 676 f BGB Rz. 27; Weber, B. (2004), S. 166
145 vgl. Weber, B. (2004), S. 163 ff

146 Gesetz zur Anpassung der Formvorschriften des Privatrechts und anderer Vorschriften an den
modernen Rechtsgeschéftsverkehr”, das am 01. August 2001 in Kraft getreten ist.

147 vgl. http://rechtsinformatik.jura.uni-sb.de/cbl/comments/cbl-comment_

2002005.html#ivII3, 2007-01-29
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Uber die Anpassung der Formvorschriften an den modernen Geschaftsverkehr
wurde durch die Einfihrung der elektronischen Ubermittlung auch § 127 Abs. 2 BGB
neu gefasst. Im Sinne des § 127 Abs. 2 BGB ist es den Vertragsparteien moglich die
gewillkiirte Schriftform durch eine elektronische Form zu ersetzen.**® Im LSA werden

hierzu keine ausdriicklichen Regelungen getroffen.

Beachtlich ist jedoch, dass beim EEV im Internet die schriftliche Erteilung der Ein-
zugsermachtigung regelméaRig entfallt. Aufgrund der Tatsache, dass das Internet
verfahrensmaflig die Mdoglichkeit der schriftichen Einziehungsermachtigung nicht
bietet und die elektronische Signatur mangels Verbreitung der technischen Voraus-
setzungen in der Praxis keine Bedeutung hat, kbnnte der Einsatz des EEV im
Internet gegen die Regeln des LSA verstoRen.* Allerdings kénnten die in Anlage 3
zum LSA enthaltenen ,Bedingungen fir die Zulassung nicht schriftlicher Ein-

ziehungsermachtigungen“ eventuell auf das EVV im Internet anwendbar sein.

Anlage 3 zum LSA bestimmt einige enge Voraussetzungen unter denen ausnahms-
weise auf die Schriftform verzichtet werden kann. Die Regelungen sind hier im Ein-
zelnen beschrieben. Bei den aufzahlten Voraussetzungen handelt es sich um Aus-

nahme- bzw. Sonderfalle unter denen auf die Schriftform verzichtet werden kann.

148 \/gl. http://rechtsinformatik.jura.uni-sb.de/cbl/comments/cbl-comment_

2002005.html#ivII3, 2007-01-29
%% vgl. Weber, B. (2004), S. 305; Werner, St. (2002), S. 38
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Folgenden Voraussetzungen sind vorgesehen:**°

e wenn es um Einmalbezlge bis max. 50,00 Euro geht;

e der Zahlungsempfanger den Zahlungspflichtigen ausdricklich darauf hinweist,
dass der Rechnungsbetrag ohne schriftliche Erméchtigung eingezogen wird
und er hat das nichtschriftliche Einverstandnis zu dokumentieren;

e der Zahlungsempfanger die erste Inkassostelle von jeder Haftung befreit, die
sich aus dem Verzicht auf die Schriftform nach dem LSA ergibt;

e der Zahlungsempfanger die Ricknahme zuriickgegebener Lastschriften aus-
dricklich akzeptiert;

e der Zahlungsempfanger auf jeder Art der Werbung fir das nichtschriftliche
Verfahren verzichtet;

o die Moglichkeit der nichtschriftichen Einzugsermachtigung andere Zahlungs-
verfahren nicht beeintrachtigt und dem Zahlungspflichtigen mindestens ein
gleichwertiges Zahlungsverfahren zu identischen Bedingungen angeboten
wird;

e und die erste Inkassostelle die Befugnis tragt jederzeit fristlos zu widerrufen,
sofern der Zahlungsempfanger seine Pflichten nicht einhé@lt oder das Ver-

fahren aufgrund haufigen Missbrauchs nicht mehr zu vertreten ist.

Das LSA enthélt folglich in Anlage 3 keine explizite Regelungen zum EEV im Internet.
Die durchschnittlichen Warenkorbwerte in deutschen Online-Shops lagen 2005 beim
EEV bei ca. 60 Euro.™! Daher wird regelmaRig auch der Ausnahmetatbestand ,Ein-
malbeziigen bis 50 Euro nicht* erfiillt werden. Folglich bendétigt der Handler bei Be-
stellwerten, die den Maximalbetrag Uberschreiten, eine schriftliche Einzugsermachti-
gung fur den Lastschrifteinzug. Die Inkassovereinbarung zwischen Glaubiger und
erster Inkassostelle sieht ebenfalls vor, dass der Glaubiger eine Geldschuld grund-
satzlich nur einziehen darf, wenn ihm eine schriftiche und widerrufliche Ermachti-

gung vorliegt.™?

%0 v/gl. Werner, St. (2002), S. 39; Weber, B. (2004), S. 306

31 vgl. Pago Report 2006, S. 63

132 \/gl. Neumann, D. in Neumann, D./Bock. Ch. (2004), S. 218 ff; Werner, St. (2002), S. 61 ff; Werner,
St. in Langenbucher, K./G6Bmann, W./Werner, St. (2004), S. 72 ff
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9.1.3 Rechtsbeziehungen der Beteiligten im EEV

Das folgende Schaubild soll die einzelnen Rechtsbeziehungen des EEV verdeutli-

chen.
s - <
Glaubiger Valutaverhaltnis Schuldner
A
Inkasso- Deckungs-
vereinbarung Ablauf beim verhaltnis
Einzugsermachtigungsverfahren
v >
erste Inkassostelle L astschriftabkommen (LSA) Zahlstelle
< >

Abbildung 7: Rechtsbeziehungen im Einzugserméchtigungsverfahren

Rechtsverhaltnis Glaubiger — Schuldner

Glaubiger und Schuldner stehen im so genannten Valutaverhaltnis. Als Valuta-

verhaltnis wird das Schuldverhéltnis zwischen Glaubiger und Schuldner bezeichnet,

das die Abwicklung der Zahlungspflicht des Schuldners regelt. Im Fall des EEV

handelt es sich um die Erfullung einer Geldschuld durch Lastschrifteinzug. Hierzu

treffen Glaubiger und Schuldner eine Lastschriftabrede, als unselbststandige Neben-

abrede zu Schuldverhaltnis. Im Online-Handel basiert das Schuldverhaltnis regel-

méaRig auf dem Kaufvertrag gemaR § 433 BGB. ' Mit der Vereinbarung zur Last-

schrift wandelt sich die Geldschuld von einer Schickschuld zur Holschuld. Der

Glaubiger hat daher selbst fiir den Einzug der Forderung zu sorgen.***

123 \/gl. Weber, B. (2004), S. 179

™ vgl. Palandt/Sprau § 676 f BGB Rz. 27; Weber, B. (2004), S. 166

69



Rechtliche Betrachtung der Lastschrift im Internet

Das Rechtsverhaltnis Glaubiger — erste Inkassostelle

Der Glaubiger schlie3t mit seiner Bank im Rahmen des Girovertrags gemali
8§ 675 fBGB eine Inkassovereinbarung, die den Glaubiger zum Einzug falliger
Forderungen mittels Lastschrift berechtigt. Ein Anspruch auf Zulassung zum LV steht
dem Glaubiger nicht zu. Die Inkassovereinbarung stellt einen Geschaftsbesorgungs-
vertrag mit dienstvertraglichem Charakter in Sinne der 88 675, 611 BGB dar. Die
Hauptpflicht dieses Vertrages liegt in der Weiterleitung der Lastschrift an die Zahl-
stelle. Eine Erfullung durch das Einlosen der Lastschrift wird seitens der Bank nicht

geschuldet.**®

Rechtsverhaltnis Zahlstelle — erste Inkassostelle

Das Rechtsverhéltnis zwischen der Zahlstelle und der ersten Inkassostelle resultiert
aus dem so genannten Interbankenverhéltnis. Die Abwicklung erfolgt auf Grundlage
des zwischen den Banken bestehenden LSA. Fallen Zahlstelle und erste Inkasso-
stelle zusammen, d.h. die Girokonten bestehen bei derselben Bank, erfolgt eine
Hauslastschrift. Den Regelungsrahmen bildet das Lastschriftabkommen. Der Last-
schrifteinzug erfolgt nicht auf Weisung des Glaubigers, sondern auf Weisung der
Glaubigerbank gegeniber der Schuldnerbank im Rahmen des bestehenden LSA.
Die Weisung der Glaubigerbank erfolgt in eigenem Namen, der Glaubiger kann
daraus folglich keinen Anspruch gegen die Schuldnerbank geltend machen. GemaR
Abschnitt | Nr. 1 LSA ist die Schuldnerbank zur Einlésung der Lastschrift ver-
pflichtet.*®

Rechtsverhaltnis Zahlstelle — Schuldner

Das Deckungsverhaltnis (siehe Abbildung 7) besteht zwischen dem Schuldner und
seiner Bank aufgrund des Girovertrages und der ergadnzenden Lastschriftabrede.
Das Deckungsverhéltnis entsteht aufgrund des Valutaverhéltnisses zwischen
Glaubiger und Schuldner, wenn der Schuldner dem Glaubiger eine Einzugs-
ermachtigung erteilt, die Forderung aus einem Schuldverhaltnis per Lastschrift zu
Lasten seines Girokontos einzuziehen. Die Zabhlstelle ist aus dem Giroverhaltnis

gemall 8676 fBGB und dem LSA verpflichtet die Lastschrift einzulésen.

195 vgl. Weber, B. (2004), S. 174 f, 177; Palandt/Sprau § 676 f BGB Rz. 1
%% vgl. Weber, B. (2004), S. 160, 178
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Ihr obliegt nicht die Pflicht zu prufen, ob eine Einzugserméchtigung tatsachlich
vorliegt.’*” Das Rechtsverhaltnis zwischen Schuldner und seiner Bank ist als Dauer-
schuldverhaltnis zu Abwicklung des bargeldlosen Zahlungsverkehrs anzusehen.'*®
Anwendung finden hier die allgemeinen Vorschriften des Girovertrages als
Geschaftsbesorgungsvertrag gemald § 675 BGB mit dienst- und werkvertraglichen
Elementen und zum anderen die Vorschriften Uber den Girovertrag gemali

§§ 676 f, 676 g BGB.™°

9.1.3.1 Ablauf des Einzugserméachtigungsverfahrens

Da beim LV die Geldschuld, wie bereits im Vorfeld erwéhnt, ausnahmsweise zur
Holschuld wird, reicht der Glaubiger nach Erhalt der schriftichen Ermachtigung vom
Schuldner die fallige Forderung zum Einzug zu Lasten des Schuldnerkontos bei
seiner Bank als erste Inkassostelle ein. Diese leitet die Forderung zur Einlésung an
die Zahlstelle weiter und schreibt dem Glaubiger den Rechnungsbetrag auf seinem
Girokonto gut. Die Zahlstelle prift, ob das Girokonto des Schuldners die erforderliche
Deckung aufweist oder der eingerdumte Verflgungsrahmen nicht Gberzogen wird

und belastet das Schuldnerkonto.®°

7 vgl. Palandt/Sprau § 676 f BGB Rz. 29

%8 vgl. Palandt/Sprau § 676 f BGB Rz. 1

199 vgl. Weber, B. (2004), S. 173; Palandt/Sprau § 676 f BGB Rz. 1
180 \/gl. Werner, St. (2002), S. 40; Palandt/Sprau § 676 f BGB Rz. 26
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9.2 Rechtliche Risiken

Die Lastschrift im Internet ist fir den Online-Handler mit Risiken verbunden. In den
folgenden Abschnitten werden die verschiedenen Risikobereiche néher beleuchtet

und anhand der gesetzlichen Normen und Rechtsprechung zum Thema aufgezeigt.

9.2.1 Verstol3 gegen das Schriftformerfordernis

Verzichtet der Online-Handler im Zuge des EEV auf die im LSA in
Abschnitt | Abs. 1 a) vorgeschriebene Schriftform gemal 8§ 126, 127 BGB, ohne
einen der Ausnhahmevoraussetzungen zu erfillen, kann das fir den Handler

Konsequenzen haben.

Grundsatzlich gilt, dass ein Glaubiger nicht selbst gegen das LSA verstoR3en kann,
da er selbst nicht Adressat des Abkommens ist. Das LSA bindet nur die beteiligten
Kreditinstitute selbst an die Verpflichtung. Allerdings lasst sich aus dem LSA eine
Sorgfaltspflicht der Kreditinstitute herleiten, die daflr Sorge zu tragen haben, dass
die Online-Handler nur Einzugsermachtigungslastschriften einreichen, die mit einer
schriftichen Ermachtigung einhergehen. Diese Verpflichtung ist Bestandteil der
Inkassovereinbarung zwischen der ersten Inkassostelle und dem Glaubiger. Fehlt es
der Inkassovereinbarung an einer solchen Bedingung, versttf3t das Kreditinstitut

gegen seine Sorgfaltspflicht aus dem LSA.*®*

Verletzt der Glaubiger seine Pflichten aus der Inkassovereinbarung und zieht Last-
schriften ein, fur die keine schriftliche und widerrufliche Ermachtigung vorliegt, stehen
dem Kreditinstitut Sanktionsmoglichkeiten zu. Versté3t der Glaubiger, trotz Auf-
forderung des Kreditinstitutes nur Lastschriften mit schriftlicher Erméchtigung einzu-
ziehen, gegen das Schrifttormerfordernis kann das Kreditinstitut den Glaubiger vom
LV ausschlieen oder die Geschaftbeziehung wegen Pflichtverletzung kindigen,
soweit dem Kreditinstitut die Fortsetzung der Geschaftsbeziehung nicht zuzumuten

ist.*%

181 \/gl. Werner, St. in Langenbucher, K./GoBmann, W./Werner, St. (2004), S. 75 f
182 \/gl. Werner, St. in Langenbucher, K./GoBmann, W./Werner, St. (2004), S. 79 f
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Die Inkassovereinbarung zwischen Glaubiger und Inkassostelle enthélt grundsatzlich
eine Regelung, nach der nicht eingeldste Lastschriften mit einer Einreichungswert-
stellung zurtckbelastet werden, wenn der Schuldner die Kontobelastung nicht
anerkennt und Riuckbelastung verlangt. Der Glaubiger ist dann verpflichtet die
zurickgegebene Lastschrift wieder aufzunehmen. Gleichzeitig durfen zurick-
gegebene Lastschriften, so genannten Ricklastschriften, nach Abschnitt Il Nr. 3 LSA

nicht erneut zum Einzug eingereicht werden.'®*

Aus Nr. 7 Abs. 4 S. 4 AGB der Sparkassen (Nr. 7 Abs. 3 AGB der Banken) lasst sich
ableiten, dass das Kreditinstitut zum Zeitpunkt der Belastung einer Lastschrift davon
ausgeht, dass dem Glaubiger eine Genehmigung zur Einzugsermachtigungslast-
schrift vorliegt (Genehmigungswirkung). Wird das Schriftformerfordernis durch den
Glaubiger nicht eingehalten, entfallt die Genehmigungswirkung. Widerspricht ein
Schuldner innerhalb der im LSA im Abschnitt 11l Nr. 2 geregelten Sechs-Wochen-Frist
nach Zugang des Rechnungsabschlusses der Belastungsbuchung, obwohl dieser
dem Glaubiger eine Einzugsermachtigung erteilt hat, muss der Glaubiger dem Kredit-
institut die Ermachtigung vorlegen. Liegt dem Glaubiger keine schriftliche Einzugs-
ermachtigung vor und die Ausnahmetatbestande der Anlage 3 sind nicht erflllt, muss
er mit einer unbefristeten (aulRerhalb der Sechs-Wochen-Frist) Ruckbelastung
rechnen. * Ob die Sechs-Wochen-Frist eine bindende Wirkung hat, wird im

Folgenden erlautert.

183 \/gl. Werner, St. in Langenbucher, K./GoBmann, W./Werner, St. (2004), S. 79
%% vgl. Werner, St. in Langenbucher, K./G6Bmann, W./Werner, St. (2004), S. 79
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9.2.2 Der Widerspruch des Schuldners

Dem Schuldner steht im Rahmen eines EEV grundsétzlich der Widerspruch zu. Die
Lastschrift im EEV wird als Verflgung eines Nichtberechtigten gesehen. Dem
Schuldner steht daher bis zur Genehmigung der Widerspruch gemaf § 183 BGB zu.
Die Rechtsnatur der Genehmigung zur Zahlung wird in der Literatur und Recht-
sprechung unterschiedlich eingeordnet. Im Ergebnis wird die Genehmigung der
Zahlung jedoch nach den vertretenen Auffassungen grundsatzlich als Einwilligung in
die Verfuigung des Nichtberechtigten angesehen.'®® Das Recht des Schuldners zum
Widerspruch lasst sich aus Abschnitt 11l Nr. 1 und 2 LSA herleiten und ergibt sich aus
dem girovertraglichen Verhaltnis zwischen Schuldner und Zahlstelle. Der BGH hat
hierzu in seinem Urteil vom 06. Juni 2000 entschieden, dass die Mdoglichkeit des
Schuldners zum Widerspruch gegen eine Belastung seines Girokontos im EEV
unbefristet bis zum Zeitpunkt der Genehmigung besteht.®® Dem Schuldner steht
danach uneingeschrankt das Recht, zu der Belastungsbuchung zu widersprechen,
auch wenn der Widerspruch aufgrund einer wirksamen Einzugsermachtigung nicht
berechtigt ist. Die Zahlstelle ist im Falle des Widerspruchs vor der Genehmigung zur
Wiederaufnahme und Ruckvergitung der Lastschrift verpflichtet, auch wenn diese
Kenntnis dariber hat, dass der Schuldner dem Glaubiger den Zahlungsbetrag
schuldet. Im Sinne des Abschnitt 11l Nr. 1 und 2 LSA muss die Inkassostelle die Last-
schrift zuricknehmen und verguten. Sie tragt innerhalb der Sechs-Wochen-Frist das
Risiko. Allerdings sehen die AGB der Banken in Nr. 7 Abs. 3 und die Sparkassen in
Nr. 7 Abs. 4 vor, dass die Lastschrift als genehmigt gilt, wenn der Schuldner seine
Einwendungen gegen eine Belastungsbuchung, fur die er dem Glaubiger eine Ein-
zugsermachtigung erteilt hat, nicht binnen sechs Wochen nach Zugang des

Rechnungsabschluss geltend macht (Genehmigungswirkung).*®’

185 \/gl. Werner, St. in Langenbucher, K./GéBmann, W./Werner, St. (2004), S. 56 ff;

Weber, B. (2004), S. 160 f; BGH WM 1989, S. 520 f

188 \/gl. BGH-Urteil vom 06.06.2000 AZ: XI ZR 258/99, Abruf unter: http://www.bundesgerichtshof.de
187 \/gl. Werner, St. in Langenbucher, K./GoBmann, W./Werner, St. (2004), S. 97 f; Weber, B. (2004),
S.180f
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Dagegen hat der BGH in seinem Urteil vom 06. Juni 2000 entschieden, dass
entgegen in den AGB der Banken und Sparkassen geregelt, eine Genehmigung ei-
ner Belastungsbuchung beim EEV nicht im Schweigen auf einen zugegangenen

Rechnungsabschluss liegen kann.®®

Diese Entscheidung wird in der Praxis auch umgesetzt. Der Schuldner ist selbst nicht
Adressat des LSA und daher an die Sechs-Wochen-Frist nicht gebunden. Solange
der Schuldner die Belastungsbuchung nicht genehmigt (gemaf § 184 BGB), ist diese
auch nach Ablauf der Sechs-Wochen-Frist schwebend unwirksam. Der Schuldner
hat der Bank keinen Auftrag erteilt.®® Die Klausel der AGB der Banken und Spar-
kassen ist laut BGH wie bereits beschrieben unwirksam. Entsprechend des BGH-
Urteils wird daher wird eine Rulckbelastung in der Praxis bei Widerspruch des

Kunden auch nach Ablauf der Sechs-Wochen-Frist ausgefihrt.

Daraus lasst sich die Schlussfolge ziehen, dass der Schuldner in der Praxis grund-
satzlich unbefristet der Belastungsbuchung widersprechen kann, bis zum Zeitpunkt

seiner Genehmigung.

188 \/gl. BGH-Urteil vom 06.06.2000 AZ: XI ZR 258/99, Abruf unter: http://www.bundesgerichtshof.de
199 vgl. http://www.zahlungsverkehrsfragen.de/frameset.html, 2007-02-04
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9.2.2.1 Verlust des Widerspruchrechts durch Genehmigung

Das Widerspruchsrecht des Schuldners erlischt mit dem Zeitpunkt der Genehmigung.
Reicht der Glaubiger bei der Inkassostelle eine Lastschrift zum Einzug der falligen
Forderung ein, fur die ihm eine Einzugsberechtigung vorliegt, erlischt das Recht des
Schuldners auf Widerspruch, wenn dieser die Belastungsbuchung gemaf} § 184 BGB
genehmigt. Die Genehmigung kann ausdriicklich oder konkludent erfolgen. Wider-
spricht der Schuldner einer Belastungsbuchung binnen sechs Wochen nach Zugang
des Rechnungsabschlusses nicht, wirde gemald Nr. 7 Abs. 4 AGB der Sparkassen
und Nr. 7 Abs. 3 AGB der Banken das Schweigen als Genehmigung gelten. Der
Zugang des Tagesauszuges gilt nicht als Rechnungsabschluss. Die Zahlstelle muss
den Schuldner auf die Folge des Schweigens bei Zugang des Rechnungs-
abschlusses besonders hinweisen. Wenn der Schuldner nach Kenntnis der
Belastungsbuchung uber langere Zeit weitere Zahlungen uUber sein Girokonto

abwickelt, gilt dieses Verhalten als konkludente Einwilligung bzw. Genehmigung.*”

Wie bereits angefihrt, ist die Klausel in den AGB der Banken und Sparkassen vom
BGH als unwirksam erachtet worden. Daher wird ein Widerspruch des Schuldners
auch nach Ablauf der Frist zu einer Rickbelastung fuhren. Der Glaubiger tragt in

diesem Fall das Zahlungsrisiko.

Der Schuldner hatte demnach auch bei missbrauchlichem Widerspruch das Recht
auf eine Ruckbelastung. Ein missbrauchlicher Widerspruch ist anzunehmen, wenn
der Schuldner der Belastungsbuchung widerspricht, obwohl dem Glaubiger eine Ein-
zugsermachtigung vorliegt und der Zahlungsanspruch von der Ermachtigung gedeckt
ist oder der Schuldner der Belastungsbuchung nach Ablauf einer angemessen Uber-

legungsfrist widerspricht.*"*

170 vgl. Weber, B. (2004), S. 184 f
L vgl. Weber, B. (2004), S. 185; Werner, St. (2002), S. 192
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9.2.2.2 Verlust des Widerspruchrechts durch Fristablauf

Das Recht zum Widerspruch des Schuldners im EEV besteht bis zum Zeitpunkt der
Genehmigung wie bereits angefiihrt grundsatzlich zeitlich unbefristet. Der Wider-
spruch des Schuldners nach Ablauf der in den AGB der Banken und Sparkassen
vorgeschriebenen Sechs-Wochen-Frist ist, insbesondere aufgrund der Tatsache,
dass die Klausel vom BGH als unwirksam erachtet wurde, daher grundsatzlich ver-
bindlich. Allerdings tragt die Inkassostelle nach Fristablauf kein Risiko mehr. Im
Sinne des Abschnitt Il Nr. 1 und 2 LSA kann die Zahlstelle die Lastschrift nach
Ablauf der Sechs-Wochen-Frist nicht zuriickgeben. Das heifl3t, die Inkassostelle ist
nicht mehr verpflichtet die Lastschrift zuriickzunehmen und zu vergiten. Aus dem
LSA lasst sich jedoch ein Vertrauensverhaltnis herleiten, dass die Inkassostelle ver-
pflichtet sich um die Riuckbelastung zu bemthen. Eine Riuckbelastung kommt nur in
den Fallen nicht in Betracht, dass der Glaubiger nicht mehr Kunde der Inkassostelle

ist oder das Glaubigerkonto keine ausreichende Deckung aufweist.*"?

Folglich kann der Schuldner sein Widerspruchsrecht durch Fristablauf nicht verlieren,
da eine Frist fur ihn keine bindende Wirkung hat. Daraus folgt, dass der Glaubiger

grundsétzlich das Zahlungsrisiko tragt.

Widerspricht der Schuldner einer Belastungsbuchung, obwohl er dem Glaubiger den
Forderungsbetrag schuldet, steht dem Glaubiger grundséatzlich ein Schadensersatz-
anspruch aus § 280 BGB zu.'"®

72 \/gl. Werner, St. in Langenbucher, K./GoBmann, W./Werner, St. (2004), S. 100 f; Weber, B. (2004),
S.183f
% vgl. Palandt/Sprau § 676 f BGB Rz. 27
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9.2.3 Haftung missbrauchlicher Verwendung

Erhebt der Kontoinhaber gegen eine missbrauchliche Verwendung des LV Wider-
spruch, ist auch dieser Widerspruch zuléassig. Erteilt ein Unberechtigter zu Lasten
eines Kontoinhabers eine Einzugsermachtigung, ist diese nicht dem Kontoinhaber
zuzurechnen, da es an einer wirksamen Zahlungsweisung fehlt. Dies gilt auch, wenn
der Kontoinhaber den Widerspruch erst nach Ablauf der Sechs-Wochen-Frist, die in
der Praxis aufgrund der vom BGH erklarten Unwirksamkeit ohnehin regelmafig keine
Anwendung findet, erhebt. Abschnitt Ill Nr. 2 LSA sieht zwar grundsatzlich eine
Ruckgabe der Lastschrift nach Ablauf der Sechs-Wochen-Frist nicht vor, verweist
jedoch auf Abschnitt I Nr. 5 LSA wonach die erste Inkassostelle der Zahlstelle fr
jeden Schaden haftet, der dieser durch unberechtigt eingereichte Lastschriften ent-
stehen. Die Inkassovereinbarung zwischen Glaubiger und Inkassostelle sieht ohnehin
ein zeitlich unbegrenztes Widerrufsrecht vor. Tragt der Glaubiger aufgrund einer
unberechtigt eingereichten Lastschrift das Rucklastschriftrisiko, stehen ihm

gegebenenfalls Schadensersatzanspriiche gegen den Vertragspartner zu.!™

Uberlasst der Schuldner einem Unberechtigten zur Nutzung seine Maestro- oder
Kundenkarte, konnte der Kontoinhaber unter dem Gesichtspunkt der Bevoll-
machtigung haften oder gegenuber dem Glaubiger zum Schadensersatz aus
Rechtsscheinhaftung verpflichtet sein. Ist dem Kontoinhaber schuldhaftes Verhalten
vorzuwerfen, indem er dazu beigetragen hat, dass in seinem Namen eine Einzugs-
ermachtigung erteilt wurde, konnte eine Verschuldungshaftung im Sinne der
§§ 311 Abs. 3, 280 Abs. 1 BGB in Betracht kommen.!”

Nachdem in der vorangegangenen Ausarbeitung die einzelnen Zahlungsverfahren
kurz erlautert und anhand ihrer Vor- und Nachteile aufgezeigt wurde, werden im
weiteren Verlauf die Anforderungen der Handler an Internet-Zahlungssysteme dar-

gestellt.

17 vgl. Werner, St. in Langenbucher, K./GoBmann, W./Werner, St. (2004), S. 105 ff
7% vgl. Werner, St. in Langenbucher, K./GoBmann, W./Werner, St. (2004), S. 106 f
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10 Anforderung an Internet-Zahlungssysteme aus Sicht

des Handlers

Auch nach dem Ende des Internet-Hype hat die Dynamik auf dem Markt der
Zahlungssysteme nicht abgenommen. Payment-Service-Provider arbeiten auch
weiterhin an Systemen, die den spezifischen Anforderungen des Distanzhandels im
Internet gerecht werden sollen. Diese Dynamik ist einerseits ein Zeichen des
gesunden Wettbewerbs auf diesem Marktsegment, andererseits erhdht sie die
Unsicherheit der Online-Kunden und -Anbieter. Deshalb stehen die Winsche und
Bedurfnisse des Konsumenten bei der Entwicklung neuer Zahlungssysteme
im Vordergrund, denn letztlich sind es die Kunden, die ein Zahlungssystem nutzen
mussen, damit es sich am Markt etabliert. Aber auch die Anbieter-Seite darf nicht
unbertcksichtigt bleiben, da der Erfolg des Zahlungsmittels von der Akzeptanz der
Online-Handler abhangt. Der Online-Handler fungiert dabei wie ein Filter, denn
Zahlungs-mittel fur die es keine Akzeptanzstellen gibt werden auch bei den
Konsumenten kaum Interesse wecken. Folglich kann ein Zahlungssystem nur dann
erfolgreich werden, wenn es auf beiden Marktseiten gentigend Interessenten gibt. 1"
Man spricht hier vom so genannten Netzeffekt, das bedeutet je mehr Beteiligte ein
System nutzen, desto nutzlicher wird es. Netzeffekte bremsen erfolglose Systeme
aus und unterstitzen erfolgreiche Systeme. Mittelfristig werden nur wenige

konkurrierende Zahlungssysteme am Markt bestehen.'’’

Um effektive Internet-Zahlungssysteme zu entwickeln ist eine bessere Kenntnis der
Bedurfnisse und Anforderungen der Handler notwendig. Ein Zahlungssystem, das
allen Marktseiten ausreichend gerecht erscheint, wird sich schneller und vor allem
nachhaltiger am Markt durchsetzen. Nach wie vor werden mit den traditionellen
Zahlungsverfahren die hochsten Umséatze abgewickelt, obwohl diese Verfahren

176 \gl. ECC-Studie: Internet-Zahlungssysteme aus Sicht der Handler (2005), S. 5, 104 f;
Wichmann, Th. in Ketterer, K.-H./Stroborn, K. (2002), S. 119

7 vgl. Henkel, J. in Teichmann, R./Nonnenmacher, M./Henkel, J. (2001), S. 120; van Baal,
S./Hinrichs, J.-W. in Lammer, Th. (2006), S. 293
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immer eine der beiden Parteien benachteiligen.'”® Wie die nachfolgende Abbildung
zeigt, bieten Online-Handler ihren Kunden immer noch vorwiegend traditionelle
Zahlungsverfahren an, obwohl der Markt mittlerweile eine Vielzahl von Internet-
Zahlungssystemen anbietet. Es scheint sich derzeit noch kein ausreichend sicheres

System etabliert zu haben.
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Abbildung 8: Aktueller und geplanter Einsatz von Zahlungssystemen
Quelle: ECC-Studie: Internet-Zahlungssysteme aus Sicht der Handler (2005), S. 37

178 \gl. ECC-Studie: Internet-Zahlungssysteme aus Sicht der Handler (2005), S. 38
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Aus Sicht des Handlers stellt die Zahlungssicherheit und damit die Umsatzsicherung
die bedeutendste Eigenschaft eines Internet-Zahlungssystems dar. Allerdings scheint
die Zahlungssicherheit nicht der alleinige Schltssel zum Erfolg zu sein, denn Online-
Handler streben weniger das Maximieren, als das Optimieren der Zahlungssicherheit
an. So flie3t eine Reihe von Nebenbedingungen mit ein, die Beriicksichtigung finden
wollen. Solche Nebenbedingungen kénnen unter anderem der Kostenfaktor, der mit
einem Zahlungssystem verbunden ist, oder die Verbreitung eines Systems unter den
Kunden sein. Zu beachten ist jedoch, dass auch Zahlungsverfahren aul3erhalb des
Internets nicht vollkommen sicher sind. Eine gewisse Restunsicherheit wird jedoch
von den Online-Handlern akzeptiert. Es ist zu erwarten, dass das Anspruchsniveau
an Internet-Zahlungssysteme sich gleichsam entwickeln wird. Laut den Ergebnissen
einer Studie des E-Commerce-Center Handel kann das Volumen des eCommerce

durch eine Optimierung der Internet-Zahlung noch gesteigert werden.”

In diesem Kapitel konnten technische Grundlagen und Anforderungen ihre Berechti-
gung finden. Allerdings sind diese nicht Bestandteil der Aufgabenstellung und
wirden den Rahmen der Ausarbeitung betrachtlich ausdehnen. Die technischen
Grundlagen der Zahlungsabwicklung wirden vom Umfang ausreichen um eine
separate Arbeit zu verfassen. Daher beschrankt sich die Ausarbeitung auf einige

wenige Details, die jeweiligen im Zusammenhang erlautert werden.

Bei der Frage nach der Wahl der richtigen Zahlungssysteme, die jedem Online-
Handler irgendwann bevorsteht, sollten folgende Anforderungen bericksichtigt

werden.

179 vgl. ECC-Studie: Internet-Zahlungssysteme aus Sicht der Handler (2005), S. 104 f;
Wichmann, Th. in Ketterer, K.-H./Stroborn, K. (2002), S. 119 f

81



Anforderung an Internet-Zahlungssysteme aus Sicht des Handlers

10.1 Allgemeine Anforderungen

Es gibt eine Reihe von Anforderungen, die fur die Interessentenkreise so selbstver-
standlich geworden sind, dass sie kaum mehr Beachtung finden. Nichts desto trotz
sollten diese Grundanforderungen bei der Wahl der richtigen Zahlungssysteme
Bertcksichtigung finden. Diese Grundanforderungen sind sowohl aus Handler- als

auch aus Kundensicht wichtige Kriterien bei der Zahlungsabwicklung.

Vier der im Folgenden genannten Anforderungen lassen sich unter dem Acronym

ACID zusammenfassen.&

Atomicity (Totalitat): Eine Zahlung muss entweder vollstandig abgewickelt werden
oder gar nicht, wenn beispielsweise technische Probleme fir eine Unterbrechung der

Zahlungstransaktion fuhren.

Consistency (Transaktionskontrolle/Nachvollziehbarkeit): Die Informationen tber eine
Zahlungstransaktion mussen allen Beteiligten Ubereinstimmend zur Verflgung
stehen. Beide Parteien missen die Mdglichkeit haben Zahlungstransaktionen nach-
vollziehen zu konnen. Diese Informationen beinhalten Fakten Uber die Hohe des
Zahlungsbetrages, dem Zahlungsgrund und das Transaktionsdatum. Voraussetzung
hierflr ist die Integritat der Zahlung, also die Sicherheit, dass die Zahlungsdaten bei

der Transaktion nicht verandert werden kénnen.*®*

Independence (Unabhangigkeit): Bei mehreren Zahlungstransaktionen dirfen sich
die einzelnen nicht gegenseitig beeinflussen, der Zeitraum und die Reihenfolge der

Zahlungstransaktionen dirfen nicht von Bedeutung sein.

Durability (Dauerhaftigkeit): Die durchgefuhrten Transaktionen sollen dauerhaft
gespeichert werden, so dass im Falle eines technischen Defekts der letzte fehlerlose

Zustand des Systems wiederhergestellt werden kann.

180 \/gl. Henkel, J. in Teichmann, R./Nonnenmacher, M./ Henkel, J. (2001), S. 106
'8 vgl. ibi research Handbuch: Sichere Zahlungsverfahren fiir E-Government (2004), S. 41
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Neben diesen Anforderungen gibt es noch weitere allgemeine Anforderungen, die in

der Praxis eine wichtige Rolle spielen und die ein Zahlungssystem erfiillen muss.*®?

Reputation und Verlasslichkeit des Zahlungsverfahrens: Kunde und Handler missen
sich auf die Existenz des Payment-Service-Provider zumindest mittelfristig verlassen
kénnen und die Gewissheit haben, dass das Zahlungssysteme verlasslich und fehler-
frei lauft. Bestehende Forderungen gegenuber dem Betreiber durfen im Falle einer
Insolvenz nicht wertlos werden. Dies gilt aus Kundensicht insbesondere fir Prepaid-
bzw. Debitsysteme und aus Handlersicht fir Verfahren bei denen die Gutschrift zeit-
lich verzogert erfolgt. Kommuniziert der PSP seinen Nutzern eine Sicherheit bezlg-
lich dieser Risiken wird sich seine Reputation (Image bzw. Ansehen) deutlich

steigern.

Internationalitat: Die Fahigkeit zum Cross-Border-Payment, also die Moglichkeit
Zahlungen aus dem Ausland zu empfangen und ins Ausland zu tatigen, bieten den
Héandlern gerade im grenziberschreitenden eCommerce neue Vertriebswege. Wenn
auch keine Grundvoraussetzung, so sollte diese Anforderung zumindest in Betracht

gezogen werden.®

Falschungssicherheit, Konvertierbarkeit, Umlauffahigkeit: Insbesondere beim eGeld
sind die Falschungssicherheit und die Madglichkeit der Konvertierung in
konventionelle Zahlungsmittel wichtige Grundvoraussetzungen fur den Zahlungs-
verkehr mit dem digitalen Geld. Die Umlauffahigkeit ist zwar keine Grundvoraus-
setzung, es ware aber dennoch wiinschenswert empfangen digitale Minzen wieder

in den Zahlungsverkehr einbringen zu kdnnen.

182 \/gl. Teichmann, R./Nonnenmacher, M./Henkel, J. (2001), S. 106 f
'8 vgl. ibi research Handbuch: Sichere Zahlungsverfahren fiir E-Government (2004), S. 35
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10.2 Spezifische Anforderungen

Wie bereits oben beschrieben ist die Dynamik auf dem Markt der Zahlungssysteme
noch langst nicht abgeschlossen. Auch wenn bei der Entwicklung neuer, internet-
fahiger Zahlungssysteme sowohl die Handler- als auch die Kundensicht berlck-
sichtigt werden sollte, standen bislang doch meist die Wiinsche und Bedirfnisse der
Konsumenten im Vordergrund. Auch die Presse suggerierte den PSP durch
schlechte Publicity bezuglich betriigerischer Online-Anbieter immer wieder das Bild
vom hilflosen Kaufer. Tatsachlich Gbernimmt meist der Handler das gro3ere Risiko
beziglich der elektronischen Geschaftsabwicklung via Internet. Zahlungsausfélle,
Ruckbuchungen und zum Teil hohe Bankgebihren machen dem Anbieter das
Geschaft erschwerlich. Online-Anbieter haben sich trotz dessen den Zahlungs-
praferenzen des Kunden angepasst. Das optimale Gleichgewicht scheint noch nicht
gefunden zu sein. Der Handler steht vor der Entscheidung welche Zahlungsmittel er
anbieten soll, die sowohl dem Kundeninteresse nachgeben, als auch seine eigenen

Interessen befriedigt.'®*

10.2.1 Sicherheitsanforderungen

Unter den Sicherheitsanforderungen werden alle Eigenschaften und MalRnahmen
eines Zahlungssystems subsumiert, die dazu geeignet sind, bestehende oder
drohende Gefahren abzuwehren, so dass der Schadensfall beim Kunden erst gar
nicht eintritt.'®® In der Literatur finden sich zum Teil unterschiedliche Auffassungen
welche Anforderungen zu den Sicherheitsanforderungen zéhlen. Im Folgenden

beschrankt sich diese Ausarbeitung auf die wesentlichen Sicherheitsanforderungen.

184 \/gl. Wichmann, Th. in Ketterer, K.-H./Stroborn, K. (2002), S. 119 f; ECC-Studie: Internet-
Zahlungssysteme aus Sicht der Handler (2005), S. 5, 104 f

185 \/gl. ibi research Handbuch: Sichere Zahlungsverfahren fir E-Government (2004), S. 40; Dannen-
berg, M./Ulrich, A. (2004), S. 31
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Authentizitat/Authentifizierung: Unter Authentifizierung versteht man die Uberprifung
der Identitat eines Benutzers oder Hosts, die in der Regel durch Zertifikate ausge-
fuhrt wird.'® Das Zahlungssystem muss den Beteiligten also die Méglichkeit geben
sich eindeutig zu identifizieren. Bei der Authentizitat einer Information geht es also
um die sichere Zuordnung der Nachricht zum Sender und dem Nachweis, dass die
Informationen nach dem Versand nicht mehr verandert worden sind. Die Anforderung
ist sowohl fur den Online-Handler, als auch fiir den Kunden von grol3er Bedeutung,
da Risiken fUr beide Parteien bestehen. Eine Authentifizierung erfolgt beispielsweise
Uber das PIN/TAN-Verfahren, eine Passwortabfrage oder die elektronische

Signatur.*®’

Datensicherung und Vertraulichkeit: In einem offenen Netz sind Ubertragende
Informationen grundsatzlich jedem zuganglich. Die Beteiligten missen jedoch auf
den Schutz der Ubertragenden Daten (samtlicher Zahlungsinformationen) vertrauen
konnen. Die Daten mussen jederzeit vor unbefugten Zugriffen und Kenntnisnahme
Unberechtigter geschitzt werden. Durch ein Verschliusselungsverfahren kann das
Abhdren Unbefugter verhindert werden. Der Schutz sollte sich dabei sowohl auf den

Datentransfer als auch auf die Speicherung der Bezahldaten beziehen.'®®

Integritat: Im elektronischen Zahlungsverkehr steht die Integritat fur die Gewahr-
leistung, dass Zahlungsinformationen unversehrt vom Sender zum Empfanger tber-

tragen werden. Die Informationen sind vor manipulativen Angriffen zu schiitzen.*®

188 \/gl. Teichmann, R./Nonnenmacher, M./Henkel, J. (2001), S. 333

187 \/gl. Dannenberg, M./Ulrich, A. (2004), S. 50 ff; Wichmann, Th. in Ketterer, K.-H./Stroborn, K.
(2002), S. 122

188 \/gl. Wichmann, Th. in Ketterer, K.-H./Stroborn, K. (2002), S. 120; Dannenberg, M./Ulrich, A. (2004),
S.52f

'8 vgl. Dannenberg, M./Ulrich, A. (2004), S. 53 f
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Verbindlichkeit/Nichtabstreitbarkeit: Grundséatzlich werden Vertréage durch zwei Uber-
einstimmende Willenserklarungen verbindlich — entweder schriftlich, mindlich oder
durch konkludente Einwilligung. Auch online geschlossene Vertrage benotigen eine
derartige Einwilligung. Problematisch ist die Einwilligung dann, wenn der Kunde mit
einem Missbrauchstatbestand argumentiert. Gerade fir solche Falle ist die
Authentifizierung wichtig. Der Handler muss auf das Bestehen des Vertrages ver-

trauen konnen.*°

Zahlungsgarantie: Fallt eine Zahlung aus, weil der Kunde der Abbuchung wider-
spricht fallen beim Handler hohe Kosten an. Zusatzlich zum Umsatzausfall tragt der
Héandler meist die Ausfallkosten, die die Bank dem Handler fiir die Ruckbelastung in
Rechung stellt. Daher ist eine Zahlungssicherung fiur den Handler eine der
wichtigsten Anforderungen an ein Zahlungssystem. Der Handler kann das Zahlungs-
ausfallrisiko beispielsweise im Rahmen einer Bonitats- und Adressprifung mini-

mieren.*®!

10.2.2 Benutzerfreundlichkeit/Bequemlichkeit

Dieser Faktor, der im Zahlungsverkehr eine wesentliche Rolle spielt, wurde in den
letzten Jahren oftmals unterschatzt. Eine bequeme und einfache Handhabung ist bei
den Kunden als auch bei den H&andlern eine Grundvorrausetzung fur die Nutzung
des Verfahrens. Der Einstieg in das Verfahren muss dem Nutzer so einfach wie még-
lich gemacht werden. Wichtige Kriterien fUr eine benutzerfreundliche Anwendung
sind eine einfache und kostengiinstige Installation und/oder Registrierung und die
Sicherstellung der Datensicherheit. Die Bedienung sollte mdglichst in transparenten
Schritten ohne Medienbrliche erfolgen. Eine Transparenz sollte ebenfalls hinsichtlich
der Gebuhren und der technischen Kommunikationsablaufe gewahrleistet werden.
Der Nutzer des Systems muss an die Hand genommen und durch die Vorgange

geleitet werden, damit sich das Verfahren fiir ihn als bequem darstellt.*%?

190 \/gl. Wichmann, Th. in Ketterer, K.-H./Stroborn, K. (2002), S. 123

9% \/gl. Dannenberg, M./Ulrich, A. (2004), S. 57; Wichmann, Th. in Ketterer, K.-H./Stroborn, K. (2002),
S. 123

192 \/gl. Wichmann, Th. in Ketterer, K.-H./Stroborn, K. (2002), S. 125; Dannenberg, M./Ulrich, A.
(2004),S. 57; Henkel, J. in Teichmann, R./Nonnenmacher, M./Henkel, J. (2001), S. 108
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10.2.3 Verbreitung/Akzeptanz

Wie bereits dargestellt ist die Akzeptanz des Zahlungssystems bei Handler und
Konsument kein zu unterschéatzender Erfolgsfaktor. Denn wenn niemand das Geld
annimmt, ist es wertlos. Die Verbreitung und Akzeptanz des Zahlungsverfahrens
stehen in enger Verbindung mit der Benutzerfreundlichkeit. Fir den Handler rentiert
sich der Einsatz eines Zahlungsverfahrens erst, wenn genigend Kunden das
Verfahren akzeptieren und nutzen. Wichtige Kriterien sind auch hier der
Installations- und Registrierungsaufwand, die transaktionsabhangigen und

—unabhangigen Kosten fiir den Kunden und die Sicherheit des Verfahrens.*®

10.2.4 Kostenfaktor

Der Kostenfaktor ist vor allem fur den Handler ein sehr wichtiges Kriterium. Kosten-
intensive Systeme haben es hinsichtlich Akzeptanz und Verbreitung schwieriger. Der
Nutzer stellt folglich wesentliche héhere Erwartungen an das System als an
vergleichbare, preiswertere Systeme. Dennoch sind die Kosten fir den Handler kein
K.O.-Kriterium. Zahlungssysteme mit einer hohen Akzeptanz und Verbreitung beim
Kunden werden insbesondere kleinere Handler zwangsweise anbieten missen, um
konkurrenzfahig zu bleiben. Der Kostenfaktor setzt sich aus der Erstinvestition fur
Anschaffung und den Einsatz, den Grundgebihren und Transaktionskosten des

Zahlungssystems zusammen.!%*

193 \/gl. Henkel, J. in Teichmann, R./Nonnenmacher, M./Henkel, J. (2001), S. 109, 113; Wichmann, Th.
in Ketterer, K.-H./Stroborn, K. (2002), S. 126; Dannenberg, M./Ulrich, A. (2004),

S. 59 f; Dannenberg, M./Ulrich, A. (2004), S. 37 f

19 vgl. Henkel, J. in Teichmann, R./Nonnenmacher, M./Henkel, J. (2001), S. 112; Dannenberg,
M./Ulrich, A. (2004), S. 58
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10.2.5 Flexible Einsatzfahigkeit/Portabilitat

Nicht zu vernachlassigen ist die flexible Einsatzfahigkeit eines Zahlungssystems. Der
Verbraucher nutzt Zahlungssysteme die sich flexible seinen Bedurfnissen anpasst.
Er mochte das System unabhangig von Ort und Zeit nutzen kodnnen. Daher
bevorzugen Verbraucher Systeme, die mehr als einer Situation gerecht werden.
Anforderungen kdnnen unter anderem sein: Die Moglichkeit Cross-Border-Payments
auszufuhren, die Fahigkeit Micropayments abzurechnen, Zahlungen offline und
online zu verarbeiten oder gar Person-to-Person (P2P) Transaktionen abzuwickeln.
Die P2P-Fahigkeit eines Systems nehmen vor dem Hintergrund steigender Umsétze

bei Online-Auktionen zunehmend Bedeutung an.*®®

Anhand des Zahlungssystems Saferpay werden die eben beschriebenen
Anforderungen im folgenden Kapitel den Eigenschaften des Systems

gegenubergestellt.

195 vgl. Dannenberg, M./Ulrich, A. (2004), S. 60 ff; Henkel, J. in Teichmann, R./Nonnenmacher,
M./Henkel, J. (2001), S. 110 f
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11 Das Zahlungssystem Saferpay

Das Produkt Saferpay ist eine umfassende Internet-Payment-Plattform, die speziell
fur die Bereiche eCommerce und Phone-Mailorder vom Payment-Service-Provider
Telekurs Card Solutions entwickelt wurde. Als Internet-Payment-Plattform versteht
man die Dienstleistung eines PSP Zahlungstransaktionen fur Vertragsparteien im

Rahmen eines Vertragsverhaltnisses in einer unabhangigen Umgebung auszufuhren.

Fraglich ist, ob die Internet-Payment-Plattform Saferpay auch ein Zahlungssystem ist.
Ein Zahlungssystem zeichnet sich durch die Fahigkeit aus, die Abwicklung von
Zahlungsstromen zu garantieren und erméglichen zu kénnen.'® Saferpay nimmt
dem Online-Handler den gesamten technischen Prozess der Zahlungsabwicklung ab

und erfullt somit die Kriterien eines Zahlungssystems.
11.1 Das Konzept

Saferpay selbst ist kein Zahlungsmittel, sondern eine Systemschnittstelle, Uber die
alle gangigen und zukunftstrachtigen Zahlungsmittel gebundelt verarbeitet werden
konnen. Uber eine Software-Schnittstelle stellt Saferpay die Einbindung aller
heutigen Zahlungsmittel fir jeden Online-Shop zur Verfiigung. Das virtuelle Terminal-
fenster, das Saferpay auszeichnet, wurde speziell fir Online-Shop-Betreiber ent-
wickelt. Uber eine Schnittstelle kénnen alle verfiigbaren Zahlungssysteme ange-
sprochen werden. Der Handler entscheidet selbst, welche Zahlungsmittel er seinen
Kunden anbieten mochte und kann bestehende wieder entfernen, ohne Anderungen
an seinem Online-Shop vornehmen zu mussen. Er hat damit die Mdglichkeit um-

gehend auf Veranderungen des Marktes zu reagieren.

1% v/gl. Teichmann, R./Nonnenmacher, M./Henkel, J. (2001), S. 349
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Abbildung 9: Das Saferpay-Konzept

Quelle: www.saferpay.com/concept.asp

Die Einbindung des Zahlungssystems Saferpay in einen Online-Shop kann schnell
und einfach erfolgen. Der Online-Handler benétigt weder Datenbanken noch
Verschlisselungstechnologien. Das System unterstiitzt die gangigen Sicherheits-
standards wie SSL und 3D Secure. Saferpay kann in bestehende Anwendungen
integriert werden und unterstitzt alle géangigen Programmiersprachen. Durch die
Integration wird das Payment Gateway'®’ inklusive der erforderlichen Wartung und
des Betriebes der notwenigen IT-Systeme an die TKC ausgelagert (Outsourcing).
Die TKC Ubernimmt die Vermittlung der erforderlichen Vertrage zwischen Handler
und Acquirer und verwaltet die notwendigen Zertifikate.

Das Zahlungssystem Saferpay ist als Modulsoftware in verschiedenen Versionen

erhaltlich, die untereinander kombiniert werden konnen:

1) Saferpay Phone-Mailorder:

_____ Zahlungs-
mittel
CIEmm- - o

Abbildung 10: Saferpay Phone-Mailorder

Quelle: http://Iwww.saferpay.com/saferpay_phonemailorder.asp

197 Als Payment Gateway bezeichnet man ein ,System zur Ubermittlung von Zahlungen.*

(Teichmann, R./Nonnemacher, M./Henkel, J. (2001), S. 344
90



Das Zahlungssystem Saferpay

Das Phone-Mailorder Modul wurde den individuellen Bedirfnissen telefonischer und
schriftlicher Bestellungen angepasst. Im Backoffice kann der Handler Uber das
virtuelle Terminal insbesondere Kredit- und Debitkarten sicher verarbeiten. Das
System Ubermittelt nach Eingabe der Kartennummer, Kartenprifnummer und des
Zahlungsbetrages die Daten an das Karteninstitut und teilt dem Handler umgehend
eine Ruckmeldung beziglich der Giltigkeit der Karte mit. Aber auch kartenun-
abhangige Zahlungsmittel wie beispielsweise das elektronische Lastschriftverfahren
oder giropay, konnen im Bereich Phone-Mailorder schnell und einfach verarbeitet

werden.*®®

2) Saferpay eCommerce:

7| eShop FHEE . Zahlungs-

Abbildung 11: Saferpay eCommerce

Quelle: http://Iwww.saferpay.com/saferpay_ecommerce.asp

Das eCommerce Modul wurde den individuellen Bedurfnissen des Online-Geschéfts
angepasst. Der Handler selbst bendtigt aul3er einem Kreditkartenakzeptanzvertrag
weder Datenbanken noch Verschlisselungstechnologien. Das System wird einfach
und unkompliziert in die bestehende eCommerce Applikation integriert. Nach
Anmeldung kann der Handler sofort Zahlungen tber das virtuelle Fenster abwickeln.
Zusatzlich zum Backoffice enthalt Saferpay eCommerce das Modul Saferpay Fraud
Prevention, das der Betrugspravention dient und somit das Zahlungsausfallrisiko

durch Sicherheitsiiberpriifungen minimieren soll.**

198 vgl. http://www.saferpay.com/saferpay_phonemailorder.asp, 2007-01-18

199 vgl. http://www.saferpay.com/saferpay_ecommerce.asp, 2007-01-18
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3) Saferpay Business:

YRR '\ o P Zahlungs-
.* % =

-

Abbildung 12: Saferpay Business

Quelle: http://Iwww.saferpay.com/saferpay_business.asp

Das Modul Business ist eine rundum LoOsung fur anspruchsvolle eCommerce
Business-Anwendungen. Uber die API-Schnittstelle kann das Warenwirtschafts-
system der Handler direkt an das System angeschlossen werden. Das Modul enthalt
neben dem Backoffice und der Saferpay Fraud Prevention das Modul Saferpay Card
Authorization Interface, das eine Server-to-Server Schnittstelle fir eine Zahlungsab-
wicklung im Hintergrund bietet. Uber die Schnittstelle werden alle relevanten
Zahlungsinformationen gesammelt, und die Zahlung wird automatisiert ohne den

Aufruf des virtuellen Terminals durchgefiihrt.?®

4) Erweiterungen: Das Saferpay Backoffice und das virtuelle Terminal sind in allen
Modulen standardmafiig enthalten. Alle Saferpay Zusatzmodule wie beispielsweise
Fraud Prevention, Card Authorization Interface oder das Merchant Plug-In

(3D Secure) kénnen in die bereits vorhandenen Module integriert werden.**

299 v/gl. http://www.saferpay.com/saferpay_business.asp, 2007-01-18

1 weitere Informationen zu den Erweiterungen unter http://www.saferpay.com/saferpay_

enhancements.asp, 2007-01-18
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11.1.1 Das Saferpay Backoffice

saferpay.com Suche Sitemap english frangais

Startseite

My Saferpay

Saferpay Customiz lacklizt
Saferpay e-Commerce
Saferpay File-Import = =
Saferpay Financial Reporting Verfugbare Transaktionen

Saferpay Phone-Mailorder Zur Zeit verfigbare Transaktionen freie Transaktionen
Saferpay RiskManagement
Saferpay Secure Card Data

My Saferpay

Saferpay Online Support Dokumente

Saferpay Backoffice
Weitere Produkte ) saferpay Backoffice Handbuch
Produktsinformation deutsch 3'%615 KB | englisch 32687 KB | franzosizch 3592 KB
Erweiterungen . .

Saferpay Financial Reporting

E Saferpay Financial Reporting
Benutzereinstellungen deutsch 324 KB

Saferpay RizkManagement
ﬁ Saferpay RizkManagement
deutzch 252 KB | englisch 240 KB | franzbsizch 230 KB

& 2007 Telekurs Card Solutions. Alle Rechte vorbehalten

Saferpay ist 2ine eingstragens Marke der Telekurs Group.

\»ED Telekurs Card Solutions

Datenschutz | Kontakt | [Suche :

Abbildung 13: Das Saferpay Backoffice

Der Handler greift mit seinen Login Daten direkt Gber die SSL verschlisselte Website
www.saferpay.com auf das Backoffice zu. Eine Softwareinstallation ist nicht not-
wendig. Das Backoffice ist das Administrations-Interface fur die Durchfiihrung und
Verwaltung von Zahlungen. Von hier aus koordiniert und kontrolliert der Handler
seine Zahlungsaktivititen. Uber die Meni-Leiste (siehe roter Pfeil) kann er die
gewunschten Funktionen auswéhlen. Die nachfolgende Abbildung am Beispiel

eCommerce:

93



Das Zahlungssystem Saferpay

Startseite

saferpay.com  Suche Sitemap english frangais

Zahlungen
Journal
Journal
Suche
Reservationen alter 75 Tage
Verworfene Reservationen m] Spalten ﬁ Konto wihlen E exportieren als Excel & Druckausgabe
Tagezabzschluzs
Reservation Il Datum Buchungsart Betrag Referenznummer Verarbeiter
Buchung
Buchung tel. autorisiert [HRE ﬁ ﬁns 16.01.2007 20:48 Reservation EUR 464.10 4 Saferpay Test Card
Gutschrift :
[HRE ﬁ ﬁns 16.01.2007 20:15 Reservation CHF 1750.00 483 Saferpay Test Card
Webshop [HE| @ ®& .| 16.01.2007 19:41 Reservation CHF B800.00 482 Saferpay Test Card
i:“:‘:““"ﬂ OB & 16.0.2007 18:40 Reservation EUR  1.00 Saferpay Test Card
ngebote
Meue Angebote O&E @ ®& _ 16.01.2007 18:36 Reservation CHF 1565.00 480 Saferpay Test Card
[E] 16.01.2007 18:31 Reservation EUR 464.10 3 Saferpay Test Card
Administration 08 &%,
Einstelungen [HRE ﬁ 16.01.2007 18:28 Reservation EUR  1.00 Saferpay Test Card
Kaonten ; :
16.01.2007 18:23 Reservation EUR  1.00 Saferpay Test Card
Transaktionsabo D a ﬁ L
O] B %7 ®,. 16.012007 17:49 Reservation CHF 27.85 umobox-27 Saferpay Test Card
My Safcrpay O B %7 ®,. 16012007 17:42 Reservation CHF 513.00 448 Saferpay Test Card
My Saferpay
& ﬁ EDS 16.01.2007 17:39 Reservation CHF 28.00 35603 Saferpay Test Card

Abbildung 14: Anwendung des Saferpay Backoffice

Von hier aus kann der Handler alle integrierten Funktionen nutzen. Die wichtigsten

Funktionen des Backoffice sind:??

1.) Zahlungen: Die Buchung, Stornierung, Gutschrift, Reaktivierung, Reservation

und Buchung von telefonisch autorisierten Zahlungen.

2.) Administration: Das Journal (Ubersicht) aller Transaktionen, der manuelle oder
automatisierte Tagesabschluss, die Verwaltung der Saferpay-Konten und

Mandanten und der Status der Kartenaufschaltung.

3.) Reporting: Der Einblick in alle abgeschlossenen Tagesperioden und das Review

aller Transaktionen.

4.) Risk Management: Die IP Uberwachung, die Kartenherkunftserkennung und die

Handlersperrlisten.

292 ygl. http://www.saferpay.com/saferpay_backoffice.asp, 2007-01-18
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11.1.2 Das Saferpay Frontoffice

Als Saferpay Frontoffice wird das virtuelle Terminal bezeichnet, das der Kunde
wahrend der Bestellung fur die Zahlungstransaktion nutzt. Das Terminal kann sowohl
fur den Kunden sichtbar oder vollkommen integriert in den Online-Shop erscheinen.
Je nach Wunsch des Handlers wird dem Kunden also entweder deutlich sichtbar
gemacht, dass er sich auf der Seite von Saferpay befindet oder der Einsatz von

Saferpay bleibt dem Kunden verborgen. Hier am Beispiel des sichtbaren Einsatzes

von Saferpay:

©) https://www.saferpay.com - Saferpay - Virtual Terminal - Mozilla Firefox |Z||E|E|
.S
Anbieter Bezahlung Beleg
f—
Rz e e
En@t&d Einkauf CHF 10.00
Trans action
Kartendaten
Kartennummer Verfalldatum MM/
19451123100000004
I{artenprufnégnmer CVV / CVC
Languages / I:I
Sprachen
Idansk w
abbrechen
I —
saferpal v

Abbildung 15: Das Saferpay Virtual Terminal — Bezahlung
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Im virtuellen Terminal gibt der Kunde nach Auswahl des gewiinschten Zahlungs-
mittels seine Zahlungsinformationen ein und bestétigt diese mit der Betatigung des
Bezahlen-Buttons. Der Kunde erhalt sofort einen Beleg Uber den Status des
gepruften Zahlungsmittels und schlie3t im Anschluss seine Bestellung durch das

Betatigen des Weiter-Buttons die Bestellung ab.

) https://www.saferpay.com - Saferpay - Virtual Terminal - Mozilla Firefox |:||:|r5__(|

Anbieter Bezahlung Beleg
Saferpay Testlogin Hardturmstrasse 201
8021 Zarich
Datum 16.01.2007 23:11:20
Encrypied Werarbeiter Saferpay Test Card
Trans action Kartennummer 0004 000 3000c 0004
Wertragsnummer 123456789
Kontonummer 99867-94913159
Transaktionskennung Kn395hAQS0UARBIGEYbd Ol 7TQA
Total CHF 10.00
Languages | .
sprachen lhre Karte wurde erfolgreich gepriift.
Il:leutsch v Bitte klicken Sie auf weiter, um den Zahlungsvorgang
abzuschliessen.
safelnal b

Abbildung 16: Das Saferpay Virtual Terminal — Beleg
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11.2 Anforderungen an Zahlungssysteme aus Sicht des Handlers

am Beispiel Saferpay

Wie bereits in Kapitel 6 erlautert gibt es einige Anforderungen, die ein Internet-
Zahlungssystem erflllen sollte, damit es sich am Markt erfolgreich durchsetzt. Im
Folgenden wird das System Saferpay auf diese Anforderungen hin Uberpruift.

11.2.1 Allgemeine Anforderungen

Atomicity (Totalitat): Das Zahlungssystem Saferpay fuhrt Transaktionen nur dann aus,
wenn wahrend der Verarbeitung keine Probleme gleich welcher Art auftreten.
Andernfalls wird die Zahlung nicht verarbeitet. Handler und Kunde erhalten die
Mitteilung, dass die Zahlungstransaktion nicht durchgefiihrt werden konnte. Das
System verarbeitet Zahlungen also vollstandig oder bricht den Zahlungsvorgang

vorher ab. Die Anforderung der Atomicity ist damit erfullt.

Consistency (Transaktionskontrolle/Nachvollziehbarkeit): Die Nutzer des Zahlungs-
systems Saferpay konnen jederzeit alle Zahlungsinformationen einsehen und nach-
vollziehen, um sicher zu sein, dass die Transaktion unverfalscht und erfolgreich aus-

gefuhrt wurde. Die Anforderung der Consistency ist erfullt.

Independence (Unabhangigkeit): Saferpay ist ein Produkt der TKC und gehoért damit
als Tochter der Telekurs Group den Schweizer Banken. Alle Zahlungstransaktionen
laufen Uber das Schweizer Rechenzentrum, das eines der modernsten und leistungs-
fahigsten Rechenzentren der Schweiz ist. Dort werden taglich mehrere Millionen
Zahlungstransaktionen unabhangig voneinander abgewickelt. Die Anforderung der
Independence ist damit erfullt.

Durability (Dauerhaftigkeit): Alle verarbeiteten Transaktionsinformationen werden im
oben genannten Rechenzentrum der TKC gespeichert. Im Falle eines System-
ausfalles kann der letzte als fehlerfrei erkannte Zustand des Systems wieder-

hergestellt werden. Die Anforderung der Durability ist damit erfullt.
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Reputation und Verlasslichkeit des Zahlungsverfahrens: Das Image der TKC ist
eines der bedeutendsten Eigenschaften des Zahlungssystems Saferpay. Die TKC ist
ein weltweit bekanntes Finanzdienstleistungsunternehmen, das sich seit 1930 am
Markt etabliert hat. Ergo sollten die Nutzer des Systems auf den Fortbestand bzw.
die Existenz der TKC vertrauen koénnen. Saferpay wird durch die TKC standig
optimiert und Uberarbeitet; ein technischer Support steht als Hilfestellung zur

Verfiigung. Die Anforderung der Verlasslichkeit und Reputation ist erfillt.

Internationalitat: Die  Mdoglichkeit Uber Saferpay Cross-Border-Payments
abzurechnen, hangt von den ausgewahlten Zahlungsmitteln ab, die der Handler sei-
nen Kunden anbietet. Da das System alle gangigen Zahlungsmittel verarbeiten kann
besteht grundsatzlich auch die Mdglichkeit Cross-Border-Payments auszufuhren. Die

Anforderung der Internationalitat kann erfullt werden.

Falschungssicherheit, Konvertierbarkeit, Umlauffahigkeit: Das Schweizer Rechen-
zentrum erfullt alle sicherheitsrelevanten Anforderungen. Dort werden die neuesten
Verschlisselungs- und Sicherheitstechnologien verwendet. Das Rechenzentrum wird
24 Stunden am Tag, 7 Tage die Woche tiberwacht. Uber das System konnen digitale
Munzen in konventionelle Zahlungsmittel konvertiert werden oder wieder zurtick in
den Zahlungsverkehr flieRen. Damit sind auch die Anforderungen der Falschungs-

sicherheit, Konvertierbarkeit und Umlauffahigkeit erfallt.
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11.2.2 Spezifische Anforderungen

Sicherheitsanforderungen: Die folgenden Anforderungen kann das System zum Teil

nur Uber die Verarbeitung bestimmter Zahlungsmittel gewahrleisten.

Authentizitat/Authentifizierung: Eine Authentifizierung erfolgt Gber die einzelnen
Zahlungsmittel, beispielsweise bei Kreditkartenzahlung tber den Einsatz von
3D Secure.

Datensicherung und Vertraulichkeit: Saferpay arbeitet mit allen gangigen Sicher-

heitsstandards wie SSL und 3D Secure.

Integritat: Die Integritat wird durch die Datensicherung und Vertraulichkeit tber
die Sicherheitsstandards erfasst. Das Produkt Saferpay ist PClI-zertifiziert und
entspricht damit dem globalen Sicherheits- und Prifungsstandard der Kredit-
kartenorganisationen Visa und MasterCard fur den sicheren und geschitzten

Umgang mit Zahlungsdaten.

Verbindlichkeit/Nichtabstreitbarkeit: Siehe Authentifizierung.

Zahlungsgarantie: Eine Zahlungsgarantie kann nur in Form der Haftungsumkehr

bei Kartenzahlung in Verbindung mit der 3D Secure Technologie gewahrleistet

werden

Benutzerfreundlichkeit/Bequemlichkeit: Die Benutzerfreundlichkeit ist eine weitere

bedeutende Eigenschaft des Zahlungssystems Saferpay. Der Handler kann das

System mit minimalem Aufwand in seinen Online-Shop integrieren. Im Backoffice

findet der Handler alle Funktionen auf einen Blick. Der Kunde nutzt das virtuelle

Fenster im Rahmen seines Bestellvorgangs, das je nach Wunsch des Handlers

entweder fur den Kunden als Saferpay-Applikation oder nicht sichtbar in den Online-

Shop involviert ist.
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Verbreitung/Akzeptanz: Da Saferpay selbst kein Zahlungsmittel ist, taucht das
System nicht in den Statistiken Uber die Verbreitung von Zahlungsmitteln auf. Es
kénnen jedoch alle géngigen Zahlungsmittel verarbeitet werden und somit haben

mehr als 7.000 Handler das System bereits integriert.?%

Kostenfaktor: Uber die aktuellen Preise des Systems und die Nutzungskosten sollte
sich jeder Handler selbst informieren und das fir sich beste Angebot finden. Auf eine
Bewertung der Kostenstruktur wird an dieser Stelle verzichtet.

Flexible Einsatzfahigkeit/Portabilitat: Den Saferpay Nutzern steht das System rund
um die Uhr zur Verfiugung. Handler sind durch den Online-Zugang 6rtlich unabh&ngig.
Sie kénnen sich nahezu Uberall Uber das Internet in ihr Backoffice einloggen. Auch
der Konsument kann seine Zahlungstransaktion jederzeit Gber das virtuelle Fenster
durchfuhren. Allerdings kann sich das System nur bedingt an andere Situationen
anpassen. Wie bereits erwdhnt kdonnte das System je nach Zahlungsmittel zwar
Cross-Border-Payments abwickeln, allerdings ist eine Person-to-Person Transaktion
grundsatzlich nicht mdglich. Micropayments kénnen zwar grundsatzlich abgerechnet

werden, sind aber mit relativ hohen Transaktionskosten belastet.

293 gl http://www.saferpay.com/references.asp, 2007-01-18
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11.3 Kritische Wirdigung

Grundsatzlich zeichnet sich das Zahlungssystem Saferpay durch das Image der
Schweizer Telekurs Group aus. Als Schweizer Marktfihrer im Bereich bargeldloser
Zahlungsabwicklung vermittelt das Unternehmen TKC, als Tochtergesellschaft der
Telekurs Group, mit dem Produkt Saferpay einen seriosen und nachhaltigen
Eindruck. Als Unternehmensgruppe der Schweizer Banken positioniert sich die

Telekurs Group auf einem weltweit anerkannten und geschétzten Bankenmarkt.

Die TKC pflegt eine enge Geschaftsbeziehung zur Telekurs Group Tochter-
gesellschaft Telekurs Multipay, die als gré3te Schweizer Handlerbank (Acquirer) den
Online-Handlern der TKC die Madglichkeit bietet, als Akzeptanzstelle fur karten-
basierte Zahlungsmittel aufzutreten. Uber die Telekurs Multipay kénnen die Online-
Héandler alle notwendigen Akzeptanzvertrage fir die Verarbeitung von Maestro, Visa

und MasterCard schlief3en.

Das Zahlungssystem Saferpay ist multiwahrungsfahig und verschafft dem Online-
Handler die Moglichkeit eine Vielzahl von Zahlungsmitteln anzubieten, die der
Handler jederzeit anpassen kann ohne Anderungen an seinem Shop vornehmen zu
missen. Auch nationale Zahlungsmittel im Ausland konnen zum Teil Gber Saferpay
verarbeitet werden. So unterstitzt das System unter anderem die hollandische
Zahlungsmethode iDeal, in Frankreich die Carte Bleue und die Online-Uberweisung
eps in Osterreich. Weitere landerspezifische Zahlungsmittel sind noch in
Vorbereitung. Zusatzlich bietet Saferpay die weltweite online Autorisierung von
Zahlungen im Internet. Der Handler hat weiterhin die Mdéglichkeit den Transaktions-

verarbeiter (Acquierer) zu wechseln ohne das Payment Gateway andern zu mussen.

Das System bietet dem Handler das Outsourcing des Payment Gateway und somit
eine Kosteneinsparung aller spezifischen IT-Kosten. Zusatzlich spart der Handler
Kosten flir Verschlisselungsverfahren und das Betreiben und Verwalten eigener
Datenbanken. Saferpay ubernimmt die Verwaltung der SSL und 3D Secure
Verschlisselung. Diese Verschlusselungsverfahren bieten zugleich héchste
Sicherheit
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Das Zahlungssystem kann in bestehende eCommerce Applikationen ohne grol3en
Aufwand integriert werden. Saferpay ist einfach in der Handhabung und bietet
umfassende Funktionen rund um das ePayment. So ist die Payment-Plattform multi-

mandantenfahig und Ubernimmt administrative Aufgaben vom Handler.

Das Saferpay Backoffice ist mit umfangreichen Anwendungen ausgestattet. So
besteht fir den Handler die Mdoglichkeit Teilbelastungen, Stornierungen oder
Gutschriften vorzunehmen. Eine automatische Journalisierung aller Zahlungstrans-

aktionen gewahrt einen komfortablen Gesamtuberblick.

Eine Studie des ibi research an der Uni Regensburg ergab, dass ca. 75% der Online-
Handler die Vermeidung von Zahlungsausfallen als grof3te Herausforderung bei der
Gestaltung zukunftiger Abwicklungsprozesse im Internet-Handel sieht. Gefolgt vom
Angebot kundenfreundlicher Zahlungsverfahren (ca. 66%), Automatisierten
Zahlungsabwicklungsprozessen (37%) und der Sicherstellung der Sicherheit von
Kundendaten (33%).2%*

Eine erweiterte Haftungsumkehr bietet das System allerdings nur beim Einsatz der
3D Secure Technik. Eine Zahlungsgarantie gibt es derzeit noch zu keinem am Markt
existenten Zahlungsmittel. Beim Zahlungsmittel Lastschrift und ahnlichen Verfahren,
bei denen dem Kunden grundséatzlich ein Widerspruchrecht zusteht kann Saferpay
das Zahlungsausfallrisiko allenfalls mit Hilfe der Zusatzmodule wie Saferpay Fraud

Prevention minimieren.

Bezug nehmend auf das Angebot kundenfreundlicher Zahlungsverfahren sei an die-
ser Stelle erwéhnt, dass Saferpay leicht und einfach in der Handhabung ist und ftr
den Kunden mit keinerlei Registrierungsaufwand verbunden ist. Eine Software-
installation ist seitens des Kunden nicht erforderlich. Wie in diesem Kapitel bereits
beschrieben, bietet Saferpay die Mdglichkeit eine Vielzahl von Zahlungsmittel zu
verarbeiten, so dass der Kunde (je nach Angebot des Handlers) seine bevorzugten

Zahlungsmittel wahlen kann.

294 vgl. ibi research Studie: Zahlungsabwicklung im Internet (2006), S. 160
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Auf die automatisierten Zahlungsverfahren wird hier nicht mehr naher eingegangen,
da bereits festgestellt wurde, dass Saferpay der automatisierten Zahlungsabwicklung

dient.

Zur Sicherung der Kundendaten ist zu erwahnen, dass Uber Saferpay nur Trans-
aktionsdaten, nicht aber personlichen Daten des Kunden gespeichert werden, da
diese Informationen ausschlie3lich fur den Kaufvorgang zur Verfigung stehen.
Saferpay selbst kommt mit den Kundendaten nicht in Kontakt.

Auch wenn das Zahlungssystem Saferpay keine endgliltige Sicherheit bieten kann
wird der Handler mittelfristig vom Einsatz des Systems und Marke Saferpay
profitieren, die letztendlich fur eine sichere Zahlungsabwicklung im Internet steht. Es
ist zu erwarten, dass die Handler eine gewisse Restunsicherheit, wie bei den

traditionellen Zahlungsverfahren, akzeptieren werden.?%

Den Abschluss dieser Ausarbeitung bilden ein Ausblick auf einen gemeinsamen

europaischen Zahlungsverkehrraum und das Fazit.

295 ygl. ECC-Studie: Internet-Zahlungssysteme aus Sicht der Handler (2005), S. 105
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12 SEPA —ein Européaischer Ausblick

Die Entwicklung des eCommerce auf den Markten Europas fordert die Européische
Union (EU) auf technische und gesetzliche Barrieren im grenziberschreitenden
Zahlungsverkehr abzubauen. In weiten Teilen der Erde und vor allem in Europa
werden Waren und Dienstleistungen heute nicht mehr mit Bargeld bezahlt, sondern
elektronisch mit Hilfe moderner Zahlungssysteme beglichen. Am 01. Januar 2002
fuhrten 12 EU-Mitgliedstaaten den Euro als einheitliche Wahrung ein. Mit der
Einfuhrung des Euro als europaweites Zahlungsmittel und der Grindung der
Europaischen Wirtschafts- und Wahrungsunion (EWWU) rickte die Européische
Union (EU) ihrer Idee eines europaweit einheitlichen Zahlungsverkehrsraums ein
Stick naher. Der Grundstein wurde gelegt. Nichts desto trotz bestehen immer noch
zahlreiche Barrieren (steuerliche Bestimmungen, unterschiedliche Bankgebuhren,
die Vielfalt an Formularen, etc.) im Hinblick auf grenzuberschreitenden Zahlungen
innerhalb der Mitgliedstaaten. Die EWWU st eines der wichtigsten Meilensteine auf

dem Weg zu einem einheitlichen Euro-Zahlungsverkehrsraum.

Unter dem Stichwort SEPA (Single Euro Payment Area) versuchen die Notenbank

des ESZB (Europaisches System der Zentralbanken)?%

und die europaischen Kredit-
institute einen einheitlichen Euro-Zahlungsverkehrsraum zu schaffen, in dem alle
Zahlungen innerhalb der Eurozone®’ wie inlandische Zahlungen behandelt werden
sollen. Ziel ist es unter Verwendung einheitlicher, so genannter paneuropaischer
Zahlungsinstrumente (wie der SEPA-Uberweisung, SEPA-Lastschrift und der SEPA-
Kartenzahlungen) kiinftig im gesamten Euro-Gebiet Zahlungen von einem einzigen
Konto aus so einfach und sicher wie derzeitige nationale Zahlungen vornehmen zu
konnen. Mit anderen Worten: Das Ziel ist das Euro-Wahrungsgebiet zu einem

vollstdndig integrierten inlandischen Zahlungsverkehrsraum zu entwickeln. Den

2% Das ESZB umfasst die Europaische Zentralbank (EZB) und die nationalen Zentralbanken (NZBen)

aller EU-Mitgliedstaaten (Artikel 107 Absatz 1 des EG-Vertrags), unabhangig davon, ob sie den Euro
eingefuhrt haben oder nicht.
207 Als Eurozone oder Euroraum bezeichnet man die EU-Lander, die den Euro als Wahrung eingefiihrt

haben.
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europaischen Wirtschaftssubjekten soll es ermdglicht werden alle Vorteile eines ein-
heitliches Marktes und einer einheitlichen Wahrung zu nutzen. Grundsatz ist dabei

die Sicherheit und Effizienz nationaler Zahlungssysteme.?®

Ab dem 01. Januar 2008 wird die SEPA jedes Wirtschaftssubjekt, vom Kreditinstitut
Uber Wirtschaftsunternehmen bis zum Verbraucher, betreffen. In der gesamten
Eurozone werden an Werktagen taglich 187 Mio. bargeldlose Zahlungstransaktionen
getatigt. Davon entfallen tber 85% auf Uberweisung, Lastschrift und Kartenzahlung.
Europaische Lander, die den Euro nicht als Wahrung eingefiihrt haben, haben die
Mdoglichkeit durch Einfihrung der Regelwerke, Verfahren und Standards ebenfalls an
der SEPA teilzunehmen.?®

Im Mai 2002 wurde, aufgrund des generellen Ziels der Lissabonner Agenda aus dem
Jahr 2000%'°, der White Paper ,Euroland: Our Single Payment Area!* veroffentlicht, in
dem sich 42 Kommerzbanken der EU zum einheitlichen Euro-Zahlungsverkehrsraum
bekannten und die Gleichstellung der nationalen Zahlungen und der Zahlungen
innerhalb der Eurozone anerkannten. Daraufhin wurde im Juni 2002 von den
europaischen Banken und deren Verbanden das EPC (European Payment Council)
oder auch Europaischer Zahlungsverkehrsrat genannt, als Selbstregulierungs-
instrument zur Schaffung eines einheitlichen Euro-Zahlungsverkehrsraums (SEPA)
gegriindet. ?** Zurzeit verdffentlicht das EPC jahrlich einen Fortschrittsbericht als
Ubersicht tiber den Stand der SEPA-Realisierung.?*?

298 yigl. Lammer, Th./Pammer, M. in Lammer, Th. (2006), S. 143 ff

299 \/gl. http://www.bundesbank.de/zahlungsverkehr/zahlungsverkehr_sepa.php#sepal3,
2006-12-05

219 Generelles Ziel der Lissabonner Agenda ist ,.die EU bis zum Jahr 2010 zur wettbewerbsfahigsten
und dynamischsten wissenbasierten Wirtschaft der Welt zu machen*.

?I Weitere Informationen zum Thema EPC auf der Website:
http://www.europeanpaymentscouncil.eu/index.cfm

12 yigl. Lammer, Th./Pammer, M. in Lammer, Th. (2006), S. 144
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Ein wichtiger Meilenstein fur die Verwirklichung der SEPA ist die Umsetzung der
Verordnung (EG) Nr. 2560/2001 des Europaischen Parlaments und des Rates vom
19. Dezember 2001 Uber grenziuberschreitende Zahlungen in Euro, die so genannte
EU-Preisverordnung. Seit Januar 2002 gelten demnach fur grenzuberschreitende
elektronische Euro-Zahlungen bis zu 50.000 € die gleichen Gebuhren, wie fur
entsprechende Euro-Zahlungen im Inland. Sofern eine in Euro-Betragen auszu-
fuhrende Uberweisung die Kriterien der Verordnung erfullt, gilt die EU-

Preisverordnung seit Januar 2003 entsprechend.”*

12.1 Zahlungsinstrumente in Europa - ein Uberblick

Eines der Hauptziele der SEPA ist die Schaffung paneuropaischer Zahlungs-
instrumente, die im gesamten EU-Gebiet einsetzbar sind. Doch welche Zahlungs-
instrumente haben sich Uberhaupt am Markt etabliert und wurden von den Wirt-
schaftssubjekten anerkannt? Andere Lander, andere Sitten. Jedes Land hat fir sich
eigene Zahlungsmittel angenommen und durchgesetzt. Wahrend die Deutschen
nach wie vor auf das Lastschriftverfahren bauen, konnte sich dieses beispielsweise
in der Schweiz und andere EU-Landern kaum behaupten. Die Franzosen haben fir
sich die Zahlung per Scheck entdeckt, obwohl der Scheck in den lbrigen EU-
Landern eine untergeordnete bzw. gar keine Rolle mehr spielt.
Betrachtet man die umsatzstarksten EU-Lander, so haben sich in allen Landern die
verschiedensten Zahlungsmittel durchgesetzt. Ist die Kreditkarte weltweit immer noch
das beliebteste Zahlungsmittel, scheint es sich bei den Europaern nur schwer durch-

zusetzen.

213 yigl. Verordnung (EG) Nr. 2560/2001 des Europaischen Parlaments und des Rates vom 19. De-

zember 2001 Uber grenziiberschreitende Zahlungen in Euro [Amtsblatt L 344 vom 28.12.2001], Abruf
unter: http://europa.eu.int/eur-lex/pri/de/oj/dat/2001/|_344/| 34420011228de001
30016.pdf, 2007-02-06
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Abbildung 17: Die Nutzung bargeldloser Zahlungsverfahren in Europa

Quelle: Kriuger, M. an der Universitat Karlsruhe (TH)

Um die Entwicklung paneuropéischer Zahlungsinstrumente voran zu treiben missen

zunachst die einzelnen EU-Mitgliedstaaten mit

ihren Zahlungsgewohnheiten

analysiert werden. Der EPC hat sich also zur Aufgabe gemacht aus den Zahlungs-

gewohnheiten der EU-Burger einzelne Zahlungsinstrumente so aufzuarbeiten, dass

sie in allen Landern anerkannt und genutzt werden.
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Die neuen Zahlungsinstrumente:

Der EPC konzentriert sich zurzeit auf drei paneuropaische Zahlungsinstrumente: Die
Uberweisung, das Lastschriftverfahren und die Kartenzahlung. Diese drei Zahlungs-
mittel haben in nahezu allen EU-Landern als dominante Zahlungsmittel Anerkennung
gefunden. Langfristiges Ziel wird es sein die nationalen Instrumente und Verfahren
vollstdndig abzuschaffen. Rechtliche Bestimmungen werden in die derzeit in
Vorbereitung befindliche Richtlinie fur Zahlungsdienste im EU-Binnenmarkt integriert

werden.?**

SEPA-Uberweisung: Die SEPA-Uberweisung ist eine Weiterentwicklung der heutigen

EU-Standarduberweisung. Die entsprechenden, weiterentwickelten Standards
werden kiinftig auf alle SEPA-Uberweisung anzuwenden sein. Die Identifizierung der
Beteiligten erfolgt tiber die IBAN**® und BIC*'®. Die Verarbeitung der Uberweisung
von der Auftragsannahme bis zur Gutschrift auf dem Konto darf maximal drei Bank-

werktage betragen.?’

SEPA-Lastschrift: Die unterschiedliche Rechtslage zur Lastschrift in den einzelnen

EU-L&ndern gestaltet eine Harmonisierung nationaler Lastschriften schwierig. Das
EPC hat sich daher zur Entwicklung einer vdllig neuen SEPA-Lastschrift entschieden,
der SEPA Direct Debit Scheme (SDD). Diese wird dem deutschen Einzugs-
ermachtigungsverfahren der Lastschrift ahnlich sein. Dem Glaubiger wird vom
Verpflichteten ein Mandat erteilt, das der Verpflichtete innerhalb einer Frist wider-
rufen kann. Es wird kiinftig festgelegte Vorlauffristen fur die Vorlage der Lastschrift
geben. Des Weiteren arbeitet das EPC an einer Variante der Lastschrift, die den

Bedurfnissen der Geschaftskunden gerecht wird.*

214 vgl. http://www.bundesbank.de/zahlungsverkehr/zahlungsverkehr_sepa.php#sepal3,
2006-12-05

215 Die IBAN (International Bank Account Number) ist eine international, standardisierte Notation fiir
Bankkontonummern.

18 per BIC (Bank Identifier Code) ist ein international standardisierter Bankcode, mit dem weltweit
jedes direkt oder indirekt teilnehmende Kreditinstitut eindeutig identifiziert werden kann.

217 vgl. http://www.bundesbank.de/zahlungsverkehr/zahlungsverkehr_sepa.php#sepal3, 2006-12-05

218 ygl.http://www.bundesbank.de/zahlungsverkehr/zahlungsverkehr_sepa.php#sepal3, 2006-12-05
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SEPA-Kartenzahlung: Das EPC definiert seine allgemeinen Anforderungen fir die

paneuropaische Kartenzahlungen an Banken, Kartensysteme und Marktbeteiligte,
die Debit- und Kreditkarten verarbeiten, im Rahmenwerk fir den Kartenzahlungs-
verkehr (SEPA Cards Framework — SCF). Demnach bestehen grundsatzlich drei
Maoglichkeiten:

e Die Ablésung nationaler durch internationale Kartenprogramme;

e die Kooperation nationaler mit internationalen Kartenprogrammen bei grenziber-
schreitendem Einsatz (sogenanntes ,,Co-Branding");

e und die Ausdehnung des Operationsbereiches nationaler Kartensysteme durch

eigene Expansion oder Allianzen mit anderen Kartensystemen.

Der EU-Burger soll seine Karte in der gesamten SEPA in gleicher Weise einsetzen
kénnen, wie im Heimatland. Dieses Ziel beansprucht eine umfangreiche technische
Standardisierung aller Elemente von Kartentransaktionen und die Festlegung einheit-
licher Sicherheitsanforderungen und Zertifizierungsprozesse fiur Karten und
Terminals. Die derzeit meist nationale Ausrichtung von Kartensystemen soll kiinftig
aufgegeben werden. Eine Vernetzung nationaler Debitkartensysteme ist beispiels-
weise von der European Alliance of Payment Schemes (EAPS) in Vorbereitung.”*®

19 vgl. http://www.bundesbank.de/zahlungsverkehr/zahlungsverkehr_sepa.php#sepal3, 2006-12-05
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12.2 Auf dem Weg zu einem gemeinsamen Zahlungsverkehrsraum

In der Agenda des European Payment Council stehen zwei bedeutsame Meilen-

steine als Zielsetzung zur Verwirklichung der SEPA:

1) Die Realisierung der ,SEPA for citizens" bis Januar 2008, die es den Wirtschafts-
subjekten ermdglichen soll, die paneuropaischen (anders gesamteuropaischen)
Zahlungsinstrumente wie die Lastschrift, Uberweisung und die Kartenzahlung

auch national zu nutzen.??°

2) Die voll entwickelte SEPA-Infrastruktur ,SEPA for infrastructure* bis 2010, so
dass nationale Zahlungsverfahren durch paneuropéische Zahlungsinstrumente

ersetzt werden konnen. 22

Die Umsetzung der paneuropaischen Zahlungsinstrumente ist fur die Verwirklichung
der Single Euro Payment Area eine zwingende Voraussetzung. Die Verwirklichung
des reibungslosen Ablaufes des Waren- und Dienstleistungsverkehrs im EU-
Binnenmarkt ist laut EU-Kommission ohne sichere, preisglnstige und effiziente
Zahlungsinstrumente unmdglich. Das ECP erarbeitet derzeit einen Reglungsrahmen
fur die Harmonisierung nationaler Zahlungsinstrumente. Auch die Themen ePayment
und mPayment (mobile Payment) werden in eigenen Arbeitsgruppen vorbereitet.
Europaische Wirtschaftssubjekte erwarten kiinftig einen sicheren, bequemen und
kostenguinstigen Zahlungsverkehr, der ohne zeitliche Diskrepanzen abgewickelt
werden kann. Dies erfordert eine Einbindung paneuropaischer Zahlungsinstrumente
in nationale Zahlungssysteme. Die Payment-Service-Provider sind daher angehalten
diese Zahlungsinstrumente entsprechend zu integrieren, um den reibungslosen

Ablauf auf dem Weg zur SEPA zu unterstiitzen.?*

Eine der wichtigsten Herausforderungen auf dem Weg zu einem einheitlichen Euro-
Zahlungsverkehrsraum ist wohl die Schaffung eines neuen Rechtsrahmens flir den

Zahlungsverkehr im EU-Binnenmark.

220 yigl. Lammer, Th./Pammer, M. in Lammer, Th. (2006), S. 150
2L yigl. Lammer, Th./Pammer, M. in Lammer, Th. (2006), S. 150
222 \/gl. Lammer, Th./Pammer, M. in Lammer, Th. (2006), S. 152
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12.3 Die Schaffung eines neuen Rechtsrahmens flr den europai-

schen Zahlungsverkehr

Mit der Gebuhrenssenkung flr grenziberschreitende Zahlungen durch die EU-
Preisverordnung hat die Kommission dem Zahlungsverkehrssektor einen spurbaren
Anreiz zur Modernisierung der Zahlungsverkehrsinfrastruktur innerhalb der EU
gegeben. Damit hat die EU einen ersten Schritt in Richtung Entwicklung eines ein-

heitlichen Rechtsrahmens getan.

Die Europaische Kommission arbeitet seit 2003 an dem Projekt ,New Legal
Framework”“. Hier werden die beteiligte Kreise dazu aufgefordert, zu insgesamt
21 Themenbereichen Stellung zu nehmen. Gerade den Anbietern von Zahlungs-
dienstleistungen ist die Klarung zivilrechtlicher Problemstellungen besonders wichtig,
sofern sie europaweit einheitliche Zahlungsprodukte anbieten mdéchten. Gelten in
einem EU-Land andere gesetzliche Regelungen beispielsweise Haftungs- oder
Widerrufregeln denen der Anbieter unterworfen ist, so kdnnen sie im Ergebnis nicht

ohne Priifung der Rechtslage dieselben Zahlungsprodukte anbieten.??®

Das Projekt betrachtet unter anderem die nationalen Zahlungsinstrumente und
untersucht diese auf ihre europaweite Einsetzbarkeit. Ein grof3es Problem stellt dabei
die Rechtslage der einzelnen Mitgliedstaaten dar. So ist es fraglich, ob z.B. das Last-
schriftverfahren dem Reglungsrahmen anderer EU-Lander tberhaupt standhalten
wirde. Eine Regelung, die das Lastschriftverfahren in anderen EU-Landern
unmaglich gemacht hatte, besteht nach Analyse in keinem Mitgliedstaat. Dennoch
zeigte sich aber auch, dass die einschlagigen Regelungen durchaus mannigfaltig
sind und zu einer unterschiedlichen Produktgestaltung fihren. Grundsatzlich wéare es
also moglich nationale Zahlungsinstrumente in das jeweilige Rechtssystem zu
integrieren, ohne eine europaweite Vereinheitlichung der zivilrechtlichen Grundlagen.
So mussten alle Lander die jeweiligen nationalen Zahlungsmittel in ihr bestehendes
Rechtssystem integrieren, die RechtméaRigkeit und Rechtsfolgen Uberprifen. Der

Abstimmungsaufwand zwischen den 25 EU-L&ndern ware allerdings gewaltig.?**

%3 \/gl. Langner, J. in Lammer, Th. (2006), S. 134
224 ygl. Langner, J. in Lammer, Th. (2006), S. 134
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Die Européaische Kommission ist zu dem Entschluss gekommen, dass die Schaffung
eines Rechtsrahmens fir den européischen Zahlungsverkehr unerlasslich scheint.
Die Verordnung (EG) Nr. 2560/2001 genlgt den praktischen Erfordernissen eines
Inlandszahlungsmarktes nicht und muss daher in wesentlichen Punkten Uberarbeitet
werden. Im Rahmen einer Mitteilung an den Rat und das Européische Parlament
[KOM (2003) 718] vom 2. Dezember 2003 stellt die Kommission in einem umfang-
reichen Konsultationspapier eine Fille von Vorschlagen fur einen einheitlichen

Rechtsrahmen fiir Zahlungen im Binnenmarkt zur Diskussion.?*

Wesentlicher Regelungsinhalt des neuen Rechtsrahmens sollen einheitliche Regeln
relevanter Zivilrechtsgebiete fur den Zahlungsverkehrsbereich werden, so dass der
Zusatzaufwand durch unterschiedliche Rechtsordnungen fur die Anbieterseite entfallt.
Bei der Ausgestaltung der zivilrechtlichen Regeln sollte aufgrund der Schnelllebigkeit
moderner Zahlungsmarkte und der dynamischen Entwicklung neuer Zahlungs-
produkte darauf geachtet werden, dass die Regelungen nicht auf einzelne Produkte
zugeschnitten werden. Es sollten ferner Grundregeln geschaffen werden, die alle
Zahlungsinstrumente abstrakt behandeln. Der neue européische Regelungsrahmen
sollte sich zudem auf die spezifischen Belange fir die Zahlungsabwicklung
beschréanken und dann harmonisch in die bestehenden Zivilrechtsordnungen der EU-
Lander eingebunden werden; d.h. es wird keine eigenen Normen fir zivilrechtliche
Fragen getrennt von den nationalen Regeln geben. Damit wére die Frage der

Rechtsnatur schon im Vorfeld geklart.

Vorgesehen ist eine Richtlinie, die den Mitgliedstaaten die harmonische
Eingliederung der erforderlichen Regeln in das Gefiige des jeweiligen nationalen
Zivilrechts erlaubt. Umsetzungsspielraume wird es allein bei der Anpassung geben,
nicht jedoch hinsichtlich materieller Inhalte der Regelungen. Es muss jedoch sicher-
gestellt werden, dass die nationalen Implementierungsregeln zum selben Zeitpunkt in
Kraft treten, um eine verlassliche Grundlage fur die Anbieter europaweiter Zahlungs-

instrumente zu gewahrleisten.??

2% \/gl. Konsultationspapiere KOM (2003) 718 vom 2. Dezember 2003, Abruf unter: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52004AE0951:DE:NOT#top; 2007-01-14
225 ygl. Langner, J. in Lammer, Th. (2006), S. 135 ff
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13 Fazit

Wie sich aus der vorangegangenen Arbeit ergibt, scheint die Entwicklung des
eCommerce noch am Anfang zu stehen. Dem eCommerce werden fir die nachsten
Jahre enorme Erfolgspotentiale vorausgesagt. Nach einer Einschétzung des Haupt-
verbandes des deutschen Einzelhandels werden bis zum Jahre 2010 zwischen
5% und 10% des Gesamtumsatzvolumens im B2C-Bereich tUber den eCommerce
abgewickelt. Die Entwicklung der letzten Jahre lasst prognostizieren, dass der
gesamte eCommerce-Umsatz in Deutschland in den Bereichen B2B und B2C bis
2009 auf rund 694 Mrd. Euro ansteigen wird. Damit wirde sich der Umsatz im
Verhaltnis zu den Zahlen der letzten Jahre mehr als verdoppeln. Es stellt sich jedoch
die Frage, welche Besonderheiten und Herausforderungen es zu bertcksichtigen gilt,

um vom Potenzial der Informations- und Kommunikationstechnologie zu profitieren.

Grundsatzlich ist anzunehmen, dass die Potentiale des eCommerce sich nicht ohne
geeignet Zahlungssysteme, die an die individuellen Bedurfnisse des Internets ange-
passt sind, ausschopfen lassen. Die Wahl des richtigen Zahlungsverfahrens hangt
seitens des Online-Handlers mafRgeblich vom Preis-Leistungsverhéltnis ab. In den
letzten Jahren wurden, neben der Entwicklung neuer, mehr oder weniger innovativer
Zahlungssysteme, auch die traditionellen Offline-Zahlungsverfahren an die

Bedurfnisse des eCommerce angepasst.

Jedes der derzeit am Markt eingesetzten Zahlungsverfahren bringt fur beide
Vertragsparteien im eCommerce Vor- und Nachteile mit sich. Daher gilt es diese
gegeneinander abzuwagen und ein ausgewogenes Gleichgewicht zwischen den
Zahlungspraferenzen des Handlers und des Kunden zu finden. Die Berucksichtigung
der Kundenbedirfnisse spielt bei der Auswahl des Zahlungssystems eine
bedeutende Rolle. Letztlich ist es der Kunde, der wahrend des Bestellvorgangs
maldgeblich entscheidet Uber welches Zahlungsverfahren die Vertragsparteien die
Zahlungstransaktion abwickeln. Findet der Kunde im Shop des Handlers nicht sein
favorisiertes Zahlungsverfahren besteht die Gefahr, dass der Kunde seine Bestellung

Uber den Shop eines Wettbewerbers abschliel3t.
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Fazit

Der Schwerpunkt dieser Ausarbeitung liegt in der Betrachtung der rechtlichen
Risiken bei der Kreditkartenzahlung und dem Lastschriftverfahren. Hierzu wurde ins-
besondere die Fragestellung aufgeworfen, ob die Moglichkeit einer Haftungsumkehr
besteht.

Die Kreditkartenzahlung im Phone-Mailorder-Verfahren ist fur den Handler mit einem
verhaltnismaRig hohen Risiko verbunden, da dem Kunden nach den internationalen
Vertragen der Kreditkartenorganisationen grundséatzlich ein Widerspruchsrecht
zusteht, das zu einer Rickbelastung (Chargeback) fuhrt. Der Handler tragt bei einer
Kreditkartenzahlung im Internet also grundsatzlich das Zahlungsrisiko. Zum Schutz
des Handlers vor missbrauchlicher Verwendung haben die Kreditkarten-
organisationen und Acquirer eine Reihe von Sicherheitsempfehlungen und
-vorschriften erlassen. Durch die Einfihrung des 3D Secure Verfahren sollen die
Sicherheitsrisiken fur den Handler minimiert werden. Der Kreditkarteninhaber kann
sich im Online-Shop Uber die PIN oder den EMV-Chip seiner Kreditkarte
identifizieren. Der Einsatz des Verified by Visa und MasterCard SecureCode
Verfahren fuhrt fur den Handler zu einer Haftungsumkehr. Fir den Fall, dass der
Karteninhaber die Zahlungen bestreitet geht das Risiko grundsatzlich vom Héandler

auf die kartenausgebende Bank Uber.

Das Lastschriftverfahren im Internet dagegen bietet dem Hé&ndler nicht die Mdglich-
keit einer Haftungsumkehr. Dem Kontoinhaber steht grundsatzlich bis zum Zeitpunkt
der Genehmigung ein Widerspruch gegen die Belastungsbuchung zu. Mit anderen
Worten muss der Handler zeitlich unbegrenzt mit einer Rickbelastung rechnen. Die
Klausel der Banken und Sparkassen, nach der nach Ablauf einer Sechs-Wochen-
Frist das Schweigen auf einen Rechungsabschluss des Kontoinhabers zur
Genehmigung fuhrt, wurde vom BGH als unzulassig erklart. Entsprechend des BGH-
Urteils wird auch in der Praxis der Widerspruch nach Ablauf der Sechs-Wochen-Frist

zu einer Rucklastschrift fuhren.

Die Analyse der ePayment-Plattform Saferpay bezlglich der Anforderungen der
Héandler ergab, dass das Zahlungssystem den Handler bei einer sicheren Zahlungs-

abwicklung im Internet unterstiitzen kann.
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