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Rechtsanwalt Dr. Carsten Ulbricht, Stuttgart,
veroffentlicht im Weblog www.rechtzweinull.de

Ist die Nutzung von Google Analytics und Co rechtswidrig?

Die regelmafige Analyse des Besucherverhaltens auf einer Webseite gehért zu einer der ele-
mentaren Tatigkeiten eines jeden Webseitenbetreibers vom Shopbetreiber bis hin zum Blog-
ger, der etwas mit seiner Seite erreichen will. Viele bedienen sich daftir verschiedener Tools
wie Google Analytics, Statcounter etc. die eine Vielzahl an Mdglichkeiten bieten, nicht nur
Details Uiber das Surfverhalten der User zu erfahren, sondern auch (iber den Nutzer selbst.
Wie selbstverstandlich wird von den meisten dieser Analysewerkzeuge auch die IP-Adresse
der Nutzer protokolliert und damit gespeichert.

Vor kurzem hat nun aber das LG Berlin (Urteil vom 06.09.2007 - Aktenzeichen: 23 S 3/07)
bestatigt, dass die Speicherung von IP-Adressen und sonstigen personenbezogenen Daten
Uber das Ende des jeweiligen Nutzungsvorgangs hinaus als VerstoB gegen § 15 I Teleme-
diengesetz (TMG) rechtswidrig ist. Dieses Urteil und das der Vorinstanz haben bei den Be-
troffenen nicht nur einige Unklarheit hinterlassen, was unter Berlicksichtigung des Daten-
schutzrechts denn nun noch zuldssig sein soll, sondern auch bereits wieder entsprechende
Abmahnwellen beflirchten lassen.

Zumindest was letzteres betrifft, kann — wie noch ausgefiihrt werden wird - wohl Entwar-
nung gegeben werden.

Fraglich ist aber dennoch, ob diese Entscheidung des Landgerichtes Berlin, dass insoweit
das ahnlich lautende Urteil des Amtsgerichtes Berlin (5 C 314/06) bestatigt hat, das Ende
der Speicherung jeglicher IP-Adressen bedeutet. Nachdem die Speicherung von IP-Adressen
regelmaBig nicht nur im Zusammenhang mit erstellten Logfiles, sondern auch bei den meis-
ten Statcountern, sowie dem weitverbreiteten Analyseprogramm Google Analytics ver-
wendet wird, soll nachfolgend untersucht werden, wie die Berliner Gerichte zu dieser Ent-
scheidung kommen, welche Auswirkungen die Entscheidung fiir den weiteren Gebrauch sol-
cher Tools hat und wie zuktinftig mit dieser Problematik umgegangen werden sollte.

I. Sind IP-Adressen personenbezogene Daten im Sinne des §15 Telemediengeset-
zes ?

§ 15 Abs. 1 Telemediengesetz (TMG) sieht vor, dass die Dienstanbieter personenbezogene
Daten eines Nutzers nur erheben und verwenden diirfen, soweit dies erforderlich ist, um die
Inanspruchnahme von Telemedien zu ermdglichen und abzurechnen (Nutzungsdaten). Dar-
ber hinaus ist die Speicherung von personenbezogenen Daten nur mit vorheriger Zustim-
mung des Nutzers als zuldssig anzusehen.

Nach dem juristischen Verstandnis sind personenbezogene Daten jegliche Informationen,
die einer bestimmten oder bestimmbaren natirlichen Person (dies gilt also nicht flir Firmen)
zuzuordnen sind. Dies gilt also ohne weiteres flir Name, Adresse, E-Mail-Adresse usw.. Ano-
nyme Daten, das heiBt solche, die nicht einer bestimmten natlrlichen Personen zugeordnet
werden kdnnen, unterfallen demnach grundsatzlich nicht den datenschutzrechtlichen Vor-
schriften. Der Umgang mit letzteren Daten ist also grundsatzlich nicht beschrankt.

Obwohl es in der juristischen Diskussion - nach wie vor — recht umstritten ist, ob auch IP-
Adressen als personenbezogene Daten zu werten sind und insoweit datenschutzrechtlich re-
levant sind, hat sowohl das Amtsgericht als auch das Landgericht Berlin nun in den oben ge-


http://www.rechtzweinull.de

RA Ulbricht - Nutzung von Google Analytics - Seite 2 von 4

nannten Verfahren die IP-Adressen ohne weiteres als personenbezogene Daten interpretiert.

Entscheidend war insoweit, dass die Gerichte davon ausgegangen sind, dass Uber IP-Adres-
sen eine natirliche Person - gegebenenfalls unter Zuhilfenahme Dritter - zumindest be-
stimmbar ist.

Im einzelnen hat das Amtsgericht Berlin hierzu ausgeftihrt:

Nach zutreffender Ansicht ... ist es durch die Zusammenfiihrung der personenbezogenen
Daten mit Hilfe Dritter bereits jetzt ohne groBen Aufwand in den meisten Fallen méglich, In-
ternetnutzer aufgrund Ihrer IP-Adresse zu identifizieren.

An anderer Stelle heiBt es:

Dynamische IP-Adressen stellen in Verbindung mit den weiteren von der Beklagten ur-
springlich gespeicherten Daten personenbezogene Daten im Sinne des § 15 TMG dar, da es
sich um Einzelangaben Uber bestimmbare natirliche Personen im Sinne des § 3 I Bundesda-
tenschutzgesetz handelt.

Das Amtsgericht Berlin begriindet diese Annahmen damit, dass eine Verneinung des Perso-
nenbezugs von dynamischen Adressen dazu fihren wiirde, dass insofern die datenschutz-
rechtlichen Vorschriften nicht eingreifen, woraus letztlich folgen wiirde, dass diese Daten oh-
ne Restriktion an Dritte zum Beispiel den Access-Provider Ubermittelt werden kdnnten. Die-
se hatten dann ihrerseits die Méglichkeit, den Nutzer aufgrund der IP-Adressen zu identifi-
zieren, was mit den Grundgedanken des Datenschutzrechtes nicht vereinbar sei. Nach Auf-
fassung des Gerichtes kommt es darliber hinaus auch nicht darauf an, dass eine Bestimm-
barkeit nur gegeben sein, wenn der Betroffene mit legalen Mitteln identifiziert werden koén-
ne, da das Datenschutzrecht gerade auch vor dem Missbrauch von Daten schitzen soll, eine
derartige Einschrankung des Begriffs der Bestimmbarkeit von Personen seitens des Gerichts
als nicht gerechtfertigt erachtet worden.

Festzustellen ist demnach zundchst, dass IP-Adressen - zumindest nach Auffassung der
oben benannten Gerichte - als personenbezogene Daten unter den Schutz den § 151 Tele-
mediengesetz fallen.

Eine Speicherung von IP-Adressen ist gemall § 15 TMG dann grundsatzlich nur mit der aus-
dricklichen Zustimmung des Betroffenen erlaubt. Fraglich ist allerdings, wer diese Zustim-
mung vor der Datenerhebung einholt....

II. AUSWEG: Rechtfertigung der Datenspeicherung

§ 15 TMG sieht allerdings in Einzelfallen eine Datenspeicherung auch von IP-Adressen als
berechtigt an, wenn ein hinreichender sachlicher Grund (z.B. Abrechnungszwecke) vorliegt.

Das Amtsgericht Berlin flihrt hierzu aus:

Es bestand vorliegend auch keine Rechtfertigung flir die Speicherung der Daten seitens der
Beklagten. Nach § 15 I, IV TMG ist eine Speicherung zu Erméglichung der Inanspruchnahme
und zu Zwecken der Abrechnung zulassig. GemaB Absatz 8 der Vorschrift auch dann, wenn
Anhaltspunkte bestehen, das entgeltliche Leistungen nicht oder nicht vollstandig vergultet
werden sollen.

Keine dieser Voraussetzung ist vorliegend gegeben. Eine Rechtfertigung flir die Speicherung
ergibt sich auch nicht aus § 9 BDSG.
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Nachdem die Beklagte alternativ versucht hatte, die IP-Speicherung damit zu rechtfertigen,
DoS-Attacken oder forum spammig abzuwehren, hat das Gericht entschieden, dass der inso-
weit einschlagige § 9 BDSG aus systematischen Griinden vorliegend nicht eingreife.

I1II. Die Bedeutung des Berufungsurteils des LG Berlin

Nachdem das Amtsgericht Berlin also entschieden hatte, dass Anbieter von Telemedien im
Internet die Kennung (IP-Adressen) der Nutzer ihrer Dienste nicht systematisch protokollie-
ren dirfen, wurde von Seiten der Beklagten zwar Berufung gegen das amtsgerichtliche Ur-
teil eingelegt, aber nur insoweit, als vom Landgericht Berlin klargestellt werden sollte, das
zumindest die nicht personenbeziehbare Protokollierung des Nutzerverhaltens (also ohne IP-
Adressen) zulassig bleibt.

Nachdem der Klager offensichtlich diesbeziglich keine Probleme hatte, hat er die Abande-
rung des darliber hinausgehenden erstinstanzlichen Urteils entsprechend anerkannt. Dem-
gemal bleibt die nicht personenbeziehbare Protokollierung insoweit zulassig.

IV. Zusammenfassung

Unabhdngig von diesem prozessrechtlichen Geplankel bleibt festzustellen, dass - zumindest
nach dem Urteil dieser beiden Gerichte — IP-Adressen als personenbezogene Daten zu wer-
ten sind, die grundsatzlich nicht ohne vorherige Erlaubnis der betroffenen Person gespei-
chert werden dirfen.

Weitere auf der Hand liegende Argumente, die als Rechtfertigung der IP-Speicherung ei-
gentlich herangezogen werden mussten, hat das Berliner Gericht leider aus systematischen
Grinden abgelehnt. Insbesondere die Abwehr von sogenannten IT-Gefahren wie Spam, Vi-
ren und DDoS sollte eigentlich hinreichend Grund dafiir sein, die IP-Adressen zumindest flr
einen gewissen Zeitraum speichern zu dirfen. Auch die Tatsache, dass man unter bestimm-
ten Umstdnden fir rechtsverletzende Inhalte Dritter (wie Kommentare) auf dem eigenen
Blog in die rechtliche Verantwortung genommen werden kann, sollte zumindest eine kurz-
fristige Speicherung der IP des ,Rechtsverletzers" rechtfertigen. Diesbezliglich wird man be-
obachten missen, wie andere Gerichte diese Fragen beurteilen.

Zwischenzeitlich hat es weitere Urteile gegeben, die die Zulassigkeit der Speicherung von
IP-Adressen zum Gegenstand hatten. Das Landgericht Darmstadt (Az. 10 O 562/03) hat mit
Urteil vom 06.06.2007 geurteilt, dass die Speicherung der IP-Adressen auch flir Access Pro-
vider nur flr den Zeitraum von 7 Tagen zuldssig sein soll. In einem &hnlichen Fall hat das
AG Bonn (Az. 9 C 177/07) entschieden, dass flr einen Access-Provider das kurzzeitige Spei-
chern nach § 100 Abs. 1 TKG gerechtfertigt sei, da die Daten zum Erkennen, Eingrenzen
oder Beseitigen von Stérungen oder Fehlern an Telekommunikationsanlagen notwendig
seien. Dariber hinaus hat das AG Bonn - im Gegensatz zur obigen Berliner Entscheidung -
zum Ausdruck gebracht, dass auch die Abwehr von sogenannten IT-Gefahren wie Spam, Vi-
ren und DDoS dazu flhren kann, dass die Speicherung von IP-Adressen als gerechtfertigt
angesehen werden kann.

V. Bewertung der aktuellen Rechtsprechung

Auch wenn der Datenschutz - nicht zuletzt in Anbetracht der aktuellen Plane des Bundesta-
ges zur Vorratsdatenspeicherung - in unmittelbarer Zukunft verstarkt in den Fokus geraten
wird, sollte man sich von solchen Urteilen wie die der Berliner Gerichte zunachst einmal
nicht in Panik versetzen lassen. Klar ist, dass Datenschutz ein wichtiges Thema ist und inso-
fern auch in Zukunft mit der nétigen Sensibilitat behandelt werden sollte. Ebenso klar ist
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aber, dass die Rechtsprechung zu diesem Thema noch sehr im Fluss ist und Details wie die
~Rechtfertigungsgriinde® fiir eine IP-Speicherung wohl erst eine hdchstrichterliche Entschei-
dung fiir entsprechende Klarheit sorgen wird.

Die teilweise prognostizierte Abmahnwelle fiir alle die entgegen der Berliner Entscheidung
sunberechtigterweise™ IP-Daten ihrer Nutzer speichern scheint allerdings unwahrscheinlich
und ist bisher auch ausgeblieben. Zunachst ist schon fraglich, ob eine IP-Speicherung tber-
haupt einen WettbewerbsverstoB wie bei vergleichbaren Abmahnungen (wegen der Impres-
sumspflicht oder wegen der PreisangabenVO) darstellt. Auch die nach wie vor unklare
Rechtslage und die vergleichsweise niedrigen Streitwerte lassen eine Abmahnwelle eher un-
wahrscheinlich erscheinen.

Nichtsdestotrotz sollte man die genannten datenschutzrechtlichen Vorgaben angesichts der
Sanktionsregelungen in § 16 TMG nicht ganzlich auBer acht lassen. Im Falle der Erhebung,
Verwendung oder Nicht-Léschung personenbezogener Daten kann, wenn insoweit gegen §

15 TMG verstoBen wird, nach § 16 Abs. 3 TMG ein Bussgeld von bis zu 50.000 € verhangt

werden.

VI. Hinweise fiir die Praxis

Bei Beachtung folgender Grundsdtze sollte der Betreiber einer Webseite aber eigentlich auf
der sicheren Seite sein:

e Prifen, ob bzw. inwieweit eine IP-Speicherung tatsachlich notwendig erscheint

* Wenn IP-Adressen gespeichert werden, Genehmigung des Nutzers - soweit ablauftech-
nisch mdglich - Uber entsprechende Nutzungsbedingungen einholen

» IP-Adressen I6schen, wenn diese nicht mehr benétigt werden

* Rechtsprechung weiter verfolgen

Und wer ganz sicher gehen will, muss eben leider Statistiktools einsetzen, die oh-
ne die Speicherung von IP's auskommen bzw. die jeweilige Funktionalitat aus-
schalten... jedenfalls so lange bis eine gefestigte Rechtsprechung existiert, die
auch andere Griinde - wie die zitierten IT-Gefahren - als hinreichende Rechtferti-
gungsgriinde ansieht.





