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Onlineshopping: Bezahldienste fiir das Internet

Waren und Inhalte werden von Verbrauchern immer haufiger iiber das Internet
gekauft, der Online-Umsatz steigt kontinuierlich. Sichere, einfache und schnelle
Online-Bezahlmethoden sind heute gefragter denn je. Wir zeigen Ihnen, welche
Dienste es gibt und was diese zu bieten haben - Links, Tipps und Sicherheit inklu-
sive.

Bezahldienste fiir das Internet
Anbieter Teil 1

Anbieter Teil 2

Bezahlen per Telefon oder SMS

Sicherheit und Risiken

Fazit

Bezahldienste fiir das Internet

Das Internet macht das Einkaufen einfacher, schneller und komfortabler. Ohne aus dem
Haus gehen zu missen, kann der Kunde Preise vergleichen, sich tber Waren oder Dienstlei-
tungen informieren und diese direkt bestellen. Handelt es sich um groBere Betrage in um-
satzstarken, bekannten Online-Shops, dann ist die direkte Bezahlung auf den Gblichen We-
gen (per Kreditkarte, Nachnahme, Lastschrift, Uberweisung oder auf Rechnung) noch weit
verbreitet. Je nach Art des Shops und der gekauften Ware kommt dem Anbieten eines oder
mehrerer unabhangiger Bezahlsysteme jedoch eine wichtige Bedeutung zu.
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Deutsche kaufen germn im Internet ein
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Quelle: BITKOM auf Basis Eurostak; befragt wurden Personen zwischen 16 - 74 Jahren

Wie interessant das Einkaufen im Internet fiir die Deutschen ist, zeigt eine Berechnung auf
Basis der Daten der europaischen Statistikbehérde Eurostat fiir den BITKOM (Bundesver-
band Informationswirtschaft, Telekommunikation und neue Medien). Danach lagen die Deut-
schen im europaischen Vergleich im Jahr 2007 mit 41 Prozent (Personen, die fir private
Zwecke Waren oder Dienstleistungen im Internet bestellt haben) auf Platz 4. Das sind 18
Prozent Uber dem europaischen Durchschnitt und liegt weit tiber den Werten von 2006 (38
Prozent) und 2005 (32 Prozent).

Viele Shops - eine Bezahimethode

Ein Vorteil von Online-Zahlungssystemen ist der, dass der Kunde seine Zahlungsdaten nur
einmal angeben muss und danach bei jedem teilnehmenden Onlineshop schnell und sicher
durch die Autorisierung Uber den Bezahldienstleister die Rechnung begleichen kann. Er
muss seine privaten Daten also nicht noch einmal offenlegen, weil diese dauerhaft beim An-
bieter des Bezahldienstes gespeichert werden. Je weiter ein Bezahlsystem verbreitet ist,
desto attraktiver wird es somit fir Kunden, die haufig bei verschiedenen Online-Handlern
einkaufen.

Anonymitat und Flexibilitat

Wenn der Kunde haufig in verschiedenen Shops einkauft oder Waren bzw. Inhalte und
Dienstleistungen kauft, bei deren Bezahlung er eine hohe Anonymitét wiinscht, dann sind
plattformibergreifende Bezahlsysteme von entscheidender Bedeutung. Kleine Webshops
oder Anbieter von Waren im unteren Preissegment kommen deshalb heute kaum mehr ohne
solche Bezahlsysteme aus. Bei kleinen Betragen und wenn die Sicherheit im Vordergrund
stehen soll, missen Handler und Dienstleister sich also mit den etablierten Online-Bezahl-
diensten beschaftigen und diese in Ihren Internetauftritt integrieren, um neue Kunden zu
gewinnen. Ein Bezahlservice, den man nach einmaliger Anmeldung bei vielen Anbietern nut-
zen kann, vereinfacht den Bezahlvorgang fliir den Kunden ungemein. Kann in kleinen, eher
unbekannten Webshops mit bekannten Bezahldiensten bezahlt werden, ohne die eigenen
Zahlungsdaten angeben zu missen, signalisiert dies dem Kunden zusatzlich Seriositat und
Sicherheit.
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Rekordumsatze mit Downloads

Rekordumsitze mit Downloads
Absatz | Umsatz ]
Anzahl der bezahlten Downloads Umsatz mit bezahlten Downloads aller Art auf
aller Art auf den PC (in Sttick) den PC (in Euro)
55 Mio. &k . () 225 Mio.
+34% (e +30%
41 Mio. 173 Mio.
+34% +32%
23 Mio. 103 Mio.
{ { -
2005 2007 2008* e '05 2007 2008*
Quelle: BITKOM/GfK Panel Services * Prognose @BITKOM

Moéchtet ein Kunde etwa Musik, Horblicher, Dokumente oder Spiele herunterladen, ist die
Schnelligkeit, Flexibilitéat und Sicherheit der Bezahlung ein wesentlicher Aspekt. Flr kleine,
spontane Kaufe wird ein Kunde in der Regel nicht einzeln seine Zahlungsdaten angeben
oder miihsam eine Online-Uberweisung ausfiihren wollen. Einige herkémmliche Bezahlme-
thoden lohnen sich auBerdem bei kleinen Betragen wegen zusatzlicher Kosten fiir den Hand-
ler einfach nicht. Hier sind Bezahldienste gefragt, die nach einmaliger Anmeldung auf ver-
schiedene Internetseiten verwendet werden kénnen und sofort den Zugriff auf die gekauften
Inhalte ermdglichen. Das enorme Potential dieses Bereiches wird deutlich, wenn man die Er-
hebung des Marktforschungsinstituts GfK fiir den BITKOM betrachtet, die ein Wachstum des
Umsatzes im Download-Bereich von 2007 (173 Millionen) gegenltber 2008 (225 Millionen)
von 30 Prozent prognostiziert. Grund hierflir sei auch die Verbreitung von schnellen Interne-
tanschlissen, die das Abrufen von digitalen Inhalten schneller und komfortabler machen.

Micropayment

Ein wichtiger Punkt beim Bezahlen im Internet ist auch die H6he der jeweiligen Betrage. Bei
groBen Betragen macht eine individuelle Bezahlung liber das Shop-System des Handlers
durchaus Sinn, gerade wenn der Kunde haufiger in einem ihm bekannten Onlineshop ein-
kauft und seine Daten dort sicher hinterlegen kann. Geht es jedoch um kleine Betrage, wie
etwa fir Download-Kdufe, dann wdre die Bezahlung auf die klassischen Arten schlicht eine
Kaufbremse. Micropayment (eingedeutscht auch Mikrozahlung) nennt man die Bezahlung
geringer Summen. Bezahlsysteme, die auch in diesem Preissegment eine effektive Zahlung
erlauben, sind deshalb gefragter denn je.

Herkdommliche Bezahlmethoden liegen noch vorne
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Online-Shopping: Die meisten zahlen per Lastschrift

@BITKOM Anteil der Deutschen, der beim Einkaufen im
WebMonitor Internet eine bestimmte Bezahlmethode nutzt
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Quelle: BITKOM/forsa; Basis Deutsche tiber 14 Jahre * inkl. Uberweisungen

Noch liegen die herkdmmlichen Bezahlmethoden vorne, wenn man sich die Berechnungen
auf Grundlage der monatlichen Erhebung WebMonitor von BITKOM und Forsa ansieht. Da-
nach ist die Lastschrift mit 38 Prozent noch vor der Zahlung auf Rechnung (29 Prozent) und
mit einer Kreditkarte (20 Prozent) die meistgenutzte Art der Bezahlung. Online-Bezahlsyste-
me liegen hier mit 11 Prozent noch hinten, aber aufgrund des wachsenden Online-Marktes
und der steigenden Beliebtheit von Download-Kaufen wird sich dieses Verhaltnis in den
nachsten Jahren sicher weiter verschieben. Die klassischen Bezahlmethoden wurden fir den
klassischen Handel entwickelt, Online-Bezahldienste dagegen sind speziell fir das Internet
entwickelt und kénnen oft genau deshalb zusatzlich punkten.

Zusatzlicher Service und sofortige Zahlungsbetitigung

Online-Bezahldienste sind auch deshalb auf dem Vormarsch, weil sie in vielen Fallen zusatz-
liche Services bieten, die bei der herkémmlichen Bezahlung so oft nicht angeboten werden.
Hierunter fallen Absicherungen flir den Verkaufer und den Kaufer und die unkomplizierte
Mdglichkeit der mobilen Bezahlung (etwa Uber internetfahige Handys). AuBerdem erhalt der
Handler bei der Bezahlung iber renommierte Online-Bezahldienste eine sofortige Bezahlbe-
statigung und kann dadurch die Ware unmittelbar versenden bzw. zum Download anbieten
und die eigenen Geschaftsablaufe dadurch deutlich effektiver gestalten. Bei den klassischen
Bezahlmethoden bieten die Kreditkarte und der Kauf auf Rechnung bzw. per Nachnahme
zwar auch den Vorteil eines sofortig moglichen Versands — einige Bezahlmethoden sind aber
von bestimmten Kunden nicht gewinscht, nicht verfligbar oder werden schlicht nicht ange-
boten.

Wenn ein Online-Handler renommierte Bezahldienste anbietet, kann das gerade fiir einen
potentiellen Kaufer mit wenig Zeit den entscheidenden Ausschlag flir die Kaufentscheidung
geben. Dass sich diese Entwicklung weiter verstarken wird, ist aufgrund des boomenden On-
line-Handels nur eine Frage der Zeit. Online-Bezahldiensten gehért die Zukunft wohl auch
deswegen, weil sie nach und nach beriicksichtigen, dass immer mehr Menschen zusatzlich
unterwegs lber ihr Handy oder andere mobile Gerate einkaufen wollen. Auf den nachsten
Seiten zeigen wir Ihnen, welche Anbieter es gibt, welcher Service jeweils angeboten wird
und stellen die Vorteile und Nachteile fiir den Handler und den Nutzer gegeniber.
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Anbieter Teil 1 - nach oben

Im Folgenden stellen wir Ihnen die bekanntesten in Deutschland verfligbaren Online-Bezahl-
dienste fur das Internet vor. Sie finden hier allgemeine Informationen und eine Auflistungen
der Vorteile fur den Handler und den Kunden. Auf diese Weise kénnen Sie sich einen guten
Uberblick dariiber verschaffen, welche Bezahldienste fiir die eigenen Zwecke in Frage kom-
men. Da Handler die Kosten der Online-Bezahldienste fast immer selbst tragen missen,
sollten sie sich Uber die jeweiligen Konditionen genau informieren, um die Preise entspre-
chend planen zu kénnen. Zu jedem Anbieter finden Sie deshalb zusatzlich Informationen zu
den Kosten.

@ ClickandBuy

ClickandBuy

Kleine Betrdge schnell und sicher bezahlen. Eines der flihrenden Zahlungssysteme im Inter-
net heiBt ClickandBuy, ehemals auch unter dem Namen Firstgate bekannt. Schon mehr als

14.000 Héandler nutzen diesen Service. ClickandBuy wird unter anderem auch von PC-Welt,

Stiftung Warentest, iTunes und McAfee eingesetzt.

Handler: Riickhalt durch viele renommierte Nutzer, weltweit werden 46 Bezahlmethoden
unterstitzt, internationale Verfligbarkeit und integrierte Buchhaltung. Gerade im Bereich
des Micropayments, also etwa fir Download-Kaufe mit geringem Preis, bietet sich dieses Be-
zahlsystem an und wurde urspriinglich auch speziell flir diesen Anwendungsbereich entwi-
ckelt. Der Service ClickandBuy DIREKT bietet angemeldeten Handlern die Méglichkeit, Kun-
den die direkte Zahlung Uber Giropay (Deutschland), Sofortiiberweisung (Deutschland und
Osterreich), EPS Online-Uberweisung (Osterreich) und iDEAL (Niederlande) anzubieten.
Nach der Bezahlung wird das Geld dann unmittelbar auf dem ClickandBuy-Konto gutge-
schrieben.

Kunden: Die Benutzung ist fir den Kunden kostenlos. Einfache Handhabung, einmalige An-
meldung mit vielen méglichen Bezahlmethoden (z.B. Lastschrift, ELV, Kreditkarte, Uberwei-
sung, Einzahlung, Guthaben), weite Verbreitung. Weitergehende Sicherheitsfunktionen (et-
wa TANs oder Security-Token, siehe Seite 5) gibt es nicht.

Kosten: Auf der Internetseite von ClickandBuy sind die Konditionen fir Handler als Anbieter
der Bezahlmethode Ubersichtlich aufgelistet. Flir Handler von physikalischen Waren und di-
gitalen Inhalten fallen jeweils 2,9 Prozent + 0,35 Euro pro Transaktion an, daneben 19,95
Euro Anmeldegebiihr und eine monatliche Grundgeblihr von 19,95 Euro. Flr Stornierungen
durch das Callcenter werden pauschal 6 Euro pro Fall berechnet. Die Ausbuchung eines
Nutzers, von dem die verursachten Betrdge nicht beigebracht werden kénnen, wird mit 6
Euro berechnet. Service-, Support-, Registrierungs- und Callcenter-Kosten werden zusatz-
lich auf die Anbieter umgelegt: Pro registriertem Nutzer, der kostenpflichtige Angebote des
Anbieters nutzt, sind 0,10 Euro pro Jahr fallig. Bei allen Preisen handelt es sich um Netto-
Preise. Die bisher bekannten Gebiihrenvarianten, genannt Basic- und Premium-Account,
sind nicht mehr verfiligbar.

Links:

Website

Konditionen und Registrierung fiir Anbieter
Shopsysteme mit integriertem ClickandBuy
FAQs fiir Anbieter

ClickandBuy Spenden-Modul



http://www.clickandbuy.com/DE/de/merchantportal/registration/donate.html
http://clickandbuy.com/DE/de/help/provider.html
http://www.clickandbuy.com/DE/de/merchantportal/shopsystems.html
http://www.clickandbuy.com/DE/de/merchantportal/registration.html
http://www.clickandbuy.com/DE/de/
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PayPal

PayPal

Bekannt durch eBay ist dessen Tochtergesellschaft PayPal. Flir Einkdufe bei eBay hat dieser
Bezahldienst nahezu eine Monopolstellung. Bietet Kduferschutz und Verkduferschutz. Es fin-
den sich im Internet auch viele kritische Berichte.

Handler: Bei eBay der einzige durchgangig verfiigbar Online-Bezahldienst. Mit Kaufer- und
Verkauferschutz, wobei die jeweiligen Bedingungen beachtet werden missen (siehe Links).
Insgesamt hoher Bekanntheitsgrad. PayPal gibt auf seiner Website an, dass allein in
Deutschland bereits 5 Mio. PayPal-Konten bestehen und weltweit 100.000 Onlineshops diese
Bezahlmethode integriert haben. Die angebotenen Sicherheitsfunktionen steigern das Ver-
trauen der Kunden. Der Verkaufer erhalt sofort eine Bezahlungsbestatigung und kann da-
durch die Ware schneller verschicken.

Kunden: Fir den Kunden kostenlos. Eine sofortige Zahlungsbestatigung macht den schnel-
len Versand der Ware madglich. Fir Einkaufe bei eBay kaum zu umgehen, auch in vielen an-
deren Webshops verfligbar, insgesamt groBer Bekanntheitsgrad. Sicherheitsleistungen wie
Kauferschutz werden angeboten, sind aber mit Bedingungen verbunden, die vorher bedacht
werden sollten (siehe Links). Erhdhte Sicherheit durch Sicherheitsschliissel mdglich (siehe
Seite 5 dieses Ratgebers). AuBerdem kdénnen Kunden an andere Personen Geld versenden -
und das kostenlos in 190 Landern. Das funktioniert an jede beliebige Mail-Adresse unabhan-
gig davon, ob bereits vorher ein Konto bei PayPal besteht oder nicht.

Kosten: FlUr Anbieter der Bezahlmethode entstehen keine Anmeldegebihren oder monatli-
che Grundgebihren. Die Geblhren sind abhangig von den Transaktionen und liegen bei
Zahlungen aus Deutschland je nach Umsatz zwischen 1,2 und 1,9 Prozent des jeweiligen
Warenwertes zuziglich einer Pauschale von 0,35 Euro. Zahlungen aus dem Ausland werden
zwar mit 3,2 bis 3,9 Prozent des jeweiligen Warenwertes berechnet - daflir sind sie aber un-
problematisch méglich und PayPal ist in vielen Landern etabliert. Deshalb bietet sich dieser
Online-Bezahldienst besonders flr Handler mit vielen Kunden aus anderen Landern an.

Links:

Website

Bedingungen fir Kauferschutz
Bedingungen fur Verkauferschutz
Sicherheitsfunktionen

Gebihrenibersicht

Informationen zur Integration in Webshops
Shops die PayPal anbieten

einfach & vielseitig
online bezahlen

T-Pay

Bezahldienst von der Telekom. Die Bezahlung ist Uber die Telekomrechnung mdéglich, dane-
ben aber auch per Online-Uberweisung, MicroMoney oder Kreditkarte. Informationen zu der
Moglichkeit auch per Telefonanruf zu bezahlen, finden Sie auf der Seite 4 dieses Ratgebers.

Handler: Hoher Bekanntheitsgrad der Telekom, T-Pay ist dagegen nicht so weit wie andere
Bezahldienste verbreitet. Verschiedene Bezahlvarianten machen dasAngebot flr verschiede-
ne Verwendungszwecke interessant (siehe Links). Die potentielle Reichweite der Bezahlmdg-
lichkeiten mit T-Pay erstreckt sich auf 30 Millionen Festnetzanschlisse und 9 Millionen T-On-


file://https://www.paypal-deutschland.de/shops/angebote.html
file://https://www.paypal-deutschland.de/haendler/integration.html
file://https://www.paypal-deutschland.de/haendler/vorteile/kosteneffizienz.html
file://https://www.paypal.com/de/cgi-bin/webscr?cmd=xpt/Marketing/general/PayPalSecurityKey-outside
http://www.paypal.de/verkaeuferschutzrichtlinie
http://www.paypal.de/kaeuferschutzrichtlinie
http://www.paypal.de/
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line-Benutzer, wie auf der Internetseite der Telekom angegeben wird. Zusatzlich kénnen
Handler in die T-Pay-Einkaufswelt aufgenommen werden, die monatlich in einem Newslet-
ter beworben wird. T-Pay bietet zur Uberwachung der Transaktionen zusétzliche Funktionen
im Handlerbereich an.

Kunden: Fir den Kunden kostenlos. Die Bezahlung ist Gber die Telekomrechnung am Ende
des Monats méglich. Die Telekom genieB3t einen hohen Bekanntheitsgrad, die Bezahlung mit
T-Pay ist dagegen nicht so weit verbreitet wie andere Bezahldienste bzw. oft in bestimmten
Nischen (Date- und Flirt-Seiten) anzutreffen. Eine Ubersicht (iber getétigte Kéufe und ent-
standene Kosten kann jederzeit online abgerufen werden. Mit der Variante MicroMoney (sie-
he Links) kann auch ohne Anmeldung und anonym bezahlt werden. Die Erstellung eines se-
paraten T-Pay-Accounts entféllt fir T-Online-Kunden, ein Login ist Uber den sogenannten
Netzausweis mdglich. Die persdnlichen Zugangsdaten werden aus Sicherheitsgriinden auf
dem Postweg zugesendet, vorher ist die Nutzung von T-Pay nur eingeschrankt méglich. Wei-
tergehende Sicherheitsfunktionen werden nicht angeboten.

Kosten: Die Gebihren variieren je nach Bezahlvariante. Genauere Informationen zu den
einzelnen Kosten finden Handler in der Handlerbroschiire.

Links:

Website

Handlerbroschiree mit Gebuhrenliste

Uberblick liber die Bezahlvarianten mit Nennung der Partner
Informationen zur Variante MicroMoney
Anmeldeinformationen fir Handler

girnm

giropay

Bei giropay handelt es sich um ein von der deutschen Kreditwirtschaft entwickeltes Bezahl-
system. Die Bezahlung mit giropay funktioniert (iber eine direkte Verbindung zum Online-
banking-Konto des Kédufers und wurde speziell fiir Zahlungen im Internet entwickelt. Der
Kunde gibt einfach seine Bankleitzahl ein und wird dann direkt zu seiner Bank weitergelei-
tet, wo er sich wie gewéhnt mit seiner PIN und seinem Passwort anmeldet. Das Uberwei-
sungsformular muss dann mit einer TAN bzw. der von der jeweiligen Bank angebotenen Me-
thode bestétigt werden. Giropay ist laut Anbieter-Check (siehe Links) momentan in 813 On-
lineshops verfliigbar und kann von Kunden indirekt auch (ber die Bezahldienste PayPal, Mo-
neybookers und ClickandBuy in weiteren 10.000 Shops als Bezahlmethode genutzt werden.

Handler: Sofortige Zahlungsbestdatigung und dadurch Zeitvorteil gegeniiber einer normalen
Uberweisung/Lastschrift. Hohe Zahlungssicherheit wegen direkter Zahlung (iber die Haus-
bank des Kunden. Vertrauensgewinn beim Kunden, da dieser direkt Gber seine eigene Bank
bezahlen kann und den Vorgang des Onlinebankings bereits kennt. Mit einem Konto bei ei-
ner der teilnehmenden Banken steht die Zahlungsmethode laut Angabe auf der Internetsei-
te von giropay bereits 17 Millionen Onlinebanking-Kunden von Sparkassen, Postbank, Volks-
banken Raiffeisenbanken sowie MLP-Bank, Cronbank und Ready-Bank zur Verfliigung. Dazu
sei das System offen und weitere Banken kénnen sich unproblematisch anschlieBen, auBer-
dem sei es einfach in bestehende Shopsysteme zu integrieren. Aufgrund der direkten Zah-
lung entstehen keine Rickbelastungskosten. Durch vorausgefillte Formulare (Daten des
Handlers) kénnen Eingabefehler von Seiten der Kunden vermieden werden. Negativ ist das
untransparente Gebihrensystem (siehe Kosten).

Kunden: Schneller Versand, da die Zahlung sofort bestatigt wird. Daten miissen nicht auf
der Website des Verkaufers eingegeben werden, sondern auf der Seite der eigenen Bank.
Diese Prozedur ist vom herkémmlichen Onlinebanking bekannt und ist schnell. Sicherheitsri-


file://https://mwl.telekom.de/produkte/index.php?p_id=1028
http://www.t-pay.de/t-pay-info/shoppen-mit-micromoney.html
http://www.t-pay.de/t-pay-info/bezahlvarianten-im-ueberblick.html
file://https://mwl.telekom.de/produkte/pdf/T-Pay_Haendlerbroschuere.pdf
file://https://mwl.telekom.de/produkte/pdf/T-Pay_Haendlerbroschuere.pdf
http://www.t-pay.de/
file://https://mwl.telekom.de/produkte/pdf/T-Pay_Haendlerbroschuere.pdf
http://www.pcwelt.de/gratisnews/
http://www.pcwelt.de/gratisnews/
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siko mindestens genauso vorhanden wie beim Onlinebanking (Phishing) und bei unseriésen
Websites theoretisch verstarkt, da eine Weiterleitung auf eine falsche Seite denkbar ist und
unter Umstanden nicht vom User erkannt werden kann (siehe auch Seite 4 dieses Ratge-
bers). Nutzung nur méglich, wenn die eigene Bank giropay unterstitzt (siehe Links). Kos-
tenfrei, sofern die Hausbank oder Sparkasse keine Entgelte fiir Online-Uberweisungen er-
hebt, denn dann gelten diese auch fiir Transaktionen mit giropay.

Kosten: Auf der Internetseite finden sich keine Angaben zu den Kosten, die dem Handler
entstehen. Es wird darauf verwiesen, dass Grundvoraussetzung ein giropay-Acquirer als
kaufmannisches Bindeglied zwischen dem giropay-Betreiber und dem Online-Handler ist. Ein
Vertrag mit einem der giropay-Acquirer sei die Grundvoraussetzung flr eine giropay-Akzep-
tanz in einem Shop. Auf der Internetseite werden die mdglichen verschiedenen Acquirer an-
gegeben, Uber diese erfahre man dann auch die Konditionen, zu welchen man giropay als
Bezahlverfahren anbieten kénne.

Links:

Banken-Check
Anbieter-Check
Voraussetzungen fir giropay

Internet-Kassensysteme mit integriertem giropay

libarweisung.de

Sofortiiberweisung.de

Bei Sofortliberweisung.de handelt es sich um einen weiteren Bezahldienst, der dhnlich wie
giropay eine direkte Online-Uberweisung beim Einkauf vermittelt. In der Anbieteriiber-
sicht werden einige, auch gréBere, Partner in verschiedenen Rubriken aufgelistet. Vor- und
Nachteile entsprechen denen bei giropay — insbesondere ist ein sofortiger Versand fiir den
Héandler méglich, da die Zahlung sofort bestétigt wird. DerKduferschutz sichert Kunden un-
ter bestimmten Bedingungen ab.

Anbieter Teil 2 - nach oben

~ =l
@ paysafecorC
Paysafecard

Die paysafecard ist eine Prepaid-Karte flir das Internet. Sie kann in vielen Geschéften und
Handykarten-Automaten mit den Werten 10, 25, 50 oder 100 Euro erworben werden. Sie
wird von der Commerzbank AG herausgegeben und ist die erste Prepaid-Karte fir Internet-
Zahlungen in Europa. Auf der Internetseite wird angegeben, dass mit der Paysafecard auf
lber 2.500 Webshops gezahlt werden kann, angegeben sind dort aber nur einige. Laut Pay-
safecard Wertkarten AG wurden seit 2000 bereits 8 Millionen Paysafecards verkauft, davon
im Jahr 2007 alleine 4 Millionen.

Handler: ErschlieBung neuer Kundengruppen, die keine persénlichen Daten bekanntgeben


file://https://www.payment-network.com/de/user/sofortueberweisung-kaeuferschutz-2.html
file://https://www.payment-network.com/de/user/sofortueberweisung-shops-uebersicht.html
file://https://www.payment-network.com/de/user/sofortueberweisung-shops-uebersicht.html
file://https://www.payment-network.com/de/user/sofortueberweisungde.html
http://www.giropay.de/index.php?id=171
http://www.giropay.de/index.php?id=171
http://www.giropay.de/index.php?id=anbieter_check
http://www.giropay.de/index.php?id=banken_check
http://www.giropay.de/index.php?id=171
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wollen, bestimmte Zahlungsmittel (z.B.: Kreditkarte oder Konto) nicht besitzen oder die Be-
nutzung von Prepaid-Karten bevorzugen (Jugendliche). Zahlungssicherheit, da es sich um
eine Prepaid-Karte handelt. Geeignet auch fir kleine Betrage (Micropayment), keine Riick-
abwicklungskosten (wie etwa bei einer Kreditkarte) wegen Zahlungsgarantie. Die Paysafe-
card gibt es fir volljdhrige Kaufer und in einer Variante fir Minderjahrige, die damit aus-
schlieBlich auf jugendfreien Websites einkaufen kénnen - so kdnnen Eltern Ausgaben der
Kinder besser kontrollieren. Die Paysafecard kann als Werbemittel eingesetzt werden, indem
sie gebrandet wird. In manchen Online-Bereichen ist die paysafecard dagegen nicht sehr
verbreitet und genieBt einen weniger hohen Bekanntheitsgrad. Ist keine Paysafecard oder
kein ausreichendes Guthaben verfligbar, dann wird die Kaufentscheidung verzégert und
kdnnte ganz entfallen. Als alleinige Bezahlmethode ist die Paysafecard deshalb nicht zu
empfehlen. In landlichen Gebieten sind Verkaufsstellen nicht flachendeckend vorhanden,
wie die Verkaufsstellensuche zeigt (s. Links).

Kunden: Es wird kein Konto und keine Kreditkarte bendtigt und es mussen keine persénli-
chen Daten angegeben werden, weshalb die Anonymitat bei diesem Bezahldienst im Vorder-
grund steht. Die Nutzung der Paysafecard ist fiir den Nutzer kostenlos. In vielen Regionen,
jedoch in landlichen Regionen nicht immer, ist eine gute Verfligbarkeit gegeben (190.000
Verkaufsstellen in Europa, darunter in Tankstellen, Drogerien und Lotto-Annahmestellen).
Die paysafecard kann mit einem Passwort gesichert werden und ist unbegrenzt glltig - wo-
bei laut AGB eine Verwaltungsgeblihr von monatlich 2 Euro abgezogen werden kann, wenn
ein Guthaben ab Beginn des 25. Monats nach erster Benutzung noch besteht, ab dem 37.
Monat nach dem aufgedruckten Produktionsdatums soll diese Gebuhr in jedem Fall erhoben
werden. Man kann in Teilbetrdagen bezahlen und mehrere Karten kénnen kombiniert werden.
Die Karte kann sehr einfach durch die Eingabe des 16-stelligen PIN-Codes eingesetzt wer-
den. Ein vorhandenes Guthaben kann nicht Gberschritten werden (Kostenkontrolle). Auf der
Website der Paysafecard sind nur wenige Webshops angegeben und diese sind hautsachlich
in bestimmten Bereichen angesiedelt (Games, Erotik, Wetten). Onlinekauf mdglich, etwa
beiwertkartenverkauf.com oder bei eBay.

Kosten: Auf der Internetseite paysafecard.com Wertkarten Vertriebs GmbH finden sich kei-
ne Angaben zu den Konditionen fir Handler, die diese Zahlungsmethode anbieten wollen.
Vertragsangebote kann man Uber die Internetseite anfordern (siehe Links). Auf Nachfrage
der PC-Welt wurden néhere Angaben zu den Handler-Konditionen nicht gemacht.

Links:

Website

Verkaufsstellen

Akzeptanzstellen

Installation flir Webshops

AGB der Paysafecard
Vertragsangebot anfordern
Chatsupport (lUber den Link unten)

Cash-
Ticket

NEU: Das Cash-Ticket

Ganz neu ist eine Variante einer Prepaidkarte: DasCash-Ticket. Dabei fallen, im Gegensatz
zur paysafecard, immer zusétzlich 2 Euro Geblhren fir den Kadufer einer solchen Karte an.


http://www.cash-ticket.com/
http://www.paysafecard.com/at/privat/zahlen-sie-cash-im-internet/
http://www.paysafecard.com/at/business/infos-fuer-webshops/vertragspartner-werden/
http://www.paysafecard.com/fileadmin/psc/content/shared/terms/terms_at_de.pdf
http://www.paysafecard.com/de/business/infos-fuer-webshops/selbstinstallation/
http://www.paysafecard.com/at/privat/mit-paysafecard-bezahlen/
http://www.paysafecard.com/de/privat/paysafecard-erwerben/verkaufsstellen/
http://www.paysafecard.com/de/
http://www.pcwelt.de/
file://https://www.wertkartenverkauf.com/?pc=mkpa
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Das Cash-Ticket kann im Wert von €10, €20, €50, €100 und €150 erworben werden und es
ist speziell fiir die Bereiche Online-Shopping, Reisen und Ticketverkauf gedacht. Die Anbin-
dung von Webshoppartnern und Verkaufsstellen ist momentan im Aufbau, weitere Informa-
tionen erhalten Sie auf der Website vonCash-Ticket. Im Unterschied zur Paysafecard tragt
der Kunde durch die aufgeschlagene Gebihr (2 Euro) einen Teil der Kosten und die Kondi-
tionen fur die anbietenden Handler sind glinstiger als etwa bei der Paysafecard. Bis zum
September 2009 ist das Anbieten der Bezahlung per Cash-Ticket fiir den Handler
sogar vollig kostenlos. Dadurch soll Héndlern das risikolose Testen dieser Bezahlvariante
ermoglicht werden. Ndhere Informationen zu den dann félligen Geblhren fiir den Héndler
waren auf Nachfrage nicht erhdéltlich. Angebote kénnen Handler auf der Internetseite von
Cash-Ticket anfordern.

Web.Cent

Es handelt sich bei Web.Cent um ein virtuelles Zahlungsmittel, mit dem Kunden einfach
tuber Ihren Web.de-Benutzernamen und Ihr Passwort Inhalte und Dienste im Internet be-
zahlen kénnen. Laut Web.de liegt die Nutzerzahl bereits bei 6 Millionen. Die Besonderheit
ist, dass Web.Cent in der Art eines Bonusprogramms auch ohne direkte Bezahlung gesam-
melt werden kénnen.

Handler: WEB.CENT sind attraktiv, weil WEB.DE-Nutzer diese Online-Wahrung auch sam-
meln kénnen, etwa durch Einkdufe bei bestimmten Partnern. Somit steht den Kunden eine
virtuelle Wahrung zur Verfiigung, die fir den Einkauf im Internet verwendet werden kann.
Web.Cent stehen allerdings ausschlieBlich Nutzern von Web.de zur Verfiigung, ein Freemail-
Account bei Web.de ist allerdings kostenlosund umfasst automatisch ein Konto fir
Web.Cent. AuBer fir die Dienste von Web.de kdnnen Web.Cent noch bei weiteren 34 Part-
nern, darunter die PC-Welt, verwendet werden, wie man der Partneribersicht entnehmen
kann (siehe Links).

Kunden: Fir Kunden ist die Nutzung von Web.Cent kostenlos. Hat man ein E-Mail-Konto
bei Web.de, kann man mit Benutzername und Passwort automatisch auch die Zahlung mit
Web.Cent verwenden. Web.Cent sind auch verwendbar fir den Versand von SMS, MMS und
Fax Uber Web.de. Web.Cent kdnnen auch unproblematisch auf ein anderes Web.de-Konto
Ubertragen werden. Web.Cent kénnen gekauft werden, indem man per Uberweisung, Last-
schrift oder Bareinzahlung sein Web.Cent-Konto aufladt. Nachteil ist hier, dass eine direkte
Bezahlung nu stattfinden kann, wenn genug Web.Cents auf dem eigenen Konto vorhanden
sind. Ansonsten miussen diese erst aufgeladen werden. 1 Euro entspricht 100 Web.Cent.

Kosten: Monatliche Grundgeblihren oder Anmeldegebihren fallen fir Anbieter dieser Be-
zahlmethode nicht an. Je nach Umsatz werden zwischen 18 und 30 Prozent der Forderungen
einbehalten. Eine Kunden-Stornierung durch das Callcenter wird mit 3,48 Euro pro Fall be-
rechnet. Als Mehrwertleistungen werden statistische Auswertungen, fexible Tariffierungs-
maoglichkeiten und eine Platzierung des Handlers im Web.Cent-Portal angeboten.

Links:
Web.Cent-Startseite
WEB.DE-Partneribersicht



file://https://www2.webcent.web.de/partneruebersicht/?si=2XejK.1lcyM2.4B6qlM.3e*
file://https://www2.webcent.web.de/Start/?si=2XejK.1lcyM2.4B6qlM.3e*
http://www.cash-ticket.com/
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wirecard

Wirecard

Bei der Wirecard handelt es sich um eine besondere Form einer Prepaidkarte. Diese nutzt
das weltweite Kreditkarten-Netzwerk von MasterCard, ist aber als Prepaidkarte beschrankt
auf den aufgeladenen Betrag.

Handler: Bezahlmoglichkeiten Uber das MasterCard-Netzwerk, das weit verbreitet ist.
Handler missen keine besonderen Voraussetzungen schaffen, um Kunden die Bezahlung
mit Wirecard zu ermdéglichen. Bietet man die Bezahlung per MasterCard an, ist automatisch
auch eine Bezahlung per Wirecard moglich.

Kunden: Bezahlt werden kann Uberall dort, wo die MasterCard akzeptiert wird. Wenn der
Kunde einen Betrag auf sein Wirecard-Konto einzahlt, erhalt er die Daten fir eine virtuelle
MasterCard, mit der er in Hohe des Guthabens im Internet bezahlen kann. Es sind auch
Uberweisungen an andere Wirecard-Konten mdglich (bis zum 31.12.2008 kostenlos, danach
1 Euro pro Uberweisung). Nach der Anmeldung kann man als Kunde die Wirecard zu einer
Wirecard plus erweitern lassen, indem man sich vollstédndig identifiziert und einen seperaten
Kontoantrag zusendet. Die Wirecard plus bietet verschiedene Vorteile wie ein unbegrenztes
Umsatzlimit und die Einzahlungsmdglichkeit von Fremdkonten. Weitergehende Sicherheits-
funktionen werden nicht angeboten.

Kosten: Fir Kunden ist die Ausstellung einer virtuellen MasterCard kostenlos. Es entstehen
nur Gebluhren, wenn in einer fremden Wahrung bezahlt wird und fir Einzahlungen je nach
gewéhlter Methode. Die Einzahlung per Uberweisungen ist bis zum 31.12.2008 kostenlos,
danach entsteht eine Gebiihr von 1 Euro pro Uberweisung. Die Einzahlung per Lastschrift
und Kreditkarte wird ebenfalls mit einer prozentualen Gebiihr berechnet (fiir genau Kosten
siehe Links). Die Gebilhren fir anbietende Handler entsprechen denen, die normalerweise
flr eine Bezahlung per Kreditkarte berechnet werden, da die bestehende MasterCard-Akzep-
tanz verwendet wird.

Links:

Website

Gebihren flr Kunden

Fragen und Antworten zur Wirecard

moneybookers com

II'I'd manegy mowes

Moneybookers

Dieser Bezahldienst ermdéglicht, dhnlich wie PayPal, Sofortiiberweisungen fiir das Bezahlen
im Internet. Es handelt sich jedoch um ein Prepaid-System, der Kunde muss also zuerst
Geld auf sein Moneybookers-Konto einzahlen, um dieses nutzen zu kénnen.


file://https://www.wirecard.com/wirecard/ShowHelpPage.html
file://https://www.wirecard.com/wirecard/ShowFees.html
file://https://www.wirecard.com/wirecard/
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Hindler: Die Uberweisung eines Kunden kann nicht storniert werden und ist deshalb siche-
rer. Alle Zahlungen werden sofort geleistet und auf dem Moneybookers-Konto gutgeschrie-
ben. Das Geld kann auf das eigene Bankkonto Uberwiesen werden, sobald es empfangen
wird (siehe Kosten). Betrugs- und Rickbuchungsschutz kann auf Anfrage extra bestellt wer-
den. Eine HTML-Schnittstelle steht flr die Integration zur Verfligung. Transaktionsaufzeich-
nungen kdnnen von Anbieter einfach eingesehen werden. Die Integration des Zahlungs-
dienstes auf einer Website ist nicht unbedingt nétig, da Zahlungen auch direkt an die Mail-
Adresse des Anbieters erfolgen kédnnen und diesem dann per Mail bestatigt werden.

Kunden: Eine Uberweisung kann nicht storniert werden. Uber ein Moneybookers-Konto
kann auch an beliebige Personen Geld verschickt werden, dabei muss der Empfanger kein
Konto besitzen. Er erhalt in diesem Fall eine E-Mail mit Informationen, wie er ein Konto er-
stellen und Gber das Geld verfiigen kann. Die Bezahlung mit Moneybookers ist anonym
(wenn keine Versandadresse angegeben wird, also etwa bei digitalen Gutern).

Kosten: Die Kosten fiir einen Anbieter ergeben sich aus Transaktionsgeblihren von 1 Pro-
zent (bis zu 0,50 Euro). Ansonsten entstehen keine zusatzlichen Kosten wie Anmeldungsge-
biihren oder monatliche Gebiihren. Das Abheben von Geld auf ein Konto oder eine Kredit-
karte kostet eine pauschale Gebiihr von 1,80 Euro.

Links:
Shopping Director
Landerspezifische Geblhren

Checkout g!
Google Checkout
Auch Google bietet einen Bezahldienst an, der sich Google Checkout nennt. Dieser Bezahl-
dienst ist allerdings in Deutschland noch nicht verbreitet. So finden sich auf der Goggle-Che-

ckout-Seite ndhere Informationen nur in englischer Sprache und eine Suche fiir Anbieter der
Bezahlmethode fehlt im Gegensatz zur englischen und amerikanischen Seite.

Bezahlen per Telefon oder SMS - nach oben

Eine schnelle, einfache und anonyme Methode ist auch das Bezahlen per Telefon. Der Kaufer
ruft zum Bezahlen eine kostenpflichtige Telefonnummer an oder sendet eine SMS und be-
kommt zum Beispiel einen Code, mit dem er die Waren oder Inhalte bezahlen kann. Hort
sich gar nicht schlecht an, ist aber nicht unbedingt die sinnvollste Bezahlvariante, wenn Se-
riositat und Praktikabilitat im Vordergrund steht. Meistens werden solche Bezahlmethoden
nur bei kleinen Betragen und haufig auf Webseiten im Erotik- und Flirtbereich eingesetzt.
Die genaue Abrechnung erfolgt erst auf der Telefonrechnung, was zu Unsicherheiten bei den
Nutzern flihren kénnte.


file://https://www.google.com/accounts/ServiceLogin?service=sierra&continue=https://checkout.google.com/?upgrade=true&hl=de&nui=1&ltmpl=default
file://https://www.google.com/accounts/ServiceLogin?service=sierra&continue=https://checkout.google.com/?upgrade=true&hl=de&nui=1&ltmpl=default
http://www.moneybookers.com/app/help.pl?s=fees
http://www.moneybookers.com/app/directory.pl?&l=DE
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T-Pay - Pay by Call und Call and Pay

einfach & vielseitig
online bezahlen

Von der Telekom gibt es im Bezahldienst T-Pay gleich zwei Varianten der Bezahlung mit
dem Telefon: Pay by Call und Call und Pay. Flr die erste Variante bendtigt der Kunde einen
Account bei T-Pay und muss die Zahlungsvariante explizit freigeben. Da die Bezahlung lber
eine gebuhrenpflichtige Telefonnummer stattfindet, ist es nicht nétig, dass man einen Tele-
fonanschluss bei der Telekom hat. Die zweite Variante kann auch ohne einen Account bei T-
Pay benutzt werden, nétig ist aber ein privater Telefonanschluss bei der Telekom mit Last-
schriftverfahren. Pay by Call findet eher im Bereich Erotik, Flirt und Date Anwendung, die
Einsatzmoglichkeiten von Call and Pay sind dagegen breiter gefachert. Informationen dazu,
wie Sie Anbieter dieser Bezahlvariante von T-Pay werden, finden Sie auf dem Portal von T-

Pay.

Daopay

DAO
PAY W%

The way 1o pay.

Der Online-Bezahldienst DAOPAY basiert ebenfalls auf einer Abrechnung Uber die Telefon-
rechnung. Auf der Internetseite von Daopay finden Sie Informationen zu den Gebihren und
den Akzeptanzstellen. Daopay wird hauptsachlich auf englischsprachigen Websites einge-
setzt. Auch der Bezahldienst paybyte bietet Bezahlvarianten Uber das Festnetztelefon oder
das Handy an.

Bezahlung per SMS

Auch per SMS ist die Bezahlung im Internet mdglich. Das funktioniert Gber sogenannte Pre-
mium-SMS, die die Kosten fir die Bezahlung beinhalten. Interessant ist eine solche Variante
fir Kunden, die weder ein Konto, noch einen Festnetzanschluss besitzen. Die Telekombietet
zur Content-Vermarktung Premium-SMS fir verschiedene Anwendungsbereiche an. Andere
Anbieter sind zum Beispiel mopay und net-m. Solche Bezahldienste bieten sich insbesonde-
re fir den Bereich von Klingeltdnen, Logos, Spielen und Chats an. ACHTUNG: Bei der Nut-
zung solcher Dienste ist jedoch Vorsicht geboten. Wie bei der Bezahlung per Telefon sind die
Anbieter von Premium-SMS-Diensten verpflichtet, die Kosten anzugeben. Wird auf solche
Kosten nicht hingewiesen oder ist der Hinweis schwer erkennbar, kann von einem unseri6-
sen Dienst ausgegangen werden.

Die mégliche Anonymitat und die spontane Zahlung Uber eine Telefon sind die Vorteile von
solchen Bezahldiensten. Der Kunde kann bequem Uber die Telefonrechnung am Ende des
Monats bezahlen und muss wahrend des Bezahlvorgangs keine persénlichen Informationen
oder Zahlungsdaten angeben. Solche Dienste sind aber nicht bei allen Kunden beliebt und
somit wohl eher fiir Randbereiche oder als zusatzliche Bezahlvariante empfehlenswert.


http://www.net-m.de/premium-sms.html?gclid=CLiFhc7dxZcCFQpTtAody0uzSQ
http://www.go-mopay.de/
file://https://mwl.telekom.de/produkte/index.php?p_id=797
file://https://ssl.paybyte.de/
http://www.daopay.com/personal/where-to-pay.php
http://www.daopay.com/business/fees-and-payouts.php
http://www.daopay.com/
http://www.t-pay.de/t-pay-info/mehr-informationen.html
http://www.t-pay.de/t-pay-info/mehr-informationen.html
http://www.t-pay.de/t-pay-info/call-and-pay.html
http://www.t-pay.de/t-pay-info/pay-by-call.html
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Sicherheit und Risiken - nach oben

Natlrlich bieten Online-Bezahlsysteme auch Angriffsmdglichkeiten flir kriminelle Zeitgenos-
sen, immer wieder hért man von Fallen des Missbrauchs. Kein Online-Bezahldienst kann ab-
solute Sicherheit garantieren - aber die Dienste unterscheiden sich durchaus. Wenn Handler
den Sicherheitsaspekt bedenken und durch die Zusammenarbeit mit seridsen Online-Bezahl-
diensten ausreichend berlicksichtigen, dann kdnnen sie dadurch zusatzliche Kunden gewin-
nen. Im Folgenden erfahren Sie, welche Risiken beim Bezahlen im Internet auf Kunden zu-
kommen koénnen. Kunden als Nutzer von Bezahldiensten mlssen die folgenden grundlegen-
den Punkte beachten:

¢ Anmeldedaten sicher verwahren und vor dem Zugriff durch Dritte schiitzen.

Ein sicheres Passwort verwenden (GroB- und Kleinschreibung, sowie Zahlen und Sonder-
zeichen).

Das Passwort flir keinen anderen Dienst (etwa einen Mail-Account) verwenden.

Das Passwort sollte regelmdBig geandert werden.

Grundvoraussetzung ist natlirlich auch, dass der PC des Kunden frei von Schadsoftwa-

re wie Trojanischen Pferden oder Viren ist, also generell auf die Sicherheit des flr Bezahl-
vorgange benutzten Computers geachtet wird. Dazu sollten stets ein aktuell gehaltenes An-
tiviren-Programm und eine Firewall installiert sein und auch samtliche Aktualisierungen fir
das verwendete Betriebssystem oder sonstige Software (wie zum Beispiel Browser) immer
zeitnah bezogen werden. Diesbezligliche Hinweise fiir Kunden auf der eigenen Internet-
seite zu platzieren, kann den Missbrauch von Bezahldiensten einschranken.

Herkommliche Bezahimethoden

Herkdmmliche Bezahlmethoden sind urspriinglich nicht fliir den Internetbereich gedacht und
deshalb oft besonders anfallig. Bei der Bezahlung per Kreditkarte legt der Kunde zum Bei-
spiel seine Kreditkartendaten offen. Hier sind die Sicherheit und das Vertrauen in den On-
line-Handler sehr wichtig. Bezahldienste bieten hier den Vorteil, dass die Daten nur einmalig
angegeben werden miussen.

Buchungen regelmasig liberpriifen

Kunden sollten regelmaBig und sorgfaltig Ihre Kontoauszlige bzw. die Abrechnungen von
den Bezahldiensten oder Ihrer Kreditkarte Gberprifen. Wenn UnregelmaBigkeiten auffallen,
dann sollte sofort die jeweilige Bank oder der entsprechenden Dienstanbieter kontaktiert
werden.

Referenzlisten

In unseridsen Shops kénnte unter Umstanden eine Bezahlmethode nur scheinbar angeboten
werden, um an die Daten des Kunden zu gelangen. Die Uberpriifung, ob der jeweilige Anbie-
ter in der Referenzliste des Bezahldienstes aufgefiihrt ist und ob die Adresse des Shops
auch stimmt, kann hier Abhilfe schaffen. Idealerweise sollten Online-Bezahldienste deshalb
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alle Handler in offen einsehbaren Listen fihren.
Phishing

Eine der haufigsten Methode von Betrliigern, um an sensible Zugangs-, Konto- oder Kredit-
kartendaten zu gelangen, ist das sogenannte Phishing. Dabei versuchen Dritte die Daten
des Bezahlenden zu erlangen, um nicht legitimierte Transaktionen zu veranlassen. Oft erfol-
gen solche Missbrauchsversuche durch das massenweise Versenden von Mails, die Links zu
gefalschten Internetseiten enthalten. Der Schutz durch Transaktionsnummern (TANs) ist
nur dann wirkungsvoll, wenn der Angreifer sie nicht kennt. Deshalb werden solche TANs von
Betrligern auf gefdlschten Websites abgefragt. iTANs nennt man solche TANs, die indiziert
(nummeriert) sind. Das heiBt, dass das Erbeuten einzelner TANs dem Angreifer keine bzw.
nur sehr geringe Mdglichkeiten flir nicht autorisierte Transaktionen gibt, weil die TANs in zu-
falliger Reihenfolge abgefragt werden. Bei Online-Bezahldiensten, die eine direkte Weiterlei-
tung zur Bank des Kunden nutzen (Beispiel giropay), ist der Schutz durch solche TANs oder
iTANs nur so gegeben, als wiirde eine direkte Online-Uberweisung getétigt werden. Ach-
tung: Es bleibt Aufgabe des Kunden, sicherzustellen, dass eine Weiterleitung auf die richti-
ge Bank-Seite erfolgt.

Durch Man-In-The-Middle-Angriffe ist auch bei der Verwendung von TANs ein Angriff durch-
fiuhrbar. Dabei wird der Datenverkehr zwischen zwei Computern durch einen Dritten direkt
eingesehen bzw. manipuliert. Eine Variante der TAN nennt sich mTAN (mobile TAN). Dabei
wird auf einen zusatzlichen Ubertragungsweg gesetzt, das Handy. Uber dieses erhalten die
Kunden per SMS eine TAN, die ausschlieBlich flr den aktuellen Vorgang verwendbar ist. Zur
Verhinderung von Man-In-The-Middle-Angriffen enthalt sie Informationen zur ausgeldsten
Transaktion - wodurch eine Manipulation erkannt werden kann.

Verschliisselung und direkte Eingabe der Internetadressen

Bei Bezahlvorgéngen im Internet sollte auf eine verschliisselte Ubertragung der Daten (SSL-
Verschlisselung) geachtet werden. Erkennbar sind diese Verfahren in der Statusleiste des
Browsers. Internetseiten mit gesicherten Verbindungen beginnen mit ,https://www..... ",
Gerade durch solche Sicherheitseinrichtungen kann verhindert werden, dass Kunden Opfer
einer gefalschten Internetseite werden, Uber die Daten ausgespaht werden sollen. Die direk-
te Eingabe einer Internetadresse kann hier auch helfen, denn in Phishing-E-Mails enthaltene
Links fihren meistens zu anderen Webseiten, was flir Kunden nicht unmittelbar erkennbar
ist. Heutige Browser zeigen den Sicherheitsstatus einer Website durch farbliche Markierun-

gen in der Adresszeile - darauf sollte immer geachtet werden.

Security-Token

Hohe Sicherheit kann durch die Identifizierung und Authentifizierung von Benutzern durch
Hardwarekomponenten erreicht werden. Solche Verfahren sind bei Online-Bezahldiensten
jedoch noch nicht weit verbreitet. Beispielsweise PayPal bietet aber eine Sicherheitsfunktio-
nen in diesem Bereich an: Der Nutzer kann sich einen Sicherheitsschlissel (ein kleines Ge-
rat, das man bei sich tragen kann) flir eine Geblihr von 4.95 Euro bestellen. Dieses Gerat
generiert dann fir jeden Login per Knopfdruck einen sechsstelligen Zahlencode. Daneben
kénnen PayPal-Kunden auch die kostenlose SMS-Sicherheitsfunktion benutzen, indem Sie
einfach Ihre Handynummer im Account registrieren und dariber direkt Codes fir eine
Transaktion erhalten.

Die Zusammenarbeit mit renommierten Partnern bietet auch kleinen Shops die Méglichkeit,
Sicherheitsbedenken bei Kunden (&hnlich wie bei dem Vorhandensein von Online-Glitesie-
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geln). Bekannte und sichere Online-Bezahldienste kédnnen also ein wesentlicher Faktor fur
den Erfolg eines Internethandlers sein.

Fazit - nach oben

Handler und Dienstleister, die ihre Waren im Internet anbieten, werden in Zukunft nur noch
in den wenigsten Fallen ganzlich an Online-Bezahldiensten vorbeikommen. Diese Form der
einfachen, schnellen und einheitlichen Bezahlung vereinfacht den Bezahlvorgang fir den
Kunden und bietet oft auch dem Handler einfache und Ubersichtliche Abrechnungsméglich-
keiten. Auf den vorherigen Seiten wurde deutlich, dass gerade der Sicherheitsaspekt eine
wichtige Rolle spielt. Einerseits bieten die renommierten Online-Bezahldienste haufig bereits
standardmaBig ausgereifte Sicherheitsfunktionen oder bieten in Missbrauchsfallen Schutz,
andererseits muss der Kunde nicht fir jeden Online-Kauf seine Zahlungsdaten erneut einge-
ben.
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Weihnachtsgeschenke online

Weihnachten steht vor der Tir. Wie interessant das Internet gerade fir Geschenkjager ist,
zeigt eine_Umfrage von BITKOM und dem Marktforschungsinstitut Forsa. Danach planen
10,5 Millionen Deutsche dieses Jahr den Kauf von Weihnachtsgeschenken im Internet. Zu-
satzlich sind 7,7 Millionen Deutsche interessiert an einem Online-Einkauf, aber bisher noch
unsicher. Bestehende Unsicherheiten kdnnen gerade durch das Anbieten von Online-Bezahl-
diensten und die Berilcksichtigung von Sicherheitsaspekten ausgerdumt werden - das duirfte
Online-Handlern, die diese Chance nutzen, viele neue Kunden bescheren.

Umsatzsteigerung und neue Kunden

Auf den letzten Seiten wurde deutlich, welches Potential in den verschiedenen Konzepten
der Online-Bezahldienste steckt: Es kdnnen Kunden gewonnen werden, die bestimmte Be-
zahlvarianten nicht benutzen wollen oder kénnen oder die in bestimmten Bereichen beson-
dere Sicherheitsbedenken haben. AuBerdem werden Sie den Aspekten der Bequemlichkeit
und Schnelligkeit gerecht. In der nachsten Zeit wird sich in diesem Bereich sicher noch eini-
ges tun und fir einen Handler wird es nicht von Nachteil sein, wenn er seinen Kunden die
Bezahlung lber fir seine jeweiligen Produkte, Inhalte oder Dienstleistungen geeigneten On-
line-Bezahldienste anbietet und hier vorausdenkend Innovation zeigt. Wenn dazu die Preis-
gestaltung mit den jeweiligen Geblihren der Online-Bezahldienste zusammenpasst, dann
steht einer langfristigen Zusammenarbeit nichts mehr im Weg.


http://www.bitkom.org/de/presse/39858_55610.aspx



